ANO025 Tryby autoryzacji 2020-10-16

Roger Access Control System 5
Nota aplikacyjna nr 025

Wersja dokumentu: Rev. A

Tryby autoryzacji

Uwaga: Niniejszy dokument dotyczy RACS 5 v1.6.6 lub nowszy

Wprowadzenie

W systemie RACS 5 istnieje mozliwo$¢ stosowania Trybdw autoryzacji na Punktach identyfikacji
(czytnikach) systemu. Tryby autoryzacji okreslajq sposob podejmowania decyzji o przyznawaniu lub
odmowie dostepu.

Dostepne Tryby autoryzacji:

e Autoryzacja normalna - dostep zalezy od Uprawnien uzytkownika.

e Autoryzacja pozytywna - dostep nie wymaga Uprawnien wiec kazdy uzytkownik zdefiniowany w
systemie moze uzyskiwaé dostep.

e Autoryzacja negatywna - odmowa dostepu bez wzgledu na posiadane Uprawnienia (nie dotyczy
Identyfikatoréw z wyjatkiem Master).

e Autoryzacja zewnetrzna - dostep oprocz Uprawnienia wymaga dodatkowej zgody zewnetrznej z
wykorzystaniem funkcji wejsciowej [185] lub na poziomie programu VISO.

e Autoryzacja zwtoczna - dostep wynikajacy z Uprawnienia jest opdzniany i w trakcie jego odliczania
mozna wywota¢ odmowe dostepu z wykorzystaniem funkcji wejsciowej [186] lub na poziomie
programu VISO.

e Autoryzacja wytaczona - odmowa dostepu bez wzgledu na posiadane Uprawnienia (dotyczy
Identyfikatorow z wyjatkiem Master)

Niniejsza nota skupia sie na trybach Autoryzacji zewnetrznej i Autoryzacji zwtocznej. Oba tryby znajdujq
swoje zastosowanie np. w jednostkach wojskowych, aresztach, wigzieniach, szpitalach zamknigtych i
innych obiektach, w ktérych wymagany jest dodatkowy nadzér straznika nad wybranymi przejsciami
systemu KD. W takim scenariuszy pracy, straznik moze zatwierdza¢ badz blokowaé zadanie przyznania
dostepu za strony uzytkownika systemu zaréwno za pomoca terminala systemu jak tez zdalnie za
pomocg oprogramowania VISO lub oprogramowania firm trzecich jezeli zostato one zintegrowane z
systemem RACS 5 za posrednictwem tzw. Serwera integracji.
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Przyktadowy system Autoryzacji zewnetrznej/zwtocznej
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Uwagi do rysunku:

Zasilanie w przedstawionym przyktadzie mozna zapewni¢ poprzez zastosowanie kontrolera MC16-PAC
w zestawie MC16-PAC-2-KIT lub kontrolera MC16-PAC-2 zamontowanego w obudowie ME-14-24V.
Catkowita ilos¢ urzadzen MCT/MCX na magistrali RS485 danego kontrolera nie moze przekroczyc
dostepnej puli 16 adreséw z zakresu ID=100-115. Podane na rysunku adresy czytnikéw na magistrali
RS485 sg przyktadowe.

Maksymalna dtugos$¢ magistrali RS485 to 1200m i wszystkie urzadzenia na tej magistrali powinny
mie¢ wspdlny minus zasilania.

Konfiguracja wstepna systemu

Skonfiguruj system RACS 5 zgodnie z notg aplikacyjng AN006 w zakresie konfiguracji
niskopoziomowej, bazy danych, serwiséw i detekcji kontrolera z jego urzadzeniami peryferyjnymi.
Jezeli ma byc¢ zastosowana autoryzacja dostepu za pomocg oprogramowania VISO, ktdrg opisano w
dalszej czesci noty to w menu gérnym programu VISO wybierz Narzedzia i nastepnie Procesy Serwera
komunikacji.

Kliknij prawym przyciskiem myszy Proces monitorowania Autoryzacji zdalnej i kliknij Edytuj.

Uruchom proces i zdefiniuj port komunikacyjny (domysinie 7000).
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Dodatkowo konfiguracja niskopoziomowa

Jezeli ma by¢ zastosowana autoryzacja dostepu za pomocg oprogramowania VISO, ktdrg opisano w
dalszej czesci noty to w takiej sytuacji kontroler MC16 wymaga nie tylko typowej konfiguracji
niskopoziomowej za pomocg programu RogerVDM ale réwniez dodatkowej konfiguracji z wykorzystaniem
jego karty pamieci. W tym celu:

e Wylacz zasilanie kontrolera MC16.

e Nacisnij karte pamieci by wyja¢ ja z gniazda zamontowanego pod bateria CR2032 na ptycie
kontrolera.

e Za pomoca standardowego czytnika kart pamieci Flash podtacz karte do portu USB komputera.

e Dodaj przyktadowq zawartos¢ w pliku DEBUG.CFG na karcie pamieci:

STP=7001
VRI=192.168.11.13
VRP=7000

gdzie:

STP - dowolny niezajety port UDP do wykorzystania w komunikacji z kontrolerem.

VRI - adres IP Serwisu komunikacyjnego z pakietu oprogramowania RogerSVC.

VRP - port UDP procesu autoryzacji zewnetrznej, ktéry jest definiowany w ramach wczesniej opisanego
Procesu monitorowania Autoryzacji zdalnej w programie VISO.
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Menedzer ustug (1.6,4.20524)

@ Serwis komunikacyjny

Nazwa ustugi

RacsCommunicationServer

Stan ustugi

Uruchomiono

Typ uruchomienia
Automatyczny

Logowanie jako
Lokalne konto systemowe

Wersja

1.6.4.20524

Adres ustugi serwera komunikagji:
1 3:8390

Uwaga: Plik DEBUG.CFG musi by¢ zakonczony pustag linig, co oznacza ze na koncu linii VRP nalezy
nacisna¢ Enter by przejs¢ do kolejnej linii i dopiero wtedy zapisac plik na karcie pamieci.

Uwaga: Moze by¢ wymagane odblokowanie portow STP i VRP w zaporze serwera z Serwisem
komunikacyjnym systemu RACS 5.

e Zamontuj z powrotem karte w gniezdzie kontrolera.
e Wiacz zasilanie kontrolera.

Konfiguracja Przejscia i Punktow identyfikacji
Aby skonfigurowac Przejscie zgodnie z podanym wczes$niej rysunkiem:

e W menu gérnym programu VISO wybierz Kreatory i nastepnie Kreator Przejscia.

e Zdefiniuj przejscie dwustronne z przykfadowymi czytnikami ID=105 i ID=106 tak jak w nocie
aplikacyjnej ANOOG6.

e Dodaj uzytkownika za pomoca kreatora Dodaj Osobe online przypisujac mu Uprawnienia do Przejscia
oraz karte i/lub PIN.
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Kreator Przejscia - K1

Konfiguracja Przejscia

Zdefiniuj Przejéde nadajac mu nazwe oraz wskazujac Terminal(-e) oraz linie wejsciowe | wyjsdowe w ramach dostepnych Zasobdw sprzetowych.

Ogdlne

¥ TypP _ Ma: K1_Przejsce_1

L
» Konfiguracja Pr:

Konfigurac ablonowa

y: MCTB4M v1.x_192.168.21. 166_105_CDI1 |~
Terminal wyjscowy: MCT84M v1.x_192. 168,21, 166_106_CDI1 |~

odblol

Linia wejédowa do podtaczenia czujnika otwarda: [ CRINIRCIR G NIRRT

e Po zakonczeniu pracy kreatora, rozwin kontroler w drzewku nawigacyjnym programu VISO i
dwukrotnie kliknij polecenie Punkty identyfikacji.

Punkty ide

+ Dodaj & Edytuyj ™ Zaznacz (0 = Usuii B Ko

3 @ Typy nosnikdw

’E Komendy globalne

@ Strefy obwodowe

[.{_01 Cazytniki linii papilarnych
4 ngtl Podsystemy
a4 5 [A Ps2

4 B k1
» & Plyta ghéwna

3 K1_Przejécie_1_WY

» [® Strefy dostepu
» (04 Strefy alarmowe

e W otwartym oknie wskaz utworzony kreatorem Punkt identyfikacji K1_Przejscie_1_WE z czytnikiem
ID=105 i nastepnie wybierz Edytuj.

e W otwartym oknie w zakladce Tryb autoryzacji w zaleznosci od potrzeb wybierz Autoryzacja
zewnetrzna lub Autoryzacja zwfoczna. Opcjonalnie za pomocg dostepnych parametrow mozna zmienic
domysine czasy oczekiwania dla obu autoryzacji. Zamknij okno przyciskiem OK.
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Edycja

Ogélne

K1_Przejéde_1_WE

Komunikat LCD:
Skrdt kKawiatur
Opis:
Identyfikaga
omysiny tryb autory

autor

e W oknie Punktéw identyfikacji wybierz Dodaj by utworzy¢ kolejny Punkt identyfikacji tym razem do
autoryzacji przyznania dostepu na Przejsciu. Nadaj nazwe punktowi i zamknij okno przyciskiem OK.

Dodaj Punkt identyfikacji
Ogdlne
MNazwa: K1_Punkt autoryzadi

Komunikat LCD:

Tryb aut ci efy Tn Opcje

oy -
Harmonogram trybu identyfikagi:
Czas nieudanych prob identyfikadi [s]:

e Dla utworzonego punktu, w dolnej czesci ekranu wybierz zaktadke Terminale dostepu, nastepnie
Dodaj i w otwartym oknie wskaz przyktadowy czytnik ID=103. Zamknij okno przyciskiem OK.
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Dodaj Terminal dostepu

Mazwa: K1_103_CDI1

Opis:

Ohiekt
(YEFCCR [iCT 12M v1.0_192.168.21.166_103_CDI1

Urzadzenie:

Ohbiekt:

Komentarz:

Adres IP:

Firmware:

Autoryzacja dostepu za pomocq urzqdzenia

Istnieje kilka metod zatwierdzania badz blokowania zgdania przyznania dostepu dla uzytkownika
identyfikujgcego sie na Punkcie identyfikacji. Do tego celu mozna wykorzysta¢ odczyt karty na czytniku,
wprowadzenie kodu PIN na klawiaturze czytnika, wcisniecie przycisku podfaczonego do linii wejsciowej
kontrolera/czytnika/ekspandera lub uzycie klawisza funkcyjnego na klawiaturze czytnika. W przypadku
uzycia przycisku lub klawisza funkcyjnego mozna ustawi¢ wymodg identyfikacji (karta, PIN) uzytkownika
zatwierdzajacego w celu weryfikacji jego Uprawnien do autoryzacji.

Autoryzacja Nosnikiem (karta, PIN)

e W oknie Punktow identyfikacji wskaz K1_Punkt autoryzacji czyli Punkt identyfikacji z czytnikiem
ID=103 gdzie dostep ma by¢ autoryzowany.

e W dolnej czesci ekranu wybierz zaktadke Opcje identyfikacji i nastepnie Edytuj.

e W zaleznosci od ustawionego wczesniej Trybu autoryzacji, w otwartym oknie ustaw funkcje [185]:
Zezwdl na dostep dla Autoryzacji zewnetrznej lub funkcje [186]: Odmowa dostepu dla Autoryzacji
zwfocznej.

e W polu Obiekt docelowy wskaz K1_Przejscie 1_WE czyli Punkt identyfikacji z czytnikiem ID=105
gdzie ma by¢ generowane zadanie autoryzacji dostepu.
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Opcje identyfikacji

Identyfikacia zwykia Identyfikaga spedgalna Identyfikaga podwdijna Karta w kieszeni Kartap L4

Rodzaj akdji: [125]: Zezwdl na dostep dla Autoryzadii zewnetrznej

Obiekt docelowy: [2]: K1_Przejscie_1_WE

Opcje interaktywne

Autoryzacja klawiszem funkcyjnym bez weryfikacji

W oknie Punktow identyfikacji wskaz K1_Przejscie_1_WE czyli Punkt identyfikacji z czytnikiem
ID=105 gdzie ma by¢ generowane zadanie autoryzacji dostepu.
W dolnej czesci ekranu wybierz zaktadke Klawisze funkcyjne i nastepnie Dodaj.

W otwartym oknie wybierz przycisk po to by wskazac lokalizacje klawisza funkcyjnego.

W kolejnym oknie w polu Nazwa obszaru Obijekt wskaz terminal z klawiszami funkcyjnymi (ID=103),
nastepnie wskaz kod klawisza np. F1 i zamknij okno przyciskiem OK.

W zaleznosci od ustawionego wczesniej Trybu autoryzacji, w otwartym oknie ustaw funkcje [185]:
Zezwdl na dostep dla Autoryzacji zewnetrznej lub funkcje [186]: Odmowa dostepu dla Autoryzacji
zwtocznej. Zamknij okno przyciskiem OK.

Przeslij ustawienia do kontrolera.

Analogicznie mozna zdefiniowac linie wejsciowa do autoryzacji wybierajac zaktadke Linie wejsciowe.

Autoryzacja klawiszem funkcyjnym z weryfikacja

W oknie Punktéw identyfikacji wskaz KI1_PrzejScie_1_WE czyli Punkt identyfikacji z czytnikiem
ID=105 gdzie ma by¢ generowane zadanie autoryzacji dostepu.
W dolnej czesci ekranu wybierz zaktadke Klawisze funkcyjne i nastepnie Dodaj.

W otwartym oknie wybierz przycisk po to by wskazac lokalizacje klawisza funkcyjnego.

W kolejnym oknie w polu Nazwa obszaru Obiekt wskaz terminal z klawiszami funkcyjnymi (ID=103) i
nastepnie wskaz kod klawisza np. F1.

W tym samym oknie rozwin obszar Opcje dodatkowe i w polu Punkt uwierzytelniania wskaz Punkt
identyfikacji, na ktérym ma by¢ weryfikowane uzycie klawisza funkcyjnego. Moze to by¢ Punkt
identyfikacji z czytnikiem na ktorym zdefiniowany zostat klawisz funkcyjny lub dowolny inny Punkt
identyfikacji z czytnikiem w ramach tego samego kontrolera MC16. Zamknij okno przyciskiem OK.
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Dodaj Klawisz funkcyjny

Ogélne

K1_103_KBD1_F[1]_Krétiie

. _

Obiekt

Typ:
Adres IP:

Adres RS:

Sqi

e W zaleznosci od ustawionego wczesniej Trybu autoryzacji, w otwartym oknie ustaw funkcje [185]:
Zezwdl na dostep dla Autoryzacji zewnetrznej lub funkcje [186]: Odmowa dostepu dla Autoryzacji
zwtocznej. Dodatkowo zaznacz Wymaga uprawnienia do Punktu identyfikacji i Wymaga uprawnienia
do Obiektu w Opcjach uwierzytelniania. Zamknij okno przyciskiem OK.

Dodaj Klawisz funkcyjny
Oadlne

K1_103_KBD1_F[1]_Krétke + |
Funkcja: [185]: Zezwdl na dostep dla Autoryzaci zewnetrznej

Rejestruj zdarzenie:
Opdje uwierzytelniania

Wymaga uprawnienia do Punktu identyfikadi:

Wymaga uprawnienia do Obiektu:

maga uprawnienia do Parametru funkjis
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Analogicznie mozna zdefiniowac linie wejsciowg do autoryzacji wybierajac zaktadke Linie wejsciowe.

Uprawnienie do autoryzacji
W przypadku autoryzacji Nosnikiem jak tez autoryzacji klawiszem funkcyjnym z weryfikacjg konieczne
jest zdefiniowanie Uprawnienia dla uzytkownika, ktory bedzie dokonywat autoryzacji czyli Uprawnienia
zaawansowanego do funkcji [185] lub [186] w zaleznosci od stosowanego Trybu autoryzacji. Aby
zdefiniowac takie Uprawnienie:

e W drzewku nawigacyjnym programu VISO rozwin pole Uprawnienia, dwukrotnie kliknij polecenie
Uprawnienia zaawansowane i w otwartym oknie wybierz Dodaj.

D'Cldaj U [:Ira‘;'\frlierlie Zadwansowane

Ogdlne
e
B —

—

Akcja
s N
Nazwa: [185]: Zezwdl na dostep dla Autoryzadi zewnetrznej n

Opgie

e W zaleznosci od ustawionego wczesniej Trybu autoryzacji, w otwartym oknie ustaw funkcje [185]:
Zezwdl na dostep dla Autoryzacji zewnetrznej lub funkcje [186]: Odmowa dostepu dla Autoryzacji
zwtocznej. Zamknij okno przyciskiem OK.

e W dolnej czesci ekranu wybierz zaktadke Reguty zezwalajgce i nastepnie przycisk Dodaj.

e W otwartym oknie opcjonalnie wybierz Wybrane jako Zakres czasowy jezeli Uprawnienie ma by¢
ograniczone czasowo harmonogramem. Wtasny harmonogram okresowy mozna utworzy¢ poleceniem
Harmonogramy w drzewku nawigacyjnym programu VISO.

e W tym samym oknie wybierz Wybrane jako Zakres i nastepnie wskaz Punkt identyfikacji dla ktérego
docelowo ma by¢ realizowana autoryzacja czyli przyktadowy KI1_Przejscie_1_WE z czytnikiem
ID=105.

Dodaj Regute
QOgdlne
Aktywna:
Typ reguhy:

Kiedy

Zakres czasowy: PELEFS d

Gdzie

Punkt identyfikaci -

[2]: K1_Przejscie_1_WE
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e Przedlij ustawienia do kontrolera.

e Przypisz nowe uprawnienie uzytkownikowi, ktéry ma dokonywac autoryzacji uruchamiajac kreator
Dodaj osobe online lub Edytuj osobe online wybierajac w menu gornym programu VISO polecenie
Kreatory.

Wiecej informacji na temat Uprawnien podano w nocie aplikacyjnej ANOO3 dostepnej na www.roger.pl.

Autoryzacja dOStqu Za pomocq oprogramowania

Oprogramowanie VISO umozliwia operatorowi zdalng autoryzacje dostepu uzytkownika na przejsciu. W
ramach autoryzacji mozna dodatkowo wykorzystywaé kamery CCTV jezeli sq one zintegrowane z
systemem RACS 5. Wiecej informacji na temat takiej integracji podano w nocie aplikacyjnej ANOO7.

Monitor Autoryzacji zdalnej
Monitor Autoryzacji zdalnej jest dostepny w programie VISO po wybraniu w menu goérnym Autoryzacja
zdalna i nastepnie Monitor Autoryzacji zdalnej.

Monitor umozliwia:

e Wskazanie, ktére Punkty identyfikacji z trybami Autoryzacji zewnetrznej lub zwiocznej majg byc¢ w
nim monitorowane.

e Zdalne zatwierdzanie lub odrzucanie zadania przyznania dostepu ze strony uzytkownika.

e Wyswietlanie danych osoby zgtaszajacej zadanie przyznania dostepu oraz zdjecia jezeli zostato one
jej przypisane.

e Filtrowanie, sortowanie i czyszczenie listy zadan przyznania dostepu.

K4 4 4 Rekord2z3 » ¥ M

v

Monitor ruchu w Strefie obecnosci

Monitor ruchu w Strefie obecnosci, ktérego konfiguracja jest omdwiona w nocie aplikacyjnej ANOQO7
umozliwia monitorowanie oséb identyfikujacych sie na wybranych Punktach identyfikacji. Monitor po
odpowiednim skonfigurowaniu moze wyswietla¢ dane i zdjecie identyfikujacej sie osoby jak tez obraz
wideo z powigzanej z Punktem identyfikacji kamery CCTV. Gdy monitorowany Punkt identyfikacji ma
ustawiong Autoryzacje zewnetrzng lub zwloczng to dodatkowo dostepne sg przyciski do autoryzacji
zadania przyznania dostepu przez operatora programu.
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1 Strona startowa Monitor ruchu w Strefie obecnosd X

Podglad Kanalu CCTV

Podglad: Kanat CCTV

Kanaty CCTV: [1]: Urzadzenie_CCTV1: Kanat CC... :
Moritoruj punkty wejéciowe: T Monitoruj punkty wyjéciowe: B Czas wyswietiania (s]: I /

Opdje

Strefa obecnosa:

Strefaobecnosci A

‘ -01-99 1252 14

\

\

\

:’,
3

Punkt identyfikaji:
Typ zdarzenia:
Typ uzytkownika:
Nazwa:

Grupa uzytkownikw:

e cowopm | KANA

Log Autoryzacji zdalnej

Log Autoryzacji zdalnej jest dostepny w programie VISO po wybraniu w menu gérnym Autoryzacja zdalna
i nastepnie Log Autoryzacji zdalnej. Log zawiera zarejestrowane zadania przyznania dostepu wraz z
informacjami na temat uzytkownikow i operatorow.

Ostatnie 30 dni n

Sk 2k = ofc Souiks ofc 5ok W Sk
19 29.01.2020 09:45:18 Autoryzacja zewnetrzna : [2]: K1_Przejéd... [3] Casilas Ahriman Nie obstuzone
20 29.01.2020 09:51:51 Autoryzacja zewnetrzna 3 [2): K1_Przejd... [3] Casilas Ahriman Nie obstuzone
21| 29.01.2020 10:23:18 Autoryzacja zewnetrzna : [2): K1_Przejéd...  [3] Casillas Ahriman | Nie obshuzone
22| 29.01.2020 10:23:36 Autoryzacja zewnetrzna : [2): K1_Przejéci... [3] Casillas Ahriman N obshizone
23 29.01.2020 10:36:44 Autoryzacja zewnetrzna : [2]: K1_Przejéd... [3] Casilas Ahriman Obsifuzone - odmowa 29.01.2020 10:36:47 [2]: Administrator
24 29.01.2020 10:36:52 Autoryzacja zewnetrzna 3 ... [3] Casilas Ahriman Obstuzone - zgoda 29.01,2020 10:38:55 [2]: Administrator
25| 29,01.2020 10:39:20 Autoryzacja zewnetrzna D KLF [3] Casillas Ahriman | Nie obshuzone

11,2020 10:39:49 ) r— 3 a Obshzone - odmowa 29.01.2020 10:39:51 [2]: Administrator

27 29.01.2020 10:39:58 : : . [3] Casillas Ahriman Obsfuzone - zgoda 29.01.2020 10:40:01 [2]: Administrator

28 29.01.2020 10:40;49 2 & H H ejidi... Casillas Ahriman __ Nie obsfuzone

v

Operatorzy Autoryzacji zdalnej
System RACS 5 moze by¢ zarzadzany wielostanowiskowo przez Operatorow z dostepem do rdznych
obszaréw programu VISO. Mozliwe jest wiec zdefiniowanie Roli dla Operatora, ktéra bedzie dawata dostep
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jedynie do monitoréow autoryzacji zdalnej. Wiecej informacji na temat Operatoréw i RAl podano w nocie
aplikacyjnej AN040.

Przelqczanie i sygnalizacja Trybow autoryzacji

Na poziomie Punktu identyfikacji mozliwe jest ustawienie domysinego Trybu autoryzacji. Istnieje rowniez
mozliwo$¢ przetaczania trybow za pomoca funkcji wejsciowych [177] - [184], ktére mozna wywotywac za
pomocg odczytu karty, wprowadzenia kodu PIN, linii wejsciowej lub klawisza funkcyjnego. Dodatkowo
zatgczenie danego Trybu autoryzacji moze by¢ sygnalizowane za pomoca funkcji wyjsciowych [80] - [85]
a stan oczekiwania na autoryzacje dla Autoryzacji zewnetrznej oraz zwtocznej moze by¢ sygnalizowany za
pomocg funkcji wyjéciowej [86]. Funkcje tg mozna przypisa¢ do linii wyjsciowej i w ten sposéb
sygnalizowa¢ uzytkownikowi stan oczekiwania np. za pomoca wskaznikéw LED lub gtosnika na czytniku
jak tez za pomoca zewnetrznego urzadzenia sygnalizacyjnego podtaczonego do linii wyjsciowej.
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Kontakt:
Roger sp. z 0.0. sp.k.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl
Web: www.roger.pl
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