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Roger Access Control System 5
Nota aplikacyjna nr 035

Wersja dokumentu: Rev. C

Zdalne zarzadzanie systemem
RACS 5

Uwaga: Niniejszy dokument dotyczy RACS v1.5.2 do v1.6.6

Wprowadzenie

Zarzadzanie i konfiguracja systemu RACS 5 jest realizowana przez sie¢ Ethernet. Od strony
programowej komunikacje pomiedzy kontrolerami dostepu MC16, baza danych MS SQL oraz
aplikacja VISO zapewnia serwis komunikacyjny (ustuga Windows) dostepny w pakiecie
oprogramowania RogerSVC. W ogdlnym ujeciu kontrolery MC16 zostaty zaprojektowane do pracy w
wydzielonej sieci LAN. W przypadku takiej sieci konfiguracja komunikacji jest na tyle uproszczona,
ze W znacznej mierze opiera sie na ustawieniach domysinych. Moze jednak istnie¢ potrzeba
odblokowania konfigurowalnych portow serwisow systemu RACS 5 i portu do komunikacji z
kontrolerami MC16. System moze byc¢ obstugiwany jednostanowiskowo z wykorzystaniem plikowej
bazy danych lub wielostanowiskowo za pomoca serwerowej bazy danych co zostato opisane w nocie
aplikacyjnej ANO17 dostepnej na stronie www.roger.pl. Dodatkowo istnieje mozliwos¢ zdalnej
obstugi systemu z wykorzystaniem aplikacji VISO, VISO WEB oraz VISO Mobile.

Uwaga: Opisany w niniejszej nocie scenariusz zdalnego zarzadzania nie dotyczy kontrolerow
wirtualnych systemu RACS 5.

Baza danych MS SQL
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Obstuga zdalna systemu (VISO)

Program VISO umozliwia petng obstuge systemu RACS 5 w zakresie konfiguracji i monitorowania.
Do zdalnej obstugi systemu za pomoca VISO jak na rysunku powyzej niezbedne jest utworzenie
serwerowej bazy danych MS SQL oraz zdefiniowanie komunikacji z bazg danych i serwisami
systemu RACS 5 z uwzglednieniem opisanego ponizej przekierowywania portéw lub poprzez
zastosowanie wirtualnej sieci prywatnej (VPN).

Baza danych w sieci lokalnej

Po zainstalowaniu $rodowiska MS SQL i utworzeniu serwerowej bazy danych za pomocg programu
VISO zgodnie z notg aplikacyjng ANO17 konieczne jest ustawienie portu na ktérym nastuchuje
serwer bazy danych. W tym celu:

e Uruchom SQL Server Configuration Manager z pakietu narzedzi konfiguracyjnych Microsoft SQL
Server

e W drzewku nawigacyjnym rozwin polecenie SQL Server Network Configuration i wybierz
Protocols for SQLEXPRESS.

e W otwartym oknie kliknij prawym przyciskiem myszy polecenie TCP/IP i wybierz polecenie
Wtasciwosci.

e W kolejnym oknie w zaktadce IP Address, ustaw port dla bazy danych np. 49868 i adres IP
komputera z baza. Zamknij okno przyciskiem OK.

@ Sal Server Configuration Manager 0 B -
a Wiagciwosci: TCP/IP ? |t
Plik Akcja Widok Pomoc
& ‘$| ” | D ._5P| E IP Addresses
‘@ SQL Server Configuration Manager (Local) Protocol Mame Status IEE Ey;amlc Ports 0 i
. i
E 5QL Server Services ) . || % Shared Memory Enabled B 1ps
" zgt ;er:er NCTtW:;:-EDgﬂgfL_”atm: (32(:; Mamed Pipes Enabled Active Yes
. & ative Client 11.0 Configuration
= gur TCP/IP Enabled Enabled No
2 goabll ferver Metwerk Confianration 1P Address 19216812 |
B~ Protocols for SQLEXPRESS TCP Dynamic Parts
= oUWl Tlative Client 11.0 Configuration TCP Port 1433
B 1ps
Active Yes
Enabled Mo
IP Address fed0::5efe:192.168.10.24%:13
TCP Dynamic Ports 1] =
TCP Port 1433
B 1pal
TCP Dynamic Ports
| TcPPort 49368 | -
Active
Indicates whether the selected IP Address is active.
QK ] [ Anuluj Zastosuj

e Zgodnie z wyswietlonym komunikatem wymagany jest restart serwisu bazy danych aby
ustawienie portu faktycznie zadziatato. W tym celu w drzewku nawigacyjnym wybierz polecenie
SQL Server Services. Kliknij prawym przyciskiem myszy serwis SQL Server (SQLEXPRESS) i
wybierz polecenie Restart.
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-
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Plik  Akca Widok Pomoc
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5QL Server Configuraticn Manager (Local) Mame State Start Mode

5" erver Servces PN [ <0 server (SOLEXPRES R Running Automatic
" er\..rer A orkLen |gL.|rat|u:-r_1 (32bit ﬁSQL Full-text Filter Dae tart Running Manual
I .. SQL Native Client 11.0 Configuration (321 3)SQL Server Reporting S Stop Running Automatic
4 SQL Server Network Configuration
'E' E: Protocols for SQLE)(PR?:_SS [ SQL Server Agent (SQLE Pause Stopped Other (Boot
. .. 5QL Native Client 110 Configuration ﬁSQL Server Browser Resume Running Automatic
Restart
Wiasciwosci
Pomoc

Serwisy RACS 5 w sieci lokalnej

Serwisy systemu RACS 5 sg instalowane i konfigurowane w ramach pakietu oprogramowania
RogerSVC. Instaluje sie je tylko na jednym komputerze. Do zdalnej obstugi systemu niezbedny jest
serwis komunikacyjny. Jezeli stosowany jest program w wersji VISO EX to dodatkowo moze by¢
potrzebny serwis licencji. Zdefiniuj serwisy w wymaganym zakresie zgodnie z ponizszym.

e Po zainstalowaniu oprogramowania RogerSVC, uruchomieniu Menedzera ustug i wyswietleniu
jego okienka po dwukrotnym kliknieciu ikony w zasobniku, wybierz kafelek Serwis
komunikacyjny.

Dostosuj...

lafMuEl™~ DG 1046

e W otwartym oknie wybierz polecenie Konfiguracja i wprowadz adres IP komputera, na ktérym
funkcjonuje serwis w sieci lokalnej jak tez port pod ktérym bedzie on dostepny (domysinie
8890). Wroc¢ do okna gtéwnego.
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@ Serwis komunikacyjny

Nazwa ustugi
RacsCommunicationServer

Stan ustugi
Uruchomiono

Typ uruchomienia
Automatyczny

Logowanie jako
Lokalne konto systemowe

Wersja
1.5.2.15811
serwera komunikagji:

dres ustugi siecowej

LGSR 192, 168.1.2

Port: 8890 S

e W razie potrzeby w analogiczny sposob skonfiguruj serwis licencji wprowadzajac ten sam adres
IP i odpowiedni port (domysInie 8891).

e Wybierz kafelek Potgczenie z bazga danych i nastepnie polecenie Konfiguracja potfaczenia by
skonfigurowac potaczenie z wczesniej utworzong baza danych jak w przyktadzie ponizej.

Konfiguracja polgczenia

ir-idh: |Z|EI'|}'|Z|’|! Microsoft SQL SEerver

{ R R = - YL TH03325\SQLEXPRESS

(0]

nazwa_bazy_VISO

Przekierowanie portéw na ruterze

Dostepnos$¢ bazy danych oraz serwisdw znajdujacych sie w sieci lokalnej dla aplikacji VISO
znajdujacej sie w sieci rozlegtej (WAN) mozna uzyska¢ poprzez przekierowania portéw lub
konfiguracje wirtualnego serwera jak w przyktadzie ponizej.
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Poziom zapory sieciowej

1
rzeKaz\
Pu,br\m;

> portow

Filtrowanie MAC

esli komputer w sieci LAN ma dostep do Internetu (na przykiad, dziata jako senwver ), wymagane jes
iltrowanie Jesl LAN ma dostep do Internet kiad, d FTP t
przekazywanie portow, tak aby cafy dostep do zewnetrznego portu serwera z Internetu byt przekierowywany do

. . serwera w sieci LAN.
Filtrowanie IP i

Kontrola dostepu ustug

Przekazywanie portow

ALG
Usun wszystko . Dodaj pozycje
Zakres Host
Indeks Protokot Host zdalny portow lokaln Port lokalny Status Dziatanie
zdalnych Y
1 TCP 3390 192.168.1.2 8890 Wiaczone 'EM”!
2 TCP/IUDP 49368 192.168.1.2 49368 Wiaczone 'gifl"
DMz ; :,-m_l
3 TCP 8891 192.168.12 8891 Wiaczone E‘!

Program VISO w sieci rozlegtej
Komunikacja programu VISO poprzez ruter z systemem RACS 5 w sieci lokalnej wymaga
konfiguracji potaczenia z bazg danych oraz dostepu do serwisu komunikacyjnego.

Uwaga: Dalsze konfiguracja jest opisywana przy zatozeniu ze zewnetrzny adres IP rutera jest staty.

e Uruchom VISO i w oknie konfiguracji potaczenia z bazg danych wprowadz nazwe potaczenia a w
polu Zrédto danych ustaw Microsoft SQL Server.

e W polu Nazwa serwera podaj nazwe poprzedzong zewnetrznym adresem IP rutera oraz
dopisanym portem nastuchu bazy danych. Adres zewnetrzny rutera mozna odczyta¢ z jego
konfiguracji lub za pomoca powszechnie dostepnych serwiséw internetowych np.
http://www.myipaddress.com.

e Wprowadz dane do uwierzytelniania zgodnie z tym co ustawiono podczas instalacji srodowiska
MS SQL Server.

e Wskaz wczesniej utworzong baze danych systemu RACS 5.
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Konfiguracja polaczenia

. Wprowadz dane aby podiaczyc sie do wskazanego Zrodia danych lub Kiknij
"Zmien” aby wskazac inne Zrodho danych

MNazwa: RACSS
s =0y Ol Microsoft SQL Server m

Polgcz z bazg danych

) Wskaz inng nazwe bazy danych:

@ Utwérz baze danych:

e Po uruchomieniu programu VISO w dolnym pasku kliknij pole Serwer komunikacji.
e W otwartym oknie wybierz Dodaj Serwer komunikacji i recznie wprowadz zewnetrzny adres IP
rutera oraz port pod ktérym funkcjonuje serwis komunikacyjny RACS 5 (domysinie 8890).

+ Dodaj Serwer komunikacji Odswiez

v (@) 127.0.0.1:88%0

@ | 192.168.10.23:8890
Adres: Port:

T BT

T

¢ Analogicznie ustaw potaczenie z serwerem licencji jezeli stosowany ma by¢ program w wersji
VISO EX a serwis licencji jest zlokalizowany na serwerze w sieci lokalnej.

Odblokowanie portéw

W razie potrzeby odblokuj zastosowane porty zaréwno w zaporze ogniowej serwera z bazg danych i
serwisami jak tez na komputerze z programem VISO poprzez zdefiniowanie regut przychodzacych i
wychodzacych w zaporze ogniowej Windows.
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Obstuga zdalna systemu (VISO WEB)

VISO WEB to aplikacja umozliwiajaca obstuge systemu RACS 5 z poziomu przegladarki internetowej
przede wszystkim w zakresie uzytkownikdédw, komend i dostepnych monitoréw. W przypadku
zdalnej obstugi systemu poprzez VISO WEB mozna stosowaé zaréwno plikowg jak tez serwerowa
baze danych MS SQL. Konfiguracja zdalnej obstugi w takim ukfadzie wymaga w pierwszej
kolejnosci skonfigurowania samego serwera aplikacji VISO WEB zgodnie z jej instrukcja a nastepnie
zdefiniowaniu potaczenia na zewnatrz poprzez przekierowanie odpowiedniego portu na ruterze jak
w przyktadzie ponizej lub poprzez zastosowanie wirtualnej sieci prywatnej (VPN). Jezeli serwer
integracji funkcjonuje na tym samym komputerze co serwer aplikacji VISO to nie ma potrzeby
zmiany ustawienia Adres ustugi serwera integracji.

Menedzer ushug (1.5.2.15811)

(X) Serwer aplikacji VISO WEB

Nazwa ustugi
RacsWebAppService

Stan ustugi

Uruchomiono

Typ uruchomienia
Automatyczny

Wersja
1.0.0.0

Logowanie jako
i‘! ! A Lokalne konto systemowe
Konfiguracja

Adres aplikacji:
192,168.1.2:8080

|
ustugi serwera integracji:

Poziom zapory sieciowej
Przekazywanie portow
Filtrowanie MAC

Filtrowanie URL Jesli komputer w sieci LAN ma dostep do Internetu (na przykiad, dziata jako senwer FTP), wymagane jest
przekazywanie portow, tak aby cafy dostep do zewnetrznego portu serwera z Intemetu byt przekierowywany do

" . serwera w sieci LAN.
Filtrowanie IP

Kontrola dostepu ustug . .
Przekazywanie portéw
ALG

l Usun wszystko I Dodaj pozycje |

'Przekazywanie portow Zakres o
Indeks Protokot Host zdalny portow Port lokalny Status Dziatanie

zdainych  '°Kalny

UPnP 1 TCP 8080 192.168.1.2 8080 Wiaczone gf){‘u}

DMz

Nastepnie aby potaczy¢ sie z systemem RACS 5 przez przegladarke konieczne jest wpisanie
zewnetrznego adresu IP rutera oraz portu na ktérym nastapi przekierowanie na serwis VISO WEB.
Zgodnie z wczesniejszymi przyktadowymi ustawieniami bytby to adres jak ponizej.
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Nowa karta b4 +

C @ 37.98.222.66/8080

Obstuga zdalna systemu (VISO Mobile)

2021-02-25

VISO WEB to aplikacja umozliwiajgca obstuge systemu RACS 5 z poziomu urzadzenia mobilnego
(Android, i0S) przede wszystkim w zakresie uzytkownikéw, komend i dostepnych monitoréw. W
przypadku zdalnej obstugi systemu poprzez VISO Mobile mozna stosowac zaréowno plikowg jak tez
serwerowg baze danych MS SQL. Konfiguracja zdalnej obstugi w takim uktadzie wymaga w

pierwszej kolejnosci skonfigurowania samej aplikacji zgodnie z jej

instrukcja a nastepnie

zdefiniowaniu pofaczenia na zewnatrz poprzez przekierowanie odpowiedniego portu serwisu

integracji na ruterze jak w przyktadzie ponizej.

Menedzer usfug (1.5.2.15811)

(X) Serwis integracji

Nazwa ustugi
RacsIntegrationService
Stan ustugi
Uruchomiono
Typ uruchomienia
Automatyczny
Logowanie jako
Lokalne konto systemowe
Wersja
1.5.2,15811
Konfiguracja
Adres ustugi serwera integracji:
192.168.1.2:8892
L Konfiguracia
|
Poziom zapory sieciowej
Przekazywanie portéw
Filtrowanie MAC
Filtrowanie URL Jesli komputer w sieci LAN ma dostep do Internetu (na przykiad, dziata jako senwer FTP), wymagane jest

przekazywanie portow, tak aby cafy dostep do zewnetrznego portu serwera z Internetu byt przekierowywany do

. . serwera w sieci LAN.
Filtrowanie IP .

Kontrola dostepu ustug Fivilia il portéw

ALG

Przekazywanie portow Zakres
Indeks Protokot Host zdalny portow

zdalnych

UPnP 1 TCP 8892

DMz

roger

| Usunwszystko | Dodaj pozycje |

Host

lokalny Port lokalny Status Dziatanie

Usun |

192.168.1.2 8892 Wiaczone Edytuj
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Nastepnie aby pofaczy¢ sie z systemem RACS 5 przez urzadzenie mobilne konieczne jest wpisanie
w aplikacji VISO Mobile zewnetrznego adresu IP rutera oraz portu na ktérym nastapi
przekierowanie na serwis integracji. Zgodnie z wczeséniejszymi przyktadowymi ustawieniami bytyby
to jak ponizej.

176% @ 11:26

Ustawienia

Ustawienia serwera integracji
Adres IP serwera integracji

37.98.222.66

Port serwera integracji
8892

Login
Admin

Hasto

Fededededek

Nazwa identyfikatora
Identyfikator Osobnika

Ustawienia ogdlne

Hasto aplikaciji

Fededededek

W przypadku probleméw w komunikacji z aplikacjg VISO Mobile odblokuj protokét ICMP w ruterze
jak w przyktadzie ponizej.

Domysinie dostep 2 Internetu jest odrzucany, ale dostep 2 sieci LAN jest dozwolony. Do zintegrowanych usiug

za pomoca odpowiednich regut SAC (Service Access Control). Router kontroluje dostep

mozna uzyskac doste

etrznych. Ograniczenie dostepu zewnetlrznego pomaga w ochronie wydajnosci routera |

>zenstwo

Uwaga: Zaleca sie wiaczenie tylko niezbednych usiug sieci LAN

Kontrola dostepu ustug

Indeks Ustuga g;‘m‘:m Zakres o CIynnos¢  Status Dziatanie
1 HTTP LAN Odrzué Wytaczone Edytuj
2 ICMP LAN Odrzu¢ Wigczone Edytuj

I 3 ICMP Internet Zaakcepiuj Wigczone I Edytuj
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Kontakt:
Roger sp. z o0.0. sp.k.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl
Web: www.roger.pl
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