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Roger Access Control System 5v2
Nota aplikacyjna nr 061

Wersja dokumentu: Rev. A

Obstuga kontrolera szafkowego
RCC512

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.1.2 lub nowszy

Wprowadzenie

Kontroler szafkowy RCC512 moze by¢ zdalnie konfigurowany i obstugiwany z poziomu oprogramowania
VISO systemu kontroli dostepu RACS 5. W takim uktadzie komunikacja z kontrolerem szafek jest
realizowana w sieci Ethernet z wykorzystaniem kontrolera wirtualnego z pakietu oprogramowania
RogerSVC. Kontroler wirtualny to ustuga Windows funkcjonujaca na serwerze systemu RACS 5, ktéra
umozliwia jednoczesng obstuge wielu kontroleréw szafek. Zdalna obstuga kontroleréw szafek wymaga
zastosowania licencjonowanego oprogramowania zarzadzajacego VISO.

W trybie sieciowym kontrolery szafkowe mogq by¢ obstugiwane centralnie jako kolejne elementy
systemu bezpieczenstwa a uzytkownicy moga postugiwac sie tymi samymi Nosnikami (np. karty Mifare,
kody PIN) co w systemie kontroli dostepu. W przypadku kontroleréw szafek Operator programu VISO
moze:

o Dodawac uzytkownikow i ich Nosniki (np. karty Mifare, kody PIN).

o Definiowa¢ uprawnienia do szafek.

e Monitorowac prace kontrolera szafkowego pod wzgledem alarméw i awarii z uwzglednieniem
automatycznych alertéw i powiadomien (email, SMS).

e Monitorowac stan zajetosci kontrolera szafkowego w trybie basenowym.

e Generowac raporty na podstawie zdarzen zarejestrowanych przez kontroler szafkowy.

Wstepna konfiguracja RACS 5

W ramach wstepnej konfiguracji systemu RACS:

e Zainstaluj oprogramowanie VISO zgodnie z notg aplikacyjng ANO06 tworzac serwerowg baze
danych zgodnie z notg aplikacyjng ANO17.

e Zainstaluj oprogramowanie RogerSVC zaznaczajac nie tylko Serwer komunikacji, ale réwniez
Serwer licencji i Serwer kontroleréw wirtualnych. Jezeli serwery maja dziata¢ na réznych
komputerach to zainstaluj program RogerSVC oddzielnie na kazdej maszynie wybierajac
odpowiednie serwery.

Uwaga: Jezeli Serwer licencji i Serwer kontrolerdw wirtualnych maja funkcjonowa¢ na osobnych
komputerach to podczas instalacji Serwera kontrolerow wirtualnych w ramach oprogramowania
RogerSVC koniecznie odznacz instalacje Serwera licencji. Tylko w takim uktadzie podczas pdzniejszej
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konfiguracji Serwera kontroleréw wirtualnych bedzie mozliwe wskazanie Serwera licencji dziatajacego
na innym komputerze.

e Uruchom program RogerSVC wybierajac Start->ROGER->RogerSVC w systemie Windows.
e W zasobniku kliknij ikone & programu RogerSVC.

07:30
02.009.2021

e W oknie RogerSVC ustug wybierz kafelek Potgczenie do bazy danych i wybierajac Konfiguracja
wskaz wczesniej utworzong baze danych systemu RACS 5. Wré¢ do okna gtéwnego.

Serwer kontrolerow
wirtualnych

Serwer licengi

e W oknie RogerSVC wybierz kafelek Serwer komunikacji, kliknij polecenie Konfiguracja a
nastepnie wprowadz adres IP komputera, na ktéorym dziata serwer np. 192.168.11.13 i zdefiniuj
port do komunikacji z serwerem (domysinie 8890).
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e Wybierz Uruchom i wré¢ do okna gtdwnego. Serwer bedzie dziataé w tle zawsze, gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

e Podtacz klucz sprzetowy RUD-6-LKY do portu USB komputera z zainstalowanym Serwerem
licencji lub klucz sprzetowy RLK-1 do sieci LAN wskazujac jego adres IP w RogerSVC.

e W oknie RogerSVC wybierz kafelek Serwer licencji, kliknij polecenie Konfiguracja a nastepnie
wprowadz adres IP komputera, na ktérym dziata serwer np. 192.168.11.13 i zdefiniuj port do
komunikacji z serwerem (domysInie 8891).

e Wybierz polecenie Wczytaj plik licencji i wskaz zakupiony plik licencji dla klucza sprzetowego.

e Wybierz Uruchom i wrd¢ do okna gtownego. Serwer bedzie dziata¢ w tle zawsze, gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

Logowanie jako

@ I "' Lokalne konto systemowe

Zazyms] || ponchens Wersja
2.0.8.33899

Konfiguracja

Adres serwera licengji
192.168.11.13:8891

Konfiguracia
Klucz licencyjny
RLUD-5-LKY
Konfiguraca
Zarzadzanie licencjami
Wezytaj plik licendi Usur licende Pokaz szczegoly licendi  Odswiez
Produkt Typ licengji Status Klucz sprzetowy
= G VISO Enterprise Licencja poprawna 4 Podiaczony

e W oknie RogerSVC wybierz kafelek Serwer kontroleréw wirtualnych, kliknij polecenie
Konfiguracja a nastepnie wprowadz adres IP komputera, na ktorym dziata serwer (np.
192.168.11.13) i zdefiniuj port do komunikacji z serwerem (domysinie 8895).

e Dodatkowo w linii Kontroler RCC512 wybierz Ustawienia i w otwartym oknie skonfiguruj ten
kontroler. Te same ustawienia beda pdzniej musiaty by¢ wprowadzone w urzadzeniu RCC512.
Zamknij okno przyciskiem Zapisz.
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Kontroler RCC512 - Ustawienia X

Biezgcy adres: 192.168.11.13

Dostepne adresy: :192,168,11.13 R
Port: 9789
Hastao: e

Potwierdz hasto: e

TLS:

e Jezeli inaczej niz wczesniej pokazano, Serwer licencji nie zostat zainstalowany na tym samym
komputerze co Serwer kontroleréow wirtualnych, czyli na komputerze z adresem 192.168.11.13,
bo zostat zainstalowany na innym komputerze np. z adresem 192.168.11.23 to wtedy mozna
wskazac ten Serwer licencji dla kontroleréw wirtualnych jak w przykfadzie ponizej.

W .
Logowanie jako

@ ® Lokalne konto systemowe

|| Uruchom -
----- Zatym || e Wersja
2.0.8.33699

Konfiguracja
Ustawienia podstawowe Ustawienia zaawansowane

Adres serwera kontroleréw wirtualnych
192.168.11.13:8895

Konfiguracia
Adres serwera licengji
192.168.11.23:8891
Konfiguracia
Tryb zabezpieczen
Zabezpieczenie transportu (TLS 1.2)
Konfiguracia
Kontrolery wirtualne
Nazwa
Kontroler Galaxy Dimension (HONEYWELL) Ustawienia
Kontroler wypozyczen Ustawienia
Kontroler Kone Access (KOME) Ustawienia
Kontroler KCEGC (KONE) Ustawienia
Kontroler CompassPlus (OTIS) Ustawienia
Kontroler Port Technology (SCHINDLER) Ustawienia
Kontroler punktdw sprzedazy POS Ustawienia
Kontroler RKD32 Ustawienia
Kontroler systemu ZSRE Ustawienia

e Wybierz Uruchom i wrd¢ do okna gtéwnego. Serwis bedzie dziata¢ w tle zawsze, gdy
uruchomiony jest komputer, takze po zamknieciu Menedzera ustug.

e Uruchom program VISO, w menu gérnym wybierz System-> Wybierz Serwer licencji i wskaz na
liscie wczesniej zdefiniowany serwis licencji z pakietu oprogramowania RogerSVC, aby
uruchomi¢ program w wersji licencjonowanej.
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Konfiguracja RCC512

Konfiguracja urzadzenia RCC512 jest realizowana za pomocg panelu dotykowego. Przy pierwszym
uruchomieniu w zaleznosci od potrzeb nalezy wybrac¢ tryb basenowy lub tryb narzedziowy. Zgodnie z
instrukcjg obstugi urzadzenia, konieczne jest skonfigurowanie parametrow w sekcji Ustawienie RACS 5
analogicznie do wczesniejszych ustawien kontrolera wirtualnego w programie RogerSVC. Nalezy rowniez
odnotowac adres MAC urzadzenia, bo moze by¢ pdzniej potrzebny podczas wykrywania i rozrézniania
kontroleréw w programie VISO.

Uwaga: Login powinien by¢ ustawiony na ,rkd”. Inne wartosci nie beda obstugiwane przez system
RACS 5. Hasto mozna zdefiniowac¢ we wtasnym zakresie.

€  Konfiguracja

Integracja z VISO (RCC512)
Tryb RACSS aktywny

Adres serwera

Port komunikacyjny

Login

Hasto komunikacyjne

TLS

Nazwa urzgdzenia (komentarz)

MAC

Konfiguracja polqczenia z kontrolerem szafkowym
Aby skonfigurowac kontroler wirtualny:

e Jezeli w programie VISO nie zostat jeszcze dodany Serwer komunikacji to w drzewku
nawigacyjnym programu VISO kliknij prawym przyciskiem Sieci i nastepnie wybierz Dodaj
Serwer komunikacji

e W otwartym oknie wprowadz parametry Serwera komunikacji wczesniej skonfigurowane w
programie RogerSVC i nastepnie zamknij okno przyciskiem OK. Zalecane jest stosowanie trybu
TLS 1.2 do szyfrowania komunikacji.
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Diodaj Serwer komunikaci = K
Ogdlne

Nazwa: Serwer komunikadil

Adres IP: 192.168.11.13 q Wyszukaj

Part: 8890 O

Tryb zabezpieczer: Zabezpieczenie transportu (TLS 1.2) e

ID serwera:

Harmonogram synchronizacii: | Brak oo

Opis:

e W drzewku nawigacyjnym kliknij prawym przyciskiem myszki Serwer kontroleréw wirtualnych i
nastepnie wybierz Dodaj Serwer. W otwartym oknie wprowadz parametry Serwera kontroleréw
wirtualnych wczesniej skonfigurowane w programie RogerSVC i nastepnie kliknij przycisk OK.
Zalecane jest stosowanie trybu TLS 1.2 do szyfrowania komunikacji.

e W drzewku nawigacyjnym kliknij prawym przyciskiem myszki dodany serwer i nastepnie wybierz
Dodaj Kontroler wirtualny. W kategorii Depozytory wybierz Kontroler RCC512. Jezeli na liscie
wyboru nie wida¢ kontrolera to najprawdopodobniej oznacza to problem z licencjg na poziomie
programu VISO lub RogerSVC. Zamknij okno przyciskiem OK.

e W drzewku nawigacyjnym kliknij prawym przyciskiem myszy utworzony kontroler i nastepnie
wybierz Dodaj Kontroler szafek.

e W otwartym oknie wykryj kontroler szafkowy za pomoca przycisku Wyszukuj lub wprowadz jego
adres MAC recznie. Zamknij okno przyciskiem OK.

Uwaga: Do komunikacji programu VISO z kontrolerem szafkowym moze by¢ wymagane dodanie reguty
odblokowujacej dla protokotu ICMP w zaporze Windows np. za pomocg ponizszej komendy:

netsh advfirewall firewall add rule name="ICMP Allow incoming V4 echo request"
protocol=icmpv4:8,any dir=in action=allow

Uprawnienia
Aby zdefiniowa¢ Uprawnienie zaawansowane przeznaczone do otwierania szafek:

e W drzewku nawigacyjnym programu VISO rozwin polecenie Uprawnienia i nastepnie dwukrotnie
kliknij polecenie Uprawnienia zaawansowane.

e W otwartym oknie wybierz przycisk Dodaj i w kolejnym oknie nadaj nazwe Uprawnieniu oraz
przypisz funkcje [70010]. Jezeli zostataby zaznaczona opcja Uprawnia do wykonania funkcji z
pominieciem badania wszystkich reguft to te Uprawnienie pozwalatoby otwieraé wszystkie szafki
ze wszystkich kontroleréw szafkowych RCC512 bez potrzeby definiowania Regut zezwalajgcych
w kolejnych krokach. Zaznaczona opcja Uprawnia do rozpoznania na wszystkich Punktach
identyfikacji bedzie oznaczac¢, ze uprawnienie bedzie dotyczy¢ wszystkich kontroleréw szafek. W
razie potrzeby mozna to zindywidualizowaé za pomoca Reguty zezwalajacej typu Punkt
identyfikacji.
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Dodaj Uprawnienie zagwansowans *
Qgdlne

Aktywne: s

Mazwa: Uprawnienie szafli 1/2/3

Typ: Uprawnienie glawne w

Waine od: Brak 4

Wazne do: Brak v

Opis:

Akcja

Typ akciiz Funkcdja w

Funkcja: [70010]: Uprawnienie do otwarcia szafki R
Opcje A

Uprawnia do wykonania funkcji z pominieciem badania wszystkich Regut:

Uprawnia do rozpoznania na wszystkich Punktach identyfikaci: s

Uprawnia do wykonania funkgi z dowolnym Parametrem funkci:

W dolnej czesci ekranu wybierz zaktadke Reguty zezwalajgce i nastepnie przycisk Dodaj.

W nowo otwartym oknie wybierz Parametr funkcji jako Typ reguty, Wybrane jako Zakres, i dang
szafke jako Wartos¢. Reguta przy takich ustawieniach jak ponizej reguta bedzie umozliwiac
otwarcie szafki 1. W ramach jednego Uprawnienia mozna zdefiniowa¢ wiele szafek. W zwigzku
z tym mozna w systemie zdefiniowa¢ oddzielne uprawnienia dla kazdej szafki jak tez
uprawnienia zbiorcze dla wielu szafek poprzez utworzenie wielu regut zezwalajacych w ramach
jednego uprawnienia.

Uwaga: Harmonogramy (parametr Zakres czasowy) nie sg obstugiwane w kontrolerze RCC512.
Diodaj Regule | K
Ogalne

Aktywna: s

Typ reguty: v
Kiedy

Zakres czasowy:  Zawsze '
Gdzie

Zakres: Wybrane e

Typ: Srafka w

Wartose: 1 W
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Wihasdwosd

Ogdlne | Reguty blokujace  Reguly zezwalajace Identyfikatory | Osoby  Wyposazenie = Grupy uzytkownikéw = Partycje

+ PLLETE #° Edytu) 'u?j Usun E52 Zaznacz wszystko (O Odéwiez I Raport m H
Typ reguly = Wartosc Zakres czasowy Aktywna
c = aflc agc a
Punkt identyfikacji Wazystkie ZTawsze a
7 1 Zawsze @
8 2 Zawsze ]
S E 3 zZawsze @ |
Uzytkownicy

Do konfiguracji uzytkownikéw (Osdéb) w systemie mozna wykorzystywac kreatory. Kreator Dodaj Osobe
online jest dostepny po wybraniu w menu gérnym programu VISO->Kreatory->Dodaj Osobe online.
Natomiast Kreator Dodaj Osobe szybko jest dostepny po wybraniu polecenia Strona startowa - Dodaj
Osobe szybko w sekcji Ulubione programu VISO lub na liscie Oséb. Uzycie kreatora Dodaj Osobe szybko
dodatkowo opisano w nocie w nocie aplikacyjnej ANO51. Minimalna konfiguracja polega na nazwaniu
Osoby, przypisaniu jej Nosnika (np. karty) i przypisaniu Uprawnien.

W trakcie definiowania Osoby zaznaczenie opcji Wyjgtek Master w skutkuje nadaniem tego
uzytkownikowi petnych Uprawnien w systemie RACS 5, w tym do wszystkich przejs¢ i szafek.

Uwaga: W aktualnej wersji systemu uzytkownicy mogg by¢ definiowani w ramach kreatora, ale ich
faktycznie przestanie wymaga petnej synchronizacji ustawien kontrolera szafkowego z bazg danych
VISO. Petng synchronizacje wszystkich kontrolerow szafkowych mozna wywotaé np. klikajac prawym
przyciskiem Sieci w drzewku nawigacyjnym programu VISO i nastepnie Synchronizuj.
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Dodaj Osobe

Dane osobowe

MNazwa:
Imieg: Irune

Mazwisko: Devilbuss|

Devilbuss Irune

Grupa: Brak
Dziat: Brak
Stanowisko:  Brak

Przetozony:  Brak
Opis:

Dane kontaktowe
Miasto:

Adres:

Email:

System

MNumer RCP:

Mumer referencyjny:

Uprawnienia
Zaznacz wszystko

D

T @ =

@ o R

wvoX
v X 0
v X B

oK

Kod pocztowy:

Telefon

E Odznacz wszystko

MNazwa Opis:

W W
UPR_K1_P2_WE

UPR_K1_P2_WY

UPR_K1_P3_88_WE

Uprawnienie szafki 1/2/3

Monitorowanie

W systemie RACS 5 dla réznych sytuacji i akcji generowane sg zdarzenia. Mozna je przeglada¢ w
rejestrze wybierajgc w menu gérnym programu VISO polecenie Rejestr zdarzen i nastepnie ikone Rejestr
zdarzen jak tez obserwowac na biezaco po wybraniu polecenia Monitorowanie systemu i nastepnie ikony
Monitorowanie online. W obu przypadkach zdarzenia do przegladania i wyswietlania mozna filtrowac.

Weryfikacja zajetosci
Jezeli kontroler RCC512 funkcjonuje w trybie basenowym to mozliwa jest weryfikacja zajetosci szafek
w programie VISO po wybraniu polecenia Zweryfikuj zajetos¢ na liscie kontroleréw szafek.

roger

=
Opde
Wryijgtek Master:
Wainy od: Brak v
Wazny do: Brak ~
Status: | Aktywny | v
Identyfikacja
Karta FIN Podstawowy odcisk palca
Dodatkowy odcisk palca Mosnik mobilrmy Kod QR fkreskowy
Typ karty: Karta zblizeniowa 40 bit v
Wartosé (DEC):
;l Z zasobnika Odczyta]j z czytnika
Odziedziczone
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System  Konlguade  Monltromerie  Refest maveh  Pabye  Adwhisbads  UnnadenaCCTV Mapy  Casicheonod{  Aulbrymcerana  Kesly  Wayly  Deparytory Nerzeca [
L)
F X MStemssioes  EEKTOEROCSZ X ~
Koniroley szafek =
# Edyj [ Usuh 38 Zamnaczwsmystke | (O Odéwier ) Synchronizyj  (© Ustaw zegar |7 Zweryfiky] zajetosc]| i Raport A FMWAEB
B Hazia ©) ivesrnc ops Staius
B - o o o e
> m fatary + Kontroler wirtuainy: SKW1_Kontroler RCCS12
> @ ko tary 12 Kol R rxe—— nos C—
> B Typr 2
> [ Tryby denty
(5] kalendarae
> (D) Hamorogamy
> B Upasriena
> b se
€ & ¢ Rekediz: 1

Lista prezentuje statusy poszczegdinych szafek oraz informacje na temat tego kto zajat dang szafke.
Statusy Wolne i Zajete aktualizujg sie automatycznie zgodnie z tym co sie dzieje na kontrolerze
szafkowym. Dodatkowo mozna zdalnie otwierac i zwalnia¢ szafke.

| Zajetosc szafek (] *
| Ogélne
| Mazwa: Kontroler RCC

Adres MAC:  00:30:13:00:00:Co

Szafki
Odéwies Tylko zajete ()
MNumer Mazwa szafki Status ID uzyt.. Osoba

i = ofc = = ofc
[ 1|1 3 admin

2|2 14 Erjot Jones

33 | Wolne |

44 [ Woine

55 | Wolne |

656 | Wolne |

7|7 | Wolne |

88 | Wolne |

99 | Wolne |

10 10 | Wolne |

1111 | Wolne |

12 12 | Wolne |

13]13 | Wolne |

14 14 | Wolne |

15 15 | Wolne |

16 16 | Wolne |

Komunikacja

Komunikacja z kontrolerami szafkowymi RCC512 jest monitorowana i zarowno dla utraty potaczenia jak
tez przywrdcenia potaczenia generowane sg odpowiednie zdarzenia. Dodatkowo biezgcy stan potaczenia
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z poszczegdlnymi kontrolerami szafek jest prezentowany na liscie kontroleréow RCC512 w programie

VISO. Utrata potaczenia na tej liscie jest sygnalizowana po kilku sekundach od jej wystgpienia.

4t Strona startowa B Kontroler RCC512 % v

Kontrolery szafek ~

# Edytyj [fj Usun B58 Zaznaczwszystko (G Odéwiez () Synchronizuj (D Ustawzegar [ Zweryfikuj zajetos¢ | ki Raport T FIEA A
i) Nazwa Adres MAC Opis Status
— o o e ol
~ Kontroler wirtualny: SKW1_Kontroler RCC512
3 12 Kontroler RCC 00:30:18:00:00:C6 RKD SR _

L4 « < Rekord 17 1 > » 1

Uzytkownicy i alarmy

System RACS 5 rejestruje zdarzenia zwigzane z logowaniem uzytkownika, otwarciem i zamknieciem
szafki. Rejestrowane sg rowniez rézne zdarzenie alarmowe zwigzane z funkcjonowaniem szafek takie
jak sitowe otwarcie, alarmu niedomknietych drzwiczek skrytki, utraty komunikacji z ekspanderami.

Alerty i powiadomienia

Dla zdarzen systemu RACS 5 mozna definiowa¢ automatyczne reakcje po wybraniu w menu gérnym
programu VISO polecenia Rejestr zdarzen, ikony Typy zdarzer i nastepnie zaktadki Akcje w dolnej czesci
ekranu dla wybranego zdarzenia. Typowe akcje to wyswietl alert do potwierdzenia przez operatora,
wyslij SMS i wyslij email. W przypadku dwdch ostatnich konieczne jest dodatkowo zdefiniowanie kont
SMTP i bramek SMS po wybraniu polecenia Narzedzia w menu gérnym programu VISO. Wiecej informacji
na temat alertéw i powiadomien podano w nocie aplikacyjnej AN041.
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Kontakt:

Roger sp. z 0.0. sp.k.
82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Fax: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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