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Roger Access Control System 5v2
Nota aplikacyjna nr 049

Wersja dokumentu: Rev. A

Integracja z systemem wind KCEGC
(KONE)

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.1.2 lub nowszy

Wprowadzenie

System RACS 5 umozliwia programowgq integracje z systemem kontroli przejazdu (DCS) firmy
KONE w oparciu o kontrolery windowe KCEGC. Integracja z kontrolerami windowymi KCEGC moze
by¢ realizowana z wykorzystaniem:

e protokotu komunikacyjnego RCGIF v1.12
e protokotu komunikacyjnego GCAC v1.8
e protokotu komunikacyjnego Kone Access Rev. 8.5

Komunikacja pomiedzy obydwoma systemami jest realizowana w sieci Ethernet z wykorzystaniem
kontrolera wirtualnego z pakietu oprogramowania RogerSVC. Zwykle serwer z kontrolerem
wirtualnym jest wyposazony w dwie karty sieciowe. Jedng do komunikacji z podsiecig systemu
windowego i druga do komunikacji z podsiecig kontrolerédw MC16. Po stronie systemu RACS 5
rozwigzanie wymaga zastosowania licencjonowanego oprogramowania zarzadzajacego VISO EX.

Uwaga: System RACS 5 umozliwia réwniez uniwersalng kontrole dostepu w windach réznych
producentdw z wykorzystaniem ekspanderéw MCX8-BRD co zostato opisane w nocie aplikacyjnej
ANO030.

Integracja - protoko6t RCGIF

Ta integracja jest wykorzystywana przede wszystkim w takim scenariuszu pracy gdzie przyznanie
dostepu uzytkownikowi na bramce wejsciowej systemu kontroli dostepu ma jednoczesnie
przywotywa¢ winde. Po przyznaniu dostepu numer windy jest wyswietlany na zamontowanym
ekranie. Na bramkach nie jest wybierane pietro na ktore chce sie udac¢ uzytkownik, bo system
zaktada ze uzytkownik chce sie uda¢ na wczesniej zdefiniowane pietro domysine. W tej integracji w
ramach definiowania praw dostepu mozna stosowa¢ harmonogramy, kalendarze i wyjqtki. Jest to
integracja typu online w ktérej musi by¢ zapewnione state i szybkie facze komunikacyjne pomiedzy
systemem KD i systemem windowym.

Integracja poprzez protokét RCGIF moze by¢ obstugiwana réwnolegle do dwoch pozostatych
integracji ale w praktyce jezeli istnieje potrzeba jej stosowania to zdecydowanie czesciej jest ona
faczona z integracjg poprzez protokét GCAC. Integracja poprzez protokdt Kone Access sama z siebie
umozliwia przywotanie windy na pietro domysine ale zaletg integracji poprzez protokdt RCGIF jest
to ze mozna w niej stosowac bardziej zaawansowane mechanizmy globalne systemu KD takie jak
np. Globalny Antipassback.
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Na bramkach mogg by¢ montowane dowolne czytniki wspodtpracujace z kontrolerami MC16 w tym
czytniki serii MCT na karty zblizeniowe, nos$niki mobilne (NFC/BLE) oraz kody QR, czytniki OSDP
serii OSR a takze czytniki Wiegand.

Uwaga: W tej integracji do obstugi czytnikéw na bramkach zaleca sie stosowanie kontroleréw
maks. 1, 2 lub 3 przejsciowych czyli urzadzen typu MC16-PAC-1, MC16-PAC-2 lub MC16-PAC-3.

Uwaga: Dodatkowe informacje na temat obstugi samych bramek podano w nocie aplikacyjnej
ANO19.

Ogolna idea kontroli dostepu dla bramek KONE (RCGIF)

| Kontroler(-y) serii lwinda Al| |winda c| - [Winda x|
MC16 [ T T = & ]

Serwer RACS 5z D D D

kontrolerem wirt. ; ]
Czytnik Czytnik Czytnik
(RogersvcC) Roger Roger Roger
Grupa kontroleréw
KCEGC
Legenda
Siec LAN — Magistrala RS485 —_—
redr333

Integracja - protokot GCAC

Ta integracja przede wszystkim umozliwia centralne zarzadzanie uzytkownikami oraz ich
uprawnieniami dostepu zaréwno na poziomie przej$¢ systemu kontroli dostepu RACS 5 jak tez wind
firmy KONE. W szczegdlnosci integracja umozliwia:

e Przypisywanie uzytkownikowi pojedynczych uprawnien oraz grup uprawnien w systemie RACS 5
po to by okreslic uprawnienia uzytkownika w systemie windowym z uwzglednieniem
harmonogramoéw, kalendarzy i wyjatkdéw.

¢ Definiowanie daty waznosci uzytkownika.

o Definiowanie Nosnikow (np. kart zblizeniowych) dla uzytkownika.

e Definiowanie trybu wezwania windy przez uzytkownika (np. niepetnosprawny, priorytet, itp.)

e Pobieranie zdarzen z systemu windowego. Dla zdarzen mozna definiowa¢ akcje, powiadomienia
i inne automatyczne reakcje systemu RACS 5.

Integracja poprzez protokét GCAC jest integracjg typu online w ktérej musi by¢ zapewnione state i
szybkie tacze komunikacyjne pomiedzy systemem KD i systemem windowym. Moze ona by¢
stosowana réwnolegle z integracjg poprzez protokét RCGIF. Nie ma jednak praktycznego sensu
stosowanie tej integracji wraz z integracje poprzez protokét Kone Access bo obie oferuja podobne
funkcjonalnosci.

W panelach DOP mogq by¢ montowane dowolne czytniki wspdtpracujace z kontrolerami MC16 w
tym czytniki serii MCT na karty zblizeniowe, nosniki mobilne (NFC/BLE) oraz kody QR, czytniki
OSDP serii OSR a takze czytniki Wiegand.
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Uwaga: W tej integracji do obstugi czytnikdw w panelach windowych DOP zaleca sie stosowanie
kontrolerow maks. 1, 2 lub 3 przejsciowych czyli urzadzen typu MC16-PAC-1, MC16-PAC-2 lub
MC16-PAC-3.

Ogolna idea kontroli dostepu dla wind KONE (GCAC)

] Kontroler serii Panel dyspozycji (DOP)
MC16

Czytnik|

Serwer RACS 5z
kontrolerem wirt.
(RogersSveC)
Grupa kontroleréw
KCEGC
Legenda
Siec LAN — Magistrala RS485 —_—

redr333

Integracja - protoko6t Kone Access

Ta integracja przede wszystkim umozliwia centralne zarzadzanie uzytkownikami oraz ich
uprawnieniami dostepu zaréwno na poziomie przej$¢ systemu kontroli dostepu RACS 5 jak tez wind
i bramek Kone Access. W szczegdlnosci system RACS 5 umozliwia:

e Przypisywanie uzytkownikowi pojedynczych uprawnien oraz grup uprawnien, ktore sa
definiowane po stronie systemu Kone Access i okreslajg uprawnienia uzytkownika w systemie
windowym.

o Definiowanie daty waznosci uzytkownika.

o Definiowanie Nosnikow (np. kart zblizeniowych) dla uzytkownika.

e Definiowanie domysinego pietra dla uzytkownika.

e Definiowanie trybu wezwania windy przez uzytkownika (np. niepetnosprawny, priorytet, itp.)

e Pobieranie zdarzen z systemu Kone Access. Dla zdarzen mozna definiowaé akcje,
powiadomienia i inne automatyczne reakcje systemu RACS 5.

Integracja poprzez protokét Kone Access jest integracjg bazodanowa, w ktorej ustawienia
uzytkownikow sa przesytane z systemu RACS 5 do systemu windowego na zgdanie operatora lub
automatycznie z okreslong czestotliwoscig. W takim uktadzie komunikacja pomiedzy obydwoma
systemami jest niezbedna tylko na czas przestania ustawien bo skonfigurowany system windowy
sam podejmuje decyzje dotyczaca dostepu uzytkownikdéw do wind. W razie potrzeby ta integracja
moze byc¢ stosowana réwnolegle z integracjq poprzez protokét RCGIF. Nie ma jednak praktycznego
sensu stosowanie tej integracji wraz z integracje poprzez protokét GCAC bo obie oferujg podobne
funkcjonalnosci.

W panelach DOP mogg by¢ montowane dowolne czytniki serii MCT na karty zblizeniowe, nos$niki
mobilne (NFC/BLE) oraz kody QR. Konieczne jest jednak dodatkowo zastosowanie interfejsow
sprzetowych MCI-5 po to by mogty one by¢ podiaczone do interfejsu Wiegand panelu DOP.
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Ogdlna idea kontroli dostepu dla wind KONE (Kone Access)

Serwer RACS 5z .
kontrolerem wirt. Panel dyspozycji (DOP)

(RogersSvC)

Serwer
Kone Access

Grupa kontroleréw
KCEGC

Czytnik

Legenda

Siec¢ LAN

Magistrala RS485 —— Magistrala Wiegand
redr333

Konfiguracja integracji - RCGIF i GCAC

Konfiguracja systemu windowego
Za instalacje i konfiguracje wind odpowiada ich dostawca. Przed rozpoczeciem definiowania
integracji konieczne jest uzyskanie nastepujacych danych od dostawcy wind systemu Kone:

e Adresy IP kontroleréw windowych KCEGC w ramach grup

e Port(-y) dla interfejsu RCGIF i GCAC (domysInie 2004 i 2005)

o Identyfikatory paneli dyspozycji DOP (DOP Terminal ID)

o Identyfikatory wyswietlaczy windowych (DOP Terminal ID) montowanych na bramkach

Wstepna konfiguracja systemu RACS 5
W ramach wstepnej konfiguracji systemu RACS:

e Zainstaluj oprogramowanie VISO i utwdrz baze danych zgodnie z notg aplikacyjng ANOOQ6.

e Zainstaluj oprogramowanie RogerSVC zaznaczajac nie tylko Serwer komunikacji ale réwniez
Serwer licencji i Serwer kontroleréw wirtualnych. Jezeli serwery maja dziata¢ na réznych
komputerach to zainstaluj program RogerSVC oddzielnie na kazdej maszynie wybierajac
odpowiednie serwery.

Uwaga: Jezeli Serwer licencji i Serwer kontroleréw wirtualnych majg funkcjonowaé na osobnych
komputerach to podczas instalacji Serwera kontroleréw wirtualnych w ramach oprogramowania
RogerSVC koniecznie odznacz instalacje Serwera licencji. Tylko w takim uktadzie podczas
pozniejszej konfiguracji Serwera kontroleréw wirtualnych bedzie mozliwe wskazanie Serwera
licencji dziatajacego na innym komputerze.

e Jezeli program RogerSVC jest uruchomiony to w zasobniku Windows kliknij jego ikone *'F
Ikone RogerSVC w zasobniku mozna wywota¢ réwniez poprzez menu Start-> Roger->
RogerSVC.
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e W oknie RogerSVC wybierz kafelek Potgczenie do bazy danych i wybierajac Konfiguracja wskaz
wczesniej utworzong baze danych systemu RACS 5. Wré¢ do okna gtéwnego

RogersVC (2.0.1.24676)

Serwer kontrolerow I

 drbazy danych Sl - wirtualnych

Serwer licendi

Ustawienia

e W oknie RogerSVC wybierz kafelek Serwer komunikacji, kliknij polecenie Konfiguracja a
nastepnie wprowadz adres IP komputera na ktérym dziata serwer np. 192.168.11.13 i zdefiniuj
port do komunikacji z serwerem (domysinie 8890).

e  Wybierz Uruchom i wré¢ do okna gtéwnego. Serwer bedzie dziata¢ w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

e W oknie RogerSVC wybierz kafelek Serwer licencji, kliknij polecenie Konfiguracja a nastepnie
wprowadz adres IP komputera na ktérym dziata serwer np. 192.168.11.13 i zdefiniuj port do
komunikacji z serwerem (domys$Inie 8891).

e Podtacz klucz sprzetowy RUD-6-LKY do portu USB komputera z zainstalowanym Serwerem
licencji lub klucz sprzetowy RLK-1 do sieci LAN wskazujac jego adres IP w RogerSVC.

e Wybierz polecenie Wczytaj plik licencji i wskaz zakupiony plik licencji dla klucza sprzetowego.
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e  Wybierz Uruchom i wré¢ do okna gtéwnego. Serwer bedzie dziata¢ w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

Logowanie jako

® ‘ ’, Lokalne konto systemowe

. Uruchod .
Uruchom Zatzymaij FOI‘;WI:"E WEI'SJEI
2.0.8.33699
Konfiguracja
Adres serwera licengji
192,168.11.13:8891
Konfiguracia
Klucz licencyjny
RUD-6-1KY
Konfiguracia
Zarzadzanie licencjami
Woezytaj plik licendi Usur licende Pokaf szezegdly licendi Odswiez
Produkt Typ licencji Status Klucz sprzetowy
= Q VISO Enterprise Licencia poprawna 0 Podlgczony

e W oknie RogerSVC wybierz kafelek Serwer kontroleréw wirtualnych, kliknij polecenie
Konfiguracja a nastepnie wprowadz adres IP komputera na ktérym dziata serwer (np.
192.168.11.13) i zdefiniuj port do komunikacji z serwerem (domysInie 8895).

e Wybierz Ustawienia dla kontrolera KCEGC (KONE) i w otwartym oknie zatacz obstuge interfejsu
RCGIF i/lub GCAC.

_J o

Logowanie jako

@ @ Cb Lokalne konto systemowe

..... Zarymay || Uchom Wersja

2.0.8,33899
Konfiguracia
Ustawienia podstawowe Ustawienia zaawansowane
Adres serwera kontrolerow wirtualnych
192.168.11.13:8895

Konfiguracia

Tryb zabezpieczer

Zabezpieczenie transportu (TLS 1.2)
Interfejs RCGIF: ~

. Interfejs GCAC: J
Kontrolery wirtualne

1 Kolejnose bajtow: | Litte endian -

Nazwa

Kontroler Galaxy Dimension (HONEYWELL) | Port (MC18): 7080 -
Kontroler wypozyczen . m Anuluj
Kontroler Kone Access (KOME) L T Ustawienia W
Kontroler KCEGC (KONE)

Kontroler CompassPlus (0TIS) Ustawienia

Kontroler Port Technology (SCHINDLER) Ustawienia

Kontroler punktdw sprzedazy POS Ustawienia

Kontroler RKD32 Ustawienia

Kontroler systemu Z5RK Ustawienia
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e Jezeli inaczej niz wczesniej pokazano, Serwer licencji nie zostat zainstalowany na tym samym
komputerze co Serwer kontroleréw wirtualnych czyli na komputerze z adresem 192.168.11.13
bo zostat zainstalowany na innym komputerze np. z adresem 192.168.11.23 to wtedy mozna
wskazac ten Serwer licencji dla kontroleréw wirtualnych jak w przyktadzie ponizej.

. 4 .
Logowanie jako
® @ I b, Lokalne konto systemowe
Zamymay || e Wersja
2.0.8.33899
Kenfiguracja

Ustawienia podstawowe Ustawienia zaawansowane

Adres serwera kontrolerow wirtualnych
192.168.11.13:8895

Konfiquracia
Adres serwera licengji
192.168.11.23:8891

Konfiguracia
Tryb zabezpieczen
Zabezpieczenie transportu (TLS 1.2)

Konfiguracia

Kontrolery wirtualne

Nazwa

Kontroler Galaxy Dimension (HOMEYWELL) Ustawienia
Kontroler wypozyczen Ustawienia
Kontroler Kone Access (KONE) Ustawienia
Kontroler KCEGC (KOME) Ustawienia
Kontroler CompassPlus (OTIS) Ustawienia
Kontroler Port Technology (SCHINDLER) Ustawienia
Kontroler punktdw sprzedazy POS Ustawienia
Kontroler RKD32 Ustawienia
Kontroler systemu Z5RK Ustawienia

e  Wybierz Uruchom i wré¢ do okna gtéwnego. Serwer bedzie dziata¢ w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu menedzera programu RogerSVC.

e Uruchom program VISO, w menu gérnym wybierz System, nastepnie Wybierz serwer licencji i
wskaz na liscie wczesniej zdefiniowany Serwer Licencji z pakietu oprogramowania RogerSVC
aby uruchomié¢ program VISO w wersji licencjonowanej.

Dodatkowa konfiguracja niskopoziomowa kontroleréw MC16

Kontrolery MC16 z czytnikami zamontowanymi w DOP-ach i na bramkach wymagajg nie tylko
typowej konfiguracji niskopoziomowej za pomocg programu RogerVDM lub VISO v2 ale réwniez
zdefiniowania parametrow w swoich plikach konfiguracyjnych. W tym celu:

e Uruchom program RogerVDM.

e Zgodnie z instrukcjq instalacji nawigz potaczenie z kontrolerem MC16 do ktérego podtaczone sq
czytniki Roger od obstugi systemu windowego.

e W menu gérnym wybierz Narzedzia->Plik konfiguracyjny

e W otwartym oknie ustaw odpowiednio parametry ETI oraz EPI:

ETI=192.168.11.13
ETP=7080

gdzie:

ETI - adres IP komputera z Serwerem kontroleréw wirtualnych z pakietu oprogramowania
RogerSVC.

ETP - port do komunikacji kontroleréw MC16 z Serwerem kontrolerow wirtualnych, ktéry jest
ustawiany w programie RogerSVC (domysinie 7080).
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Alternatywnie parametry ETI i ETP mozna rédwniez skonfigurowaé na karcie pamieci kontrolera
MC16 w pliku DEBUG.CFG.

Polaczenie z systemem windowym

Jezeli w programie VISO nie zostat jeszcze dodany Serwer komunikacji to w drzewku
nawigacyjnym programu VISO kliknij prawym przyciskiem Sieci i nastepnie wybierz Dodaj
Serwer komunikacji.

W otwartym oknie wprowadz parametry Serwera komunikacji wczesniej skonfigurowane w
programie RogerSVC i nastepnie zamknij okno przyciskiem OK. Zalecane jest stosowanie trybu
TLS 1.2 do szyfrowania komunikacji.

Opis:

Dodaj Serwer komunikacji = *
Ogdlne
Nazwa: Serwer komunikacjil
Adres IP: 192,168.11.13 Q Wyszukaj
Port: 8890 O
Tryb zabezpieczen: Zabezpieczenie transportu (TLS 1.2) v
ID serwera:
Harmonogram synchronizacji:  Brak v X

Jezeli nie zostato to wczesniej zrobione to zgodnie z notq aplikacyjng ANO06 dodaj kontrolery
MC16 i wykryj ich zasoby w tym podtaczone czytniki. Dotyczy to czytnikédw zamontowanych na
bramkach (RCGIF) i czytnikdw zamontowanych w panelach windowych DOP (GCAC).

W przypadku integracji poprzez protokdt RCGIF zdefiniuj Przejscia dla poszczegélnych bramek
uwzgledniajac czytniki zamontowane na tych bramkach. Zalecane jest do tego zastosowanie
Kreatora Przejscia po wybraniu Kreatory w menu gérnym programu VISO.

Dla integracji poprzez protokét GCAC dla kazdego z czytnikéw zainstalowanych w panelach
windowych DOP utwdrz Punkt identyfikacji rozwijajac dany kontroler MC16 w drzewku
nawigacyjnym programu VISO i klikajac dwukrotnie Punkty identyfikacji. Nastepnie w otwartym
oknie wybierz Dodaj, nazwij punkt i zamknij okno przyciskiem OK. W dolnej czesci ekranu
wybierz zaktadke Terminale dostepu i za pomocg przycisku Dodaj wskaz fizyczny czytnik dla
danego Punktu identyfikacji.

W drzewku nawigacyjnym kliknij prawym przyciskiem myszki Serwer kontrolerow wirtualnych i
nastepnie wybierz Dodaj Serwer. W otwartym oknie wprowadz parametry Serwera kontrolerdéw
wirtualnych wczesniej skonfigurowane w programie RogerSVC i nastepnie kliknij przycisk OK.
Zalecane jest stosowanie trybu TLS 1.2 do szyfrowania komunikacji.

W drzewku nawigacyjnym kliknij prawym przyciskiem myszki dodany serwer i nastepnie
wybierz Dodaj Kontroler wirtualny. W kategorii Systemy windowe wybierz Kontroler KCEGC
(KONE). Jezeli na liscie wyboru nie wida¢ kontrolera to najprawdopodobniej oznacza to problem
z licencja na poziomie programu VISO lub RogerSVC. Zamknij okno przyciskiem OK.

W ramach kontrolera wirtualnego dwukrotnie kliknij Pietra. W otwartym oknie zdefiniuj pietra,
ktére faktycznie majg by¢ obstugiwane w obiekcie. Bedg one pdzniej stosowane m.in. podczas
konfigurowania Uprawnien w zakresie dostepu do pieter.

Dla integracji przez protokét GCAC w ramach kontrolera wirtualnego dwukrotnie kliknij Panele
DOP. W otwartym oknie zdefiniuj Panele windowe DOP, ktdre sg zainstalowane na obiekcie.
Podczas definiowania Panelu DOP wskaz Punkt identyfikacji czyli czytnik Roger zamontowany w
danym panelu. Dodatkowo wskaz identyfikator panelu Kone Terminal ID (inaczej DOP Terminal
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ID), ktéry jest definiowany po stronie systemu windowego jak tez wskaz pietro na ktérym
faktycznie zainstalowany jest panel. Parametr Czas otwarcia okresla jak dtugo na panelu sg
wyswietlane dostepne pietra po identyfikacji uzytkownika.

e Dla integracji przez protokot RCGIF w ramach kontrolera wirtualnego dwukrotnie kliknij
Wyswietlacze. W otwartym oknie zdefiniuj Wyswietlacze, ktdre sg zainstalowane na bramkach.
Podczas definiowania Wyswietlacza wskaz Punkt identyfikacji czyli czytnik Roger zamontowany
na danej bramce. Dodatkowo wskaz identyfikator wyswietlacza Kone Terminal ID (inaczej DOP
Terminal ID), ktéry jest definiowany po stronie systemu windowego jak tez wskaz pietro na
ktorym faktycznie zainstalowany jest panel oraz strone.

e Po skonfigurowaniu Pieter, Paneli DOP oraz Wyswietlaczy w ramach kontrolera wirtualnego
dwukrotnie kliknij Grupy. W otwartym oknie wybierz Dodaj i w kolejnym oknie zatacz interfejs
RCGIF i/lub GCAC a nastepnie wprowadz adresy IP kontrolerow windowych KCEGC w ramach
danej grupy windowej. Zamknij okno przyciskiem OK.

Dodaj Grupe F x
Ogélne
MNazwa: Grupal

Opis:

Interfejs GCAC

s Zalgez

Port: 2005 (Domysiny) o

Interfejs RCGIF

s Zalgez

Port: 2004 (Domysiny) o

Kontrolery KCEGC

Nazwa Adres IP
co 192,168.31.1
Cc1 192.168.31.2
cz 192.168.31.3
Cc3 192.168.31.4
sl ]

e W dolnej czesci ekranu wybierz kolejno Pietra, Panele DOP oraz Wyswietlacze i w ramach
poszczegolnych zaktadek przypisz elementy systemu windowego funkcjonujgce w ramach danej
grupy kontroleréw windowych KCEGC.

e Zdefiniuj kolejne grupy z kontrolerami windowymi KCEGC jezeli istniejg one w systemie
windowym.

Uprawnienia (RCGIF)

Uprawnienia to prawa dostepu, ktére przypisuje sie uzytkownikom systemu kontroli dostepu. Jezeli
tak jak to opisano w poprzedniej sekcji dla bramek zostaty zdefiniowane Przejscia za pomocaq
Kreatora Przejscia to automatycznie zostaty réwniez utworzone Uprawnienia podstawowe dla
Punktow identyfikacji na tych bramkach. Uzytkownik, ktdéry ma przywota¢ winde na pietro
domyslne podczas identyfikacji na bramce musi mie¢ przypisane uprawnienie dostepu na
wejsciowym Punkcie identyfikacji (czytniku) zamontowanym na tej bramce.

Jezeli do definiowania Przej$¢ i Punktéw identyfikacji nie byt stosowany Kreator Przejscia to trzeba
wtedy w drzewku nawigacyjnym programu VISO recznie zdefiniowa¢ Uprawnienia podstawowe typu
Dostep (Punkty identyfikacji) wskazujac Punkt(-y) identyfikacji albo ewentualnie zdefiniowac
Uprawnienia zaawansowane dla funkcji [151] wskazujac Punkt(-y) identyfikacji w ramach Regut
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zezwalajacych. Mozna zdefiniowa¢ jedno wspdlne Uprawnienie do wielu bramek wskazujac wiele
Punktéw identyfikacji albo zdefiniowac oddzielne Uprawnienia do poszczegdinych bramek.

W odrdznieniu od integracji poprzez protokét GCAC nie jest wymagane zdefiniowanie Uprawnien do
pieter bo w przypadku tej integracji stosowane sg pietra domysine dla uzytkownikdéw.

Dodaj Uprawnienie podstawowe (] >
Ogdlne

Aktywne: s

Nazwa: Uprawnienie do bramek

Rodzaj: Dostep (Punkty identyfikac) w B

Wazne od:  Brak ~

Waine do:  Brak A

Opis:

Dozwolone obiekty

Zaznacz wszystkie Odznacz wszystkie

Punkt identyfikacji Harmonogram
e =&
@ s S
s [3]: Bramka 2_WE Zawsze
s [4]: Bramka 3_WE Zawsze
B [5]: Bramka 4_WE Zawsze

Uprawnienia (GCAC)

Uprawnienia to prawa dostepu, ktore przypisuje sie uzytkownikom systemu kontroli dostepu. W
przypadku integracji poprzez protokét GCAC konieczne jest zdefiniowanie Uprawnien do Punktéw
identyfikacji (czytnikdow) oraz Uprawnien do pieter, ktére bedq mogty by¢ wybierane przez danego
uzytkownika na Panelu DOP.

Uprawnienia do Punktéw identyfikacji

Uprawnienia do Punktéw identyfikacji czyli czytnikow zamontowanych w Panelach DOP definiuje sie
poprzez Uprawnienia podstawowe typu Dostep (Punkty identyfikacji) lub zaawansowane do funkcji
[151]. Mozna zdefiniowa¢ jedno wspodlne Uprawnienie do wielu czytnikow zainstalowanych w
Panelach DOP albo zdefiniowa¢ oddzielne Uprawnienia do poszczegdlnych czytnikéw. Uprawnienia
definiuje sie w drzewku nawigacyjnym programu VISO.
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Dodaj Uprawnienie podstawowe

Ogdlne
Aktywne: s
MNazwa: Uprawnienie DOP 01

Rodzaj: Dostep (Punkty identyfikacji)
Wazne od:  Brak

Waznedo:  Brak

Opis:

Dozwolone obiekty

Zarnacz wszystkie Odznacz wszystkie
Punkt identyfikacii

8 =«
_ [6]: DOP 01
[7]: DOP 02
[8]: DOP 03
[4]: DOP 04
[10]: DOP 05

Uprawnienia do Pieter

Harmonogram

Zawsze
Zawsze
Zawsze
Zawsze

Zawsze

2024-08-28

Uprawnienia do Pieter definiuje sie jako Uprawnienia zaawansowane do funkcji [70151]: Wezwij
winde. Aby zdefiniowa¢ Uprawnienie do pieter:

e W drzewku nawigacyjnym VISO rozwin Uprawnienia i nastepnie dwukrotnie kliknij Uprawnienia

zaawansowane.

e W otwartym oknie wybierz przycisk Dodaj i w kolejnym oknie nadaj nazwe Uprawnieniu oraz
przypisz funkcje [70151]. Jezeli uprawnienie miatoby umozliwia¢ wybdr wszystkich pieter wind
dla obu stron (przdd i tyt) i ze wszystkich Paneli DOP to zaznacz opcje Uprawnia do wykonania
funkcji z pominieciem badania wszystkich Regut. W takim uktadzie nie byloby potrzebne
definiowanie opisanych w dalszej czesci Regut zezwalajgcych. Zamknij okno przyciskiem OK.

Dodaj Uprawnienie zaawansowane = X
Ogdine
Aktywne: s
Mazwa: Uprawnienie Pietra 1/2/3
Typ: Uprawnienie ghdwne ~
Waine od: Brak w~
Waine do: Brak ~
Opis:
Akcia
Typ akgji: Funkcja w
Furkdja: [70151]: Wezwij winde w
Opdje ~

Uprawnia do wykonania funkgji z pominieciem badania wszystkich Reguk:

Uprawnia do rozpoznania na wszystkich Punktach identyfikacji:

Uprawnia do wykonania funkgi z dowolnym Parametrem funkgji:

]
(]
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e W dolnej czesci ekranu wybierz zaktadke Reguty zezwalajgce i nastepnie przycisk Dodaj.

e W nowo otwartym oknie wybierz jak ponizej by zdefiniowa¢ Uprawnienie do pietra 1.
Ustawienie zakresu czasowego ze wskazaniem Harmonogramu jest opcjonalne a same
Harmonogramy wymagaja wczesniejszego zdefiniowania w drzewku nawigacyjnym programu
VISO. W ramach jednego Uprawnienia mozna w sumie zdefiniowa¢ maksymalnie 64 reguty. W
zwigzku z tym mozna w systemie zdefiniowa¢ oddzielne uprawnienia dla kazdego pietra jak tez
zdefiniowac uprawnienia zbiorcze dla kilku pieter poprzez utworzenie kilku regut zezwalajacych
w ramach danego uprawnienia.

Uwaga: Pojedyncze Uprawnienia mozna réwniez na pozniejszym etapie grupowac rozwijajac
polecenie Uprawnienia w drzewku nawigacyjnym programu VISO i nastepnie wybierajac Grupy
uprawnien. Podczas definiowania uzytkownika mozna mu przypisywac pojedyncze Uprawnienia jak
tez cate Grupy uprawnien np. do przejs¢ i pieter wspdlnych.

Dodaj Regute =] bid
Ogdlne

Aktywna: B

Typ requty: | Obiekt | v
Kiedy

Zakres czasowy:  Wybrane ~

Harmonogram: Harmonogram pn-pt 8-18 T
Gdzie

Zakres: Wybrane w

Typ: Pietro e

Wartosc: Pigtro 01 ~

Wiascwosc

Ogéine = Reguly blokujace | Reguly zezwalajace | Identyfikatory = Osoby = Wyposazenie — Grupy uzytkownikdw — Partyce

# Edytuj 'u?j Usufi  E22 Zaznacz wszystke (' Odéwiez | i Raport Im‘ H

. Typ reguly =, Wartosc Zakres czasowy Aktywna
= Lt e [ ]
Bl Obiekt | [1]: Pietra 01 ]
(] Obiekt | [2]: Pietro 02 (]

[ | Bl Obickt | [3]: Pigtro 03 g:l

Wszystkie Zawsze (]
Wszystkie Zawsze s

e Jezeli podczas tworzenia Uprawnienia odznaczona zostanie opcja Uprawnia do rozpoznania na
wszystkich Punktach identyfikacji to w trakcie tworzenia Reguty zezwalajacej typu Punkt
identyfikacji mozna zdefiniowac, na ktérych Panelach DOP dane Uprawnienia bedzie mogto by¢
wywotywane. W ten sposoéb mozna uzytkownikowi ograniczy¢ dostep do poszczegdlnych Paneli
DOP. Podobnie jak w przypadku reguty typu Obijekt mozna ta regute dodatkowo ograniczyc
czasowo i mozna w ramach tego samego Uprawnienia zdefiniowac¢ wiele regut tego typu.
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Dodaj Regule = e
Ogdlne

Aktywna: s

Typ reguty: Punkt iden acji e
Kiedy

Zakres czasowy:  Zawsze ~
Gdzie

Zakres: Wybrane ~

Typ: KONE KCEGC - Panel DOP ~

Wartosc: Panel DOP1 v

oK Anuluj
Wiasdwosd

Ogdlne = Reguly blokujgce  Reguly zezwalajace  Identyfkatory = Osoby = Wyposazenie  Grupy uzytkownikéw = Partycie

# Edytuj u.jj Usurii  BEE Zaznacz wszystke (O Odéwiez E' Raport m H

Typ reguly =, Wartos¢ Zakres czasowy Aktywna
= o0c o0c (-]
1 m [1]: Pietro 01 Harmonogram pn-pt 8-16 g
2 m [2]: Pietro 02 Harmonogram pn-pt 8-16 s
Il Obiekt | [3]: Pietro 03 Harmonogram pn-pt 8-16 (]

[ | 4 [1]: Panel DOP1 Zawsze s:l

Wszystkie Zawsze s

e Jezeli podczas tworzenia Uprawnienia odznaczona zostanie opcja Uprawnia do wykonania
funkcji z dowolnym Parametrem funkcji to w trakcie tworzenia Reguly zezwalajacej typu
Parametr funkcji mozna zdefiniowac ktérej strony windy (przdd, tyt) ma dotyczy¢ Uprawnienie.
W ten sposéb mozna uzytkownikowi ograniczy¢ dostep do jednej ze stron. Podobnie jak w
przypadku reguty typu Obiekt mozna tg regute dodatkowo ograniczy¢ czasowo.

Dodaj Regute = %
Ogdine

Aktywna: s

Typ reguty: -
Kiedy

Zakres czasowy:  Zawsze e
Gdzie

Zakres: Wybrane “

Typ: Strona drzwi -

Wartosc: Przdd w

oK Anuluj
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Wiasdwosd

Ogélne = Reguty blokujace | Reguly zezwalajace  Identyfikatory = Osocby = Wyposazenie | Grupy uzytkownikéw | Partyde

+ PLLETE & Edytyj 'u?j Usuri B85 Zaznacz wszystko (O Odéwiez Il Raport lm‘ H

Typ reguty = Wartosé Zakres czasowy Aktywna
= fc e =
Bl Obickt | [1]: Pietro 01 Harmonogram pn-pt 8-16 s
*All Obiekt | [2]: Pigtro 02 Harmonogram pn-pt 8-16 (]
3 m [3]: Pietro 03 Harmonogram pn-pt 8-16 s
4 [1]: Panel DOP1 Zawsze s

[ | U Parametr funkcji Przad Zawsze s |
Uzytkownicy

Do konfiguracji uzytkownikdéw systemu mozna wykorzystywac¢ narzedzia dostepne po wybraniu
polecenia Kreatory w menu goérnym programu VISO. Nowego uzytkownika mozna stworzy¢ za
pomocyg kreatora Dodaj Osobe online. Uzycie tego kreatora zostato opisane w nocie aplikacyjnej
AN006. Mozna réwniez wykorzystac kreator Dodaj Osobe szybko, ktory jest dostepny po wybraniu
w menu gérnym Konfiguracja -> Osoby —> Dodaj.

4t stronastartowa | § Osoby X

Osoby

+ Dodaj # Kreatory ~

Dodaj Osobe szybko szwa Imie Nazwisko
= o ol Al Af

Maski

Maski sg stosowane do tego by okresli¢, ktore pietra sg powszechnie dostepne. Wybdr i przejazd na
pietra wskazane w maskach nie wymaga identyfikacji przez uzytkownika. Wyrdznia sie maski
globalne czyli dla catego system windowego oraz maski na poziomie poszczegdlnych Paneli DOP.
Dodatkowo oddzielnie definiuje sie maski online, czyli maski stosowane przez system windowy, gdy
komunikacja z systemem RACS 5 jest prawidtowa oraz maski offline, ktére sg stosowane w
systemie windowym w sytuacji awaryjnej, czyli wtedy gdy nastgpi utrata potaczenia z systemem
RACS 5. Stosowanie masek w integracji jest opcjonalne i dotyczy jedynie integracji poprzez
protokdt GCAC.

Maski globalne

Maske globalng dla danej grupy kontroleréw windowych KCEGC definiuje sie w zaktadce Maski
podczas definiowania takiej grupy w programie VISO. Pietra muszg by¢ wczesniej utworzone i
przypisane do Grupy tak zeby mogly by¢ wskazywane w ramach maski. W podanym ponizej
przyktadzie zgodnie z ustawieniami maski offline w momencie utraty potaczenia pomiedzy
systemem RACS 5 a systemem windowym uzytkownicy moga sie przemieszczac sie ze wszystkich
pieter na wszystkie pietra bez potrzeby identyfikacji. Dotyczy to obu stron wind na danym pietrze
czyli przodu i tylu. Z kolei w przypadku maski online czyli prawidtowej komunikacji pomiedzy
systemami w przykfadzie ustawione jest, ze kazdy moze przemieszczac sie na pietro 01 (po obu
stronach) z dowolnego pietra a z pietra 10 (z obu stron) kazdy moze sie przemieszcza¢ na dowolne
pietro.
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] X
Maska online Maska offiine
Zaznacz wszystko Odznacz wszystko Zaznacz wszystko Odznacz wszystko
Mumer pigtra Nazwa pietra  Zrodiowe przéd  Zrédiowe tyl  Docelowe przéd  Docelowe byt Numer pigtra  Nazwa pigra  Zrodlowe pr...  Zrodlowe tyl  Docelowepr..  Docelowe tyt

b 1 Pigtro 01 /] (/] (] 5 Pigtra 05 (] (] (] (]
2 Pistro 02 6 Pietro 05 ] ] /] /]
3 Pigtro 03 7 Pigtro 07 ] ] ] ]
4 Pigtro 04 3 Pigtro 08 (] (] (] (]
5 Pigtro 05 9 Pietro 03 ] ] /] /]
& Pigtro 05 10 Pigtro 10 ] ] ] ]
7 Pigtro 07 11 Pigtro 11 ] ] /] /]
8 Pigtro 08 12 Pigtro 12 ] ] ] ]
S Pigtro 0% 13 Pigtro 13 (] (] (] (]
10 Pigtro 10 ] ] 14 Pigtro 14 ] ] /] /]
11 Pigtro 11 15 Pigtro 15 ] ] ] ]
12 Pigtro 12 16 Pigtro 18 (] (] (] (]
13 Pigtro 13 17 Pigtro 17 ] ] /] /]
14 Pigtro 14 18 Pigtro 18 ] ] ] ]
15 Pigtro 15 18 Pigtro 19 ] ] /] /]
16 Pigtro 16 20 Pigtro 20 ] ] ] ]
17 Pigtro 17 21 Pigtro 21 (] (] (] (]
18 Pigtro 18 22 Pigtro 22 ] ] /] /]
19 Pigtro 19 23 Pigtro 23 ] ] ] ]
20 Pigtro 20 24 Pigtro 24 (] (] (] (]
21 Pigtro 21 25 Pigtro 25 ] ] /] /]

22 Pigtro 22

o
=

Anuluj

Maski Paneli DOP

Maski poszczegolnych Paneli DOP ustawia sie po to by zdefiniowa¢ wyjatki od Maski globalnej.
Definiuje sie je podczas konfiguracji danego Panelu DOP. Zasady definiowania Maski DOP sg takie
same jak Maski globalnej z tg rdznica, ze nie zaznacza sie pieter zrddtowych a jedynie pietra
docelowe.

Typy wezwania (GCAC)

Typ wezwania pozwala okresli¢ czy dany uzytkownik powinien by¢ traktowany w inny, zwykle
uprzywilejowany sposob przez system windowy gdy identyfikuje sie na Panelu DOP. Definiowanie
takiego typu jest opcjonalne. Typ wezwania definiuje sie we witasciwosciach Identyfikatora danej
Osoby w zaktadce KONE KCEGC. Mozna ten typ ustawi¢ recznie lub podczas definiowania Osoby za
pomocy jednego z kreatoréw Osdb.

Dodaj Identyfikator 5] >
Ogédlne

Mazwa: IDEN18

Typ: Brak w
Malezy do:  [Osoba] [19]: Garland Masha wooX
Wazny od:  Brak ~

Wazny do:  Brak ~

Informacje dodatkowe | Wyjatkh = Opis =~ KONE KCEGC

Typ wezwania (GCAC):  Priority I oo

Pietra domyslne i Typy wezwania (RCGIF)

Definiowanie Pieter domysinych dla Osdb jest kluczowg funkcjonalnoscig integracji poprzez protokdt
RCGIF. Dodatkowo mozliwe jest zdefiniowanie Typu wezwania czyli okreslenie czy dany uzytkownik
powinien byc¢ traktowany w inny, zwykle uprzywilejowany sposdb przez system windowy gdy
identyfikuje sie na bramce. Oba parametry definiuje sie dla Identyfikatora danej Osoby w dolnej
czesci ekranu w zaktadce Pietra domysine KONE KCEGC. Parametr Maska wind pozwala ograniczy¢
liste wind, ktére maja by¢ brane pod uwage w momencie wezwania.
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Wiasciwosd

Ogdlne = Uprawnienia = Grupy uprawnien  Mosniki I Pigtra domysine KONE KCEGC || Partycie

Grupa Pietro domyzlne Strona domysina

o e -

Dodaj Pigtro domysine & X
Typ wezwania

Grupa: Grupal ~
Pietro domyslne: Pigtro 03 i
Strona domygina: Mieokreglone e
Typ wezwania (RCGIF):  Empty Car W

Maska wind: Winda 1, Winda 2, Winda 3, Winda 4, Winda 5, Winda 6, Win... ~

Konfiguracja integracji - Kone Access

Konfiguracja systemu windowego
Za instalacje i konfiguracje wind odpowiada ich dostawca. Przed rozpoczeciem definiowania
integracji konieczne jest uzyskanie nastepujacych danych od dostawcy wind systemu Kone:

e Adres IP serwera
e Klucz API
e Login i hasto uzytkownika

Uwaga: DomysIny port do komunikacji z serwerem Kone Access to 443.

Uwaga: Po stronie serwera Kone zalecane jest ustawienie dtugosci numeru karty na 16 bajtéw HEX
dla Media Definition typu Medium UID.

Wstepna konfiguracja systemu RACS 5
W ramach wstepnej konfiguracji systemu RACS:

e Zainstaluj oprogramowanie VISO i utwdrz baze danych zgodnie z notg aplikacyjng ANOOQ6.

e Zainstaluj oprogramowanie RogerSVC zaznaczajac nie tylko Serwer komunikacji ale rowniez
Serwer licencji i Serwer kontroleréw wirtualnych. Jezeli serwery maja dziata¢ na réznych
komputerach to zainstaluj program RogerSVC oddzielnie na kazdej maszynie wybierajac
odpowiednie serwery.

Uwaga: Jezeli Serwer licencji i Serwer kontroleréw wirtualnych majg funkcjonowaé na osobnych
komputerach to podczas instalacji Serwera kontroleréw wirtualnych w ramach oprogramowania
RogerSVC koniecznie odznacz instalacje Serwera licencji. Tylko w takim uktadzie podczas
pozniejszej konfiguracji Serwera kontroleréw wirtualnych bedzie mozliwe wskazanie Serwera
licencji dziatajacego na innym komputerze.

e Jezeli program RogerSVC jest uruchomiony to w zasobniku Windows kliknij jego ikone f
Ikone RogerSVC w zasobniku mozna wywota¢ réwniez poprzez menu Start-> Roger->
RogerSVC.
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e W oknie RogerSVC wybierz kafelek Potgczenie do bazy danych i wybierajac Konfiguracja wskaz
wczesniej utworzong baze danych systemu RACS 5. Wré¢ do okna gtéwnego

RogersVC (2.0.1.24676)

Serwer kontrolerow I

 drbazy danych Sl - wirtualnych

Serwer licendi

Ustawienia

e W oknie RogerSVC wybierz kafelek Serwer komunikacji, kliknij polecenie Konfiguracja a
nastepnie wprowadz adres IP komputera na ktérym dziata serwer np. 192.168.11.13 i zdefiniuj
port do komunikacji z serwerem (domysinie 8890).

e  Wybierz Uruchom i wré¢ do okna gtéwnego. Serwer bedzie dziata¢ w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

e W oknie RogerSVC wybierz kafelek Serwer licencji, kliknij polecenie Konfiguracja a nastepnie
wprowadz adres IP komputera na ktérym dziata serwer np. 192.168.11.13 i zdefiniuj port do
komunikacji z serwerem (domys$Inie 8891).

e Podtacz klucz sprzetowy RUD-6-LKY do portu USB komputera z zainstalowanym Serwerem
licencji lub klucz sprzetowy RLK-1 do sieci LAN wskazujac jego adres IP w RogerSVC.

e Wybierz polecenie Wczytaj plik licencji i wskaz zakupiony plik licencji dla klucza sprzetowego.
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e  Wybierz Uruchom i wré¢ do okna gtéwnego. Serwer bedzie dziata¢ w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

Logowanie jako

® @ l ", Lokalne konto systemowe

~ . Uruchom .
Zawzymay || Umebon, Wersja
2.0.8,33699

Konfiguracja

Adres serwera licengji
192,168.11.13:8891

Konfiguracia
Klucz licencyjny
RUD-6-1KY
Konfiguracia
Zarzadzanie licencjami
Woezytaj plik licendi Usur licende Pokaf szezegdly licendi Odswiez
Produkt Typ licencji Status Klucz sprzetowy
= -o VISO Enterprise Licencja poprawna o Podlgczony

e W oknie RogerSVC wybierz kafelek Serwer kontroleréw wirtualnych, kliknij polecenie
Konfiguracja a nastepnie wprowadz adres IP komputera na ktérym dziata serwer (np.
192.168.11.13) i zdefiniuj port do komunikacji z serwerem (domysInie 8895).

e Wybierz Ustawienia dla kontrolera Kone Access (KONE) i w otwartym oknie wprowadz
wczesniej uzyskane parametry systemu windowego. Opcjonalnie zatgcz automatyczng
synchronizacje tak by byta ona realizowana samoczynnie przez system KD a nie jedynie na
zgdanie operatora VISO jak tez zatacz pobieranie zdarzen jezeli zdarzenia z systemu
windowego majg by¢ pobierane do bazy danych programu VISO.

Kontroler Kone Access (KONE) - Ustawienia x

Serwer KONE ACCESS

Adres IF: BCE-SErver

Kucz: sanssaEe

Login: roger

Hash: FERRFRRERNERS
Synchronizacja

Automatyczna synchronizacja:

Rejestr zdarzen

Pobieranie zdarzen:

e Jezeli inaczej niz wczesniej pokazano, Serwer licencji nie zostat zainstalowany na tym samym
komputerze co Serwer kontroleréw wirtualnych czyli na komputerze z adresem 192.168.11.13
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bo zostat zainstalowany na innym komputerze np. z adresem 192.168.11.23 to wtedy mozna
wskazac ten Serwer licencji dla kontrolerdw wirtualnych jak w przyktadzie ponizej.

Logowanie jako

® @ l b, Lokalne konto systemowe

- . Uruchom =
Zotzymaj || Urichom Wersja
2.0.1.29675

Konfiguracja

Adres serwera kontrolerow wirtualnych
192,168.11.13:8895

Konfiguracia
Adres serwera licengji
192.168.11.23:88591
Konfiguraca
Kontrolery wirtualne
Nazwa
Kontroler wypozyczen Ustawienia
Kontroler wind KOME ACCESS Ustawienis
Kontroler wind GTIS Ustawienia
Kontroler wind SCHINDLER Ustawienia
Kontroler punktow sprzedazy (POS) Ustawienia
Kontroler depozytorow RED32 Ustawienia

e Wybierz Uruchom i wrd¢ do okna gtdwnego. Serwer bedzie dziata¢ w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu menedzera programu RogerSVC.

e Uruchom program VISO, w menu gérnym wybierz System, nastepnie Wybierz serwer licencji i
wskaz na liscie wczesniej zdefiniowany Serwer Licencji z pakietu oprogramowania RogerSVC
aby uruchomi¢ program w wersji licencjonowanej.

Konfiguracja niskopoziomowa

Konfiguracja niskopoziomowa takich urzadzen jak czytniki MCT oraz konwertery MCI-5 ma na celu
ustawienie ich podstawowych parametréw pracy. Wykonaj konfiguracje niskopoziomowg zgodnie z
instrukcjami tych urzadzen przed ich podtaczeniem do magistrali Wiegand panelu windowego.

Polaczenie z systemem windowym

e Jezeli w programie VISO nie zostat jeszcze dodany Serwer komunikacji to w drzewku
nawigacyjnym programu VISO kliknij prawym przyciskiem Sieci i nastepnie wybierz Dodaj
Serwer komunikacji.

e W otwartym oknie wprowadz parametry Serwera komunikacji wczesniej skonfigurowane w
programie RogerSVC i nastepnie zamknij okno przyciskiem OK. Zalecane jest stosowanie trybu
TLS 1.2 do szyfrowania komunikacji.
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Dodaj Serwer komunikadii = =

Ogdlne

Nazwa: Serwer komunikadjil

Adres IP: 192.168,11,13 Q,  Wyszukaj

Port: 8890 O

Tryb zabezpieczen: Zabezpieczenie transportu (TLS 1.2) e

I serwera:

Harmonogram synchronizacii: | Brak v X

Opis:

e W drzewku nawigacyjnym kliknij prawym przyciskiem myszki Serwer kontroleréw wirtualnych i
nastepnie wybierz Dodaj Serwer. W otwartym oknie wprowadz parametry Serwera kontroleréw
wirtualnych wczesniej skonfigurowane w programie RogerSVC i nastepnie kliknij przycisk OK.
Zalecane jest stosowanie trybu TLS 1.2 do szyfrowania komunikacji.

e W drzewku nawigacyjnym kliknij prawym przyciskiem myszki dodany serwer i nastepnie
wybierz Dodaj Kontroler wirtualny. W kategorii Systemy windowe wybierz Kontroler Kone
Access (KONE). Jezeli na liscie wyboru nie wida¢ kontrolera to najprawdopodobniej oznacza to
problem z licencja na poziomie programu VISO lub RogerSVC. Zamknij okno przyciskiem OK.

e Kliknij prawym przyciskiem myszy utworzony kontroler wirtualny i wybierz Wyszukaj i
rozpoznaj.

e W otwartym oknie nacisnij Uruchom by rozpocza¢ pobieranie takich obiektéw z serwera Kone
Access jak Uprawnienia, Kategorie osob, Pietra domysine, Typy wezwania, Harmonogramy i
Typy Nosnikdw. Bede one mogty by¢ w kolejnych krokach stosowane podczas definiowania
uzytkownikéw w systemie RACS 5.

Inicjalizacja kontrolera: sukees
Parametry kontrolera
I
Adres IP:
Status inicjalizacji
. [14:31:48]: Rozpoznano nowy obiekt KOME ACCESS - Uprawnienie

o ID 0428AABE-6AGA-42FE-BB13-24F5 3B0BFOBD i nazwie 9.

[14:31:48]: Rozpoznano nowy obiekt KOMNE ACCESS - Uprawnienie
. o ID 2264290A-7A53-4390-B056-07A70030 56AF i nazwie SR.

[14:31:48]: Rozpoznano nowy obiekt KOME ACCESS - Uprawnienie
‘ o ID 46ASF39A-27DF-4ASB-AS IF-BEFE3114CFF5 i nazwie COP/DOP.

[14:31:48]: Rozpoznano nowy obiekt KOME ACCESS - Uprawnienie
‘ o ID 3505872F-9ATF-47DF -B644-7A9B43F 72A9C | nazwie DOPsOnly.

[14:31:48]: Rozpoznano nowy obiekt KOME ACCESS - Uprawnienie
. o ID 6F6E47EF-4AAD-46E64-81A 3-BAFSESFED 748 | nazwie GO.

‘ [14:31:48]: Rozpoznano nowy obiekt KOME ACCESS - Uprawnienie
o ID 203BD723-C044-4BCC-B9B2-47B759047909 i nazwie GOR.

[14:31:48]: Rozpoznano nowy obiekt KOMNE ACCESS - Uprawnienie
‘ o ID 2FB43F0F-6AF9-49F4-A%B6-1DE3605B003D i nazwie G1.

[14:31:48]: Rozpoznano nowy obiekt KOME ACCESS - Uprawnienie
. o ID C9032F66-0B16-4126-8ADD-46FDEDSS952F i nazwie Glpart.

[14:31:48]: Rozpoznano nowy obiekt KOMNE ACCESS - Uprawnienie
‘ o ID 0C144103-EE64-430D-A 1F5-79027833ACA3 i nazwie G1R.

[14:31:48]: Rozpoznano nowy obiekt KOMNE ACCESS - Uprawnienie
‘ o ID 3JAF081AE-BCS0-434F-B782-+F384C808D7A0 | nazwie G2part.

E\ Uruchom ponownie
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Uwaga: W systemie Kone Access istnieje mozliwo$¢ zdefiniowania limitu ilosci jednoczesnych
potaczen. Dla integracji z RACS 5 zarowno w zakresie konfiguracji jak tez pobierania zdarzen
wystarczajqce jest pojedyncze potaczenie z systemem Kone Access.

Wszystkie obiekty zaimportowane z serwera Kone Access przyjmujg nazwy zdefiniowane w tym
systemie. W programie VISO mozna jednak nada¢ im wtasne nazwy i opisy w celu utatwienia ich
obstugi. Przyktadowo aby zmieni¢ nazwe pietra domysinego:

¢ Kliknij dwukrotnie Pietra domysine w drzewku nawigacyjnym programu VISO.
e W otwartym oknie wybierz dane pietro i nastepnie przycisk Edytuj.
e W otwartym oknie wprowadz wiasng nazwe i opis dla danego obiektu.

Uzytkownicy

Do konfiguracji uzytkownikéw systemu mozna wykorzystywac¢ narzedzia dostepne po wybraniu
polecenia Kreatory w menu goérnym programu VISO. Nowego uzytkownika mozna stworzy¢ za
pomoca kreatora Dodaj Osobe online. Uzycie tego kreatora zostato opisane w nocie aplikacyjnej
ANOO06.

W ramach kreatora mozna uzytkownikowi:

e Zdefiniowa¢ date waznosci jego Identyfikatora czyli pole Wazny do. System Kone Access nie
obstuguje daty poczatkowej czyli pola Wazny od.

e Zdefiniowa¢ domyslne pietro czyli pietro na ktére uzytkownik zwykle sie przemieszcza po
zidentyfikowaniu na terminalu.

e Zdefiniowac typ wezwania windy dla uzytkownika np. niepetnosprawny, priorytet, itp.

e Zdefiniowac kategorie 0s6b do ktorych nalezy uzytkownik.

e Zdefiniowac Nosniki (np. karty, nosniki mobilne NFC/BLE).

Kreator Dodaj Osobe online ] x

Dane |dentyfikatora
Zdefiniuj dane Identyfikatora i nadsnij przydsk [Dalej] aby kontynuowacd,

Etapy Ogdlne
MNazwa: Identyfikator_10_KS

@ Dane Osoby
Typ: Brak W
@ Wazny od:  Brak w

Wainy do:  Brak w
I @ Dane Identyfikatora Informacje dodatkowe =~ Wyjatki | Opis | KONE ACCESS
Figtro domyslne:  Brak oo
@ Typ wezwania: Brak WX
Kategoria osdb:  Brak M

Uwaga: Opcja Wyjatek Master, ktéra w ogélnym ujeciu nadaje uzytkownikowi petne uprawnienia w
systemie RACS 5 nie dotyczy systemu windowego Kone Access.
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Uwaga: Mozliwe jest zdefiniowanie wartosci domysinych dla nowo tworzonych uzytkownikéw np.
domysing Kategorie o0sdéb wybierajac Narzedzia w menu gornym programu VISO, nastepnie
Wartosci domysine i Edytuj na poziomie Identyfikatora.

Uprawnienia

Uprawnienia w zakresie pieter systemu windowego definiuje sie w oprogramowaniu zarzadzajacym
Kone Access w ramach profili, grup profili oraz indywidualnych uprawnien (Access Grid), ktére
nastepnie importuje sie do programu VISO a samo nadanie Uprawnien realizuje sie poprzez ich
przypisanie do Identyfikatora uzytkownika w programie VISO. Producent wind Kone zaleca
stosowanie profili i grup profili zamiast indywidualnych uprawnien.

Aby przypisa¢ uprawnienia w zakresie systemu Kone Access:

¢ W menu goérnym programu VISO wybierz Konfiguracja i nastepnie ikone Identyfikatory.

e W otwartym oknie wyswietlona zostanie lista Identyfikatorow dla uzytkownikow, ktérych
wczesniej zdefiniowano za pomoca kreatora Dodaj Osobe online.

e Dla danego Identyfikatora w dolnej czesci ekranu wybierz zaktadke Uprawnienia KONE
ACCESS, nastepnie Dodaj i w otwartym oknie przypisz wymagane uprawnienia definiujgc w ten
sposbéb prawa dostepu uzytkownika w systemie Kone Access.

Wiasciwosci

Ogélne Uprawnienia Grupy uprawnien  Uprawn

€9 Dodaj 7 Edytyj & Zaznacz wszystko g ) g o & | o

Uprawnienie Wazne od Waine do Harmonogram e
Uprawnienie 01.03.2021 00:00 31.03.2021 00:00 MO - FR 0:00-23:5%
Wihasne
Wiasne

Grupa uzytkownikdw2

44 44 4 Rekord 1z4 * ke kM

Uwaga: W przypadku przypisania indywidualnego uprawnienia (Access Grid) konieczne jest
przypisanie Harmonogramu (Time Zone) z odpowiedniej domeny.

e Jezeli wczesniej podczas konfiguracji kontrolera wirtualnego w oprogramowaniu RogerSVC nie
zaznaczona zostata automatyczna synchronizacja to w drzewku nawigacyjnym programu VISO
kliknij prawym przyciskiem myszki utworzony wczesniej kontroler wirtualny i wybierz
Synchronizuj.
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"=Nawigacja

Konfiguracja
®|*
—
> [@] Tryby identyfikaci
Kalendarze
> @ Harmonogramy
> ﬁ Uprawnienia
~ %, Siedi
~ a [1] Serwer komunikacji1
> Grupy kontroleréw

5. Kontrolery wirtualne

Otwérz

> [&] Kategg Edytuj

> Pietra ° Usuii
> | T
bt Wyszukaj i rozpoznaj
> @ Harmot
[§8 czytnik linii pa Synchronizuj

’E Komendy globalne

@ Strefy obwodowe

E‘ Strefy zwrotu wyposazenia
@ Globalne strefy dostepu
Qs strefy wizyt

)] Identyfikator Imig Mazwisko Wainy do Pigtro domysine V) Zwania Kategoria osdb Operaga Status
m| |- 0 0 fic e e e e = =
4| Identyfikator_4... | Mauro Connors 31.03,2021 00:00 | Pigtro 2; Przdd; Grupa wind 1 Normalne ROGER Z Zmiana Brak
5| Identyfikator_5... | Levine Mauro 31.03.2021 00:00 | Pietro 3, Przéd, Grupa wind 2 Niepeinosprawny ROGER + Zmiana Brak
3| Identyfikator_3... | Porter Miles Brak Pietro 1; Przéd; Grupa wind 1 Normalne ROGER. o Dodanie Brak

Uprawnienia Kone Access mozna rowniez przypisywac na poziomie Grup uzytkownikow. Z kolei do
grup mozna przypisywa¢ Osoby, ktére poprzez przynalezno$¢ do danej grupy uzyskuja prawa
dostepu w systemie windowym na bazie przypisanych do grupy uprawnien Kone Access. Na
poziomie Grup uzytkownikéw nie mozna przypisywac uprawnien indywidualnych (Access Grid) a
jedynie profile i grupy profili. Osoba moze by¢ przypisywana do wczesniej utworzonej Grupy
uzytkownikdéw takze w kreatorze Dodaj Osobe online.

Uzytkownicy moga by¢ dezaktywowani zaréwno w systemie RACS 5 jak i Kone Access. Aby
zablokowa¢ uzytkownika:

e W menu gérnym programu VISO wybierz Konfiguracja i nastepnie ikone Identyfikatory.

¢ W otwartym oknie wybierz Identyfikator danego uzytkownika i nastepnie Edytuj.

e W otwartym oknie w zakladce Informacje dodatkowe ustaw Nieaktywny i zamknij okno
przyciskiem OK.

e Zsynchronizuj ustawienia z systemem Kone Access.
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Access Credential_2_Garland Masha

Tl [Osoba] [5]: Garland Masha - "

dodatkowe Wyjatkh Opis Integracja KONE ACCESS

Mieaktywny -

Zablokowanie uzytkownika w Kone Access skutkuje dodatkowo zablokowaniem wszystkich jego
Nosnikow czyli kart. Mozliwe jest jednak rowniez blokowanie poszczegdlnych Nosnikow
uzytkownika bez blokowania catego Identyfikatora uzytkownika poprzez edycje danego Nosnika i
zmiane jego statusu.

Edycja
Dgolne

& *

Status: NG

Wartosc nosnika

Wartosc (HEX):

Mapowanie No$nikow
Mapowanie Nos$nikow umozliwia powigzanie typéw Nosnikow systemu RACS 5 (np. typy kart) z
typami nos$nikéw (Media Definition) systemu windowego Kone Access. Aby zdefiniowaé mapowanie:

e W drzewku nawigacyjnym programu VISO rozwin Kontroler Kone Access.

¢ Kliknij dwukrotnie Mapowanie nosnikéw.

e W otwartym oknie wybierz Dodaj.

e W kolejnym oknie zdefiniuj mapowanie wybierajac Typ nosnika RACS 5 np. Karta zblizeniowa
40 bit oraz Typ nosnika z systemu Kone (Media Definition), ktéry musi by¢ wczesniej w nim
zdefiniowany i pobrany z niego w trakcie inicjalizacji.

Mapowanie nos$nikéw jest opcjonalne i przydatne gdy rézne rodzaje kart i/lub nosnikéw mobilnych
sq stosowane w catym systemie a samo mapowanie umozliwia translacje typéw nosnikéw pomiedzy
systemem KD i systemem windowym. System RACS 5 pozwala stosowac nie tylko predefiniowane
typy Nosnikéw ale tez definiowac wiasne typy wybierajac Typy Nosnikéw w drzewku nawigacyjnym
programu VISO.
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Monitorowanie

W systemie RACS 5 dla réznych sytuacji i akcji generowane sg zdarzenia. Mozna je przeglada¢ w
rejestrze wybierajgc w menu gérnym programu VISO polecenie Rejestr zdarzen i nastepnie ikone
Rejestr zdarzen jak tez obserwowaé na biezaco po wybraniu polecenia Monitorowanie systemu i
nastepnie ikony Monitorowanie online. W obu przypadkach zdarzenia do przegladania i
wyswietlania mozna filtrowac.

Komunikacja

Potaczenie miedzy kontrolerem wirtualnym a serwerem kontroleréw KCEGC z wykorzystaniem
interfejsu RCGIF i/lub GCAC jest state i jest monitorowane. W razie utraty potaczenia generowane
sq zdarzenia w systemie RACS 5.

Potaczenie pomiedzy kontrolerem wirtualnym a serwerem Kone Access jest nawigzywane wtedy
gdy jest ono potrzebne do przestania ustawien lub pobrania zdarzen. Nie jest wiec ono stale
monitorowane. Problem komunikacyjny jest wiec sygnalizowany za pomoca zdarzen i komunikatow
W momencie jego wystgpienia.

Uzytkownicy

W przypadku integracji poprzez protokét RCGIF i/lub GCAC to system RACS 5 rejestruje zdarzenia
zwigzane z dostepem uzytkownikow.

W przypadku integracji poprzez protokét Kone Access to system windowy rejestruje zdarzenia
zwigzane z dostepem uzytkownikdéw. System RACS 5 moze pobiera¢ zdarzenia z systemu
windowego jezeli zostanie to skonfigurowane w ramach kontrolera wirtualnego Kone Access w
programie RogerSVC.

Operatorzy

Dziatania Operatoréw w programie VISO sq rejestrowane w logu, ktéry jest dostepny po wybraniu
w menu gornym Administracja i nastepnie ikony Historia dziatarn operatoréw. Wiecej informacji na
temat Operatoréow podano w nocie aplikacyjnej AN040.

ia dziatari ope

Historia dzialan operatoréw

Zakres czasowy: | Ostatnie 30 dni

Operator Typ obiektu

04.03.2021 14:13:47 [1]: Administrator
04.03.2021 14:11:43 [1]: Administrator
04.03.2021 14:11:24 [1]: Administrator Access Credential_5_Mauro Connors
04.03.2021 14:11:01 [1]: Administrator VL2

04.03.2021 14:10:19 [1]: Administrator 5 | Access Credential_6_Rubin Stephen
04.03.2021 14:10:10 [1]: Administrator .. | Identyfikator Access Credential_5_Mauro Connars

04.03.2021 14:09:39 [1]: Administrator i KONE ACCESS - Kategori ROGER
04.03.2021 14:09:24 [1]: Administrator i KONE ACCESS -Fietro d... Floor 2; Front; KCEGC_Group2

KONE A Pis 57 | Flog {(Fi

EG oun
444 4+ Rekord68z298 » w m

Wiasciwosci ~

Ogdlne

Parameter
Kone Access Right G2part
Kone Access Right Type Profile

Identyfikator: Valid From [net limited]
Valid To [not limited]
Kone Time Zone [not defined]
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Alerty i powiadomienia

Dla zdarzen systemu RACS 5 mozna definiowa¢ automatyczne reakcje po wybraniu w menu
gornym programu VISO polecenia Rejestr zdarzen, ikony Typy zdarzen i nastepnie zaktadki Akcje w
dolnej czesci ekranu dla wybranego zdarzenia. Typowe akcje to wyswietl alert do potwierdzenia
przez operatora, wyslij SMS i wyslij email. W przypadku dwdch ostatnich konieczne jest dodatkowo
zdefiniowanie kont SMTP i bramek SMS po wybraniu polecenia Narzedzia w menu gérnym
programu VISO. Wiecej informacji na temat alertéw i powiadomien podano w nocie aplikacyjnej
ANO41.
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Kontakt:
Roger sp. z o0.0. sp.k.

82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Faks: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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