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Roger Access Control System 5v2
Nota aplikacyjna nr 041

Wersja dokumentu: Rev. A

AKcje na zdarzenie i flagi

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.0.8 lub nowszy

Wprowadzenie

System RACS 5 umozliwia wywotywanie réznych Akcji do ktorych zalicza sie m.in. wystanie emaila,
wystanie SMS-a i wywotanie Alertu w reakcji na zdarzenia rejestrowane w systemie. Alerty, ktore
s automatycznie wyswietlane w oprogramowaniu VISO moga wymagal potwierdzenia przez
operatora systemu.

Akcje moga by¢ wykorzystywane do monitorowania obiektu, reagowania na sytuacje awaryjne,
automatycznego raportowania oraz do integracji z innymi systemami. Mogq one dotyczy¢ np.
sytuacji awaryjnych typu brak zasilania podstawowego lub awaryjnego, sytuacji alarmowych typu
wejscie sitowe oraz biezacego monitorowania np. pojawienie sie okreslonej osoby na okreslonym
przejsciu.

Uwaga: Alerty sg dostepne w VISO v2 ze wzgledu na kompatybilnos¢ z wczesniejszym
oprogramowaniem VISO v1. Zamiast Alertéw zalecane jest stosowanie Powiadomien i innych
mechanizméw oferowanych przez modut VISO SMS opisany w nocie aplikacyjnej ANO55.

Akcje

Akcje sa definiowane dla typdéw zdarzen wskazanych przez administratora systemu i sg one
uruchamiane automatycznie gdy dane zdarzenie zostanie zarejestrowane. Akcje moga miec
przypisany filtr po to by zawezi¢ ich dziatanie do okreslonych zdarzehn. Wszystkie akcje z wyjatkiem
Wyswietl alert nie wymagajg uruchomienia programu VISO bo sa obstugiwane przez Serwer
komunikacji z pakietu oprogramowania RogerSVC.

Akcja Uwagi
Eksportuj do pliku Stosowane gtéwnie do integracji bo umozliwiajg
Przekieruj do serwera HTTP przekierowania zdarzen z systemu RACS 5 do innych

Przekieruj na port COM systemow za pomoca jednej z podanych metod.

Przekieruj na port TCP

Eksportuj do pliku RCP Stosowana gtéwnie do rejestracji czasu pracy zgodnie z
opisem w nocie aplikacyjnej ANO16.

Drukuj raport ewakuacyjny Stosowane gtownie w ramach VISO SMS zgodnie z
Wyélij email z raportem ewakuacyjnym | OPisém w nocie aplikacyjnej ANOSS.

Wyzwél Komende globalng Stosowana gtéwnie do wywotywania jednej lub wiecej
Komend globalnych w systemie zgodnie z opisem w
nocie aplikacyjnej AN048.

Wyslij SMS Opisane ponizej
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Wyslij email

Wyswiet! alert

Opisana ponizej

Wyslij email /SMS

Aby zdefiniowac konto SMTP, ktory jest niezbedne do wysytania wiadomosci email:

e W menu gérnym programu VISO wybierz Narzedzia i nastepnie Konta SMTP.
e W otwartym oknie wybierz Dodaj i nastepnie zdefiniuj konto, ktére bedzie stosowane przez
system RACS 5 do wysytania wiadomosci email jak w przyktadzie ponizej. Zamknij okno

przyciskiem OK.

Dodaj konto SMTP F X
Ogolne;
Mazwa: Konto SMTP1
Serwer SMTP: smtp.gmail.com
Part: 455 O
Login: testyviso 1@gmail. com
Hasto: sessBBBNS
Obsfuga 55L: a
Adres domysziny '0Od'":
Test Anuluj

Aby zdefiniowac Akcje Wyslij email dla przyktadowego typu zdarzenia [321]: Wejscie sifowe:

e Zdefiniuj adresy email dla Oséb ktére beda pdzniej mogly by¢ wskazane jako odbiorcy
wiadomosci email. Takie Osoby nie muszg mie¢ przypisanych Uprawnien ani No$nikow.

Dodaj Osobe [ x
Ogdlne
Mazwa: Cchrona
Imie:
Mazwisko:
Grupa: Brak o
Dziat: Brak DA - 1
Stanowisko:  Brak DA - 1
Przetozony: Brak o
Kontakt = System = Zdalne zarzadzanie = Ochrona danych osobowych | Opis | Visitor Management | Pola uzytkownika
I Email: ochrona_viso @gmail. com I
Telefon:
Kod pocztowy: Miasto:
Adres:
oK Anuluj
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W menu gérnym programu VISO wybierz Rejestr zdarzen i nastepnie Typy zdarzen.

W otwartym oknie wybierz typ zdarzenia [321].

W dolnej czesci ekranu wybierz zaktadke Akcje i nastepnie Dodaj.

W otwartym oknie wybierz opcje Wyslij email. Dodatkowo mozna przypisaé wczesniej
utworzony filtr by ograniczy¢ Akcje do zdarzen [321] z okreslonych a nie wszystkich przejsé¢ w
systemie. Filtr tworzy sie poprzez wybranie w menu goérnym programu VISO Rejestr zdarzen i
nastepnie Filtry zdarzer. Parametr Czas waznosSci zdarzenia okresla jak dtugo powinny by¢
podejmowane proby wystania wiadomosci email. Jezeli wystgpi awaria komunikacji w systemie
i jej czas trwania przekroczy wartos$¢ tego parametru to wiadomos¢ email nie zostanie wystana
bo system uzna jg za przestarzata.

Dodaj Akde | Py
akcia
Aktywna: B
Rodzaj: Wyslij email bl
Migjsce wykonania: Akcja wykonywana po stronie Serwera komunikadgi
Opis:

Wyslij wiadomosc email po wystapieniu zdarzenia, W temade i tresd
mozna wykorzystad nastepujgce zmienne:

£EventID, $EventCode, SEventMame, SCategoryID, SLocationType,
SlocationID, Sl ocationMame, $5SourceType, $SourcelD,
£SpurceMame, SAccessCredentiallD, SCredentialiame, SOptonType,
£0ption, $0ptionMame, SFunction, SActionStatus, SLoggedOn,
2Details, $Severity, SCommunicationServerID, SControllerID,
SMetworkMame, SCommunicationServerMame, SControllerMame,

Fllme e e T S rmn T FAmend T A lemeCrbmem =T mm i Bne & lnme bl meme
Filtr: Brak M
Czas waznosd zdarzenia:  Brak v
Parametry akcji
Ustawienia SMTP
Konto: Konto SMTP1 ~
Ustawienia wiadomosd
Od: administrator _viso @gmail. com
Da: Qchrona v

Temat: ‘Wejsde sifowe

Wykryto alarm wejsda sitowego na przejscu @LocationMame o czasie SLoggedOn.

Tresd:

Ana

Wskaz wczeséniej utworzone konto SMTP oraz zdefiniuj nadawce i odbiorce(-éw) wiadomosci.
Jedynie Osoby ze zdefiniowany adresami email mogg by¢ odbiorcami wiadomosci email.

W tresci wiadomosci mozna wykorzysta¢ zmienne takie jak np. $LocationName (w przypadku
typu zdarzenia [321] bedzie to nazwa Przejscia).

logicznie definiowane sa Akcje Wyslij SMS. Réznica polega na tym, ze konieczne jest zatozenia

konta w serwisie https://www.smsapi.pl/ i nastepnie zdefiniowanie Bramki SMS po wybraniu
Narzedzia w menu gornym programu VISO. Dodatkowo podczas definiowania Akcji konieczne jest

wyb

ranie Wyslij SMS oraz wskazanie odbiorcow ktérymi mogg by¢ jedynie Osoby ze

zdefiniowanymi numerami telefonéw.
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Dodaj bramke SMS = *
Ogdlne
MNazwa: SM51
Dostawca:  Bramka SMS www.smsapi.pl e
Opis:
Parametry
Serwer SMS; https:/fapi.smsapi.plf
Autoryzacia OAuth: B E
Token; rNTymIYTCBOwARKHMIxKaSky 73vrhi20MxGTZbk2
MNadawca: Roger E
Rejestracia: wWww. smsapi. pl

Alerty

Uwaga: Alerty sg dostepne w VISO v2 ze wzgledu na kompatybilnos¢ z wczesniejszym
oprogramowaniem VISO v1. Zamiast Alertéw zalecane jest stosowanie Powiadomien i innych
mechanizméw oferowanych przez modut VISO SMS opisany w nocie aplikacyjnej ANO55.

Alerty to Akcje dla wybranych typdéw zdarzen, ktére powodujg wyswietlenie komunikatu w
programie VISO do ewentualnego zatwierdzenia przez operatora programu. Aby zdefiniowa¢ Alert
dla przyktadowego typu zdarzenia [321]: Wejscie sitowe:

e W menu gérnym programu VISO wybierz Rejestr zdarzen i nastepnie Typy zdarzen.

e W otwartym oknie wybierz typ zdarzenia [321], dla ktérego ma by¢ skonfigurowany Alert.

e W dolnej czesci ekranu wybierz zaktadke Akcje i nastepnie Dodaj.

e W otwartym oknie wybierz opcje Wyswietl alert. Dodatkowo mozna przypisa¢ wczesniej
utworzony filtr by ograniczy¢ Alerty do zdarzen [321] z okreslonych a nie wszystkich przejsé
systemu. Filtr tworzy sie poprzez wybranie w menu gérnym programu VISO Rejestr zdarzen i
nastepnie Filtry zdarzeri. Alert mozna réwniez ograniczy¢ do okreslonych operatoréw programu
VISO oraz wymoc by Alert wymagat zatwierdzenia przez operatora. Zamknij okno przyciskiem
OK.
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Dodaj Akcje =] *
Akdja
Aktywna: s
Rodzaj: Wyswietl alert b
Migjsce wykonania: Akcja wykonywana po stronie kienta
Opis: Wyswietl alert z informacjg o zdarzeniu. Moina ustawic, by wymagane

byto potwierdzenie alertu.

Filtr: Brak v K

Czas wainosd zdarzenia:  Brak v

Operatorzy: Administrator w
Parametry akcji

Wymaga potwierdzenia:

¢ W momencie wykrycia alarmu wejscia sitowego czyli zarejestrowania przez system zdarzenia
[321], w programie VISO automatycznie uruchomi sie okno z listq aktualnych Alertow.

Czas i obecnosé Autoryzacja zdalna Kreatory Wizyty Systemy alarmowe Systemy pozarowe Windy KONE ACCESS Ushugi katalogowe Narzedzia ® status synchranizagi [i]
¥ @ Alerty ¥ X
Alerty IS
Potwierdz [} Potwierdz wszystkie 252 Zaznacz wszystke (]
Podglad Zdarzenie Wymaga potwierd.. Potwierdzone
S ol st (] (]

> | ‘Alarm weiédia sitowego [~]

ania i monitorowania systemu kontroli dostepu i automatyki budynkowej RACS 5
Wersja v2.1.1.35926

1€ « < Rekordlz1 > » »I

Wiaéciwosd ~
C Odéwiez

Czzs: 03.04,2024 12:56:55
Mazwa: Alarm wejéda sitowego
Wainosé: Wysoka
Serwer komunikagjiz [1]: Serwer komurikacjil
Grupa kontrolerdw: [2]: GK2

n Kontroler: [1]: K1

* Lokalizacja: [2):K1.P2

Kanfiguruj ulubione Erddio: Brak
Uzytkownik: Brak
Opgje:
Wymaga potwierdzenia: ([
Potwierdzone:

.168.11.13:8891 (%) Status synchronizacji: 03.04.2024 12:56:07; ok (%) ikacja z kont iz ok ieranie zdarzen: 2 Operator: Admin
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Flagi to przypomnienia ustawiane recznie przez operatora dla zdarzen przegladanych w Rejestrze

zdarzen

lub Monitorowaniu online.

okreslonego dnia o okreslonej godzinie. Aby ustawi¢ Flage:

Sq one automatycznie wyswietlane w programie VISO

¢ W menu gérnym programu VISO wybierz polecenie Rejestr zdarzen i nastepnie ikone Rejestr
zdarzen albo wybierz polecenie Monitorowanie i nastepnie ikone Monitorowanie online.
e Dla wybranego zdarzenia kliknij ikone flagi by zdefiniowa¢ przypomnienie.

4} Strona startowa

E Rejestr zdarzed X

Rejestr zdarzen

# Edytyj

Wiasdwosd

® @ @ status synchronizacii: 03.04.2024 12:56:07;0k (%)

e Program VISO wyswietli przypomnienie o okreslonym czasie.

Wybierz filtr Wszystkie

v Qs

| Ustaw flage

Czas = Zdarzenie

= il

B Eksport | (O Odéwiez = Raport

Fmmid

&

*

Ustawienie flagi powoduje utworzenie przypomnienia, ktdre pojawi sie o okreslonym

czasie,

03.04.2024 13:... Zamknigde Przejsda P-./ Le:

03.04.2024 13:... Alarm wej$da silowego
03.04.2024 13:... Otwarde Przejéca
03.04.2024 12:  7amkniecie Przejéda
03.04.2024 12:... Alarm wejsda sifowego
03.04.2024 12:... Otwarde Przejéca
03.04.2024 12:... Uruchomienie kontroler

03.04.2024 12: . Uruchomienie kontroler

03.04.2024 12:... Przygotowanie kontrol .-
03.04.2024 12:... Uruchomienie kontroler...

03.04.2024 12:... Restart kontrolera

03.04.2024 12: . Fachowanie danych dy

A A AAmA AT P e mmmie Lmmien -

I RT
[1: k1
[1: K1
[1]: K1

Komentarz:

Przypomnij o:

142

Do sprawdzenia

DI ak DI ak
Brak Brak
Brak Brak
Brak Brak
P et
ja z kont i: ok

roger

piatek, 5 kwietnia 2024 ~

14:00

Anuluj

~
W

Drak
Brak
Brak
Brak

Osoba

1<

3 operator: Admin ~

Konfiguracja widoku ~ ==+

Opde
Afc

Rekord 2 z 143 >o» o»
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Kontakt:

Roger sp. z 0.0. sp.k.
82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Fax: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: support@roger.pl
Web: www.roger.pl
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