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Roger Access Control System 5v2
Nota aplikacyjna nr 040

Wersja dokumentu: Rev. A

Operatorzy i partycje

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.0.8 lub nowszy

Wprowadzenie

Operatorzy programu VISO odpowiadajq za konfiguracje, zarzadzanie i monitorowanie w systemie
RACS 5. Operator jest autoryzowany w programie VISO na podstawie loginu i hasta albo ustugi
Active Directory (jezeli jest skonfigurowana). Dostep Operatoréw do poszczegélnych obszarow
oprogramowania VISO jest w petni konfigurowalny za pomocg R6l. Dodatkowo istnieje mozliwosé
zdefiniowania Uprawnien Operatoréw w zakresie Komend Zdalnych, ktére moga by¢ przez nich
wysytane do systemu, takze z poziomu Map programu VISO. System RACS 5 moze byc¢
wspotbieznie zarzadzany przez Operatorow z wielu stanowisk roboczych z zainstalowanymi
programami VISO.

W przypadku zastosowania licencjonowanego oprogramowania VISO EX istnieje takze mozliwosc
podziatu systemu na Partycje czyli logiczne podsystemy zarzadzane przez poszczegdlnych
Operatoréow. Partycje znajdujg swoje zastosowanie np. w sytuacji gdy pomieszczenia w budynku sg
wynajmowane poszczegélnym najemcom, mogacym samodzielnie zarzadzac¢ wiasnymi Przej$ciami,
Uprawnieniami, uzytkownikami, itp. w ramach catego systemu RACS 5 zainstalowanego w takim
budynku.

Operatorzy

W oprogramowaniu VISO istnieje Operator predefiniowany o loginie Admin, ktéry posiada puste
hasto i daje dostep do wszystkich obszaréw programu umozliwiajac petng konfiguracje systemu.
Przy pierwszym uruchomieniu program VISO wymusza zdefiniowanie hasta dla tego Operatora.

Aby zdefiniowaé wiasnego Operatora:

e W menu gérnym programu VISO wybierz polecenie Administracja i nastepnie ikone Operatorzy.
e W otwartym oknie wybierz Dodaj i w kolejnym oknie zdefiniuj Operatora, w tym sposob
uwierzytelniania. Zamknij okno przyciskiem OK.
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Dodaj [} *
Ogdlne

Nazwa: OFR_2 Szukaj. ..

Login:

Sposob uwierzytelniania
Uwierzytelnianie za podrednictwem ustugi Active Directory

O Uwierzytelnianie przez lokalny login i hasto do aplikaci

Hasto: sssssses
Potwierdz hasto: ssssssne
Uprawnienia
Zakres: Administrator ~

Informacie dodatkowe

Email:

Telefon:

Opis:

e W dolnej czesci ekranu wybierz zaktadke Role i nastepnie przycisk Przypisz.
e W otwartym oknie wybierz jedna z predefiniowanych Rdl. Operator moze miec przypisane wiele
R4l jak tez mozna definiowac wtasne Role.

W oknie Operatorow mozna réowniez ponownie zmieni¢ hasto Operatora za pomoca przycisku Zmien
hasfto.

Role

Role umozliwiajg wskazanie obszardow i elementdédw oprogramowania VISO, do ktérych bedzie miat
dostep Operator z dang Rola. W systemie istnieje wiele predefiniowanych Rél. Aby zdefiniowad
wtasng Role:

e W menu gérnym programu VISO wybierz polecenie Administracja i nastepnie ikone Role.

e W otwartym oknie wybierz Dodaj i w kolejnym oknie nazwij Role jak tez wybierz czy ma
bazowac na jednej z istniejgcych Rol czy moze ma domysinie obejmowac wszystkie lub zadne
Uprawnienia. Zamknij okno przyciskiem OK.

Dodaj (] *
Mazwa: Rola_2

Uprawnienia domysine:  Brak uprawnier

Opis: | Brak uprawnien
Podstawowy Administrator
Wezystkie uprawnienia
Kadrowa
Zaawansowana Kadrowa
Ochrona

Dostep do kreatordw Osdb

e W dolnej czesci ekranu wybierz zaktadke Uprawnienia.
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¢ Na liscie wybierz, ktére elementy systemu, jak tez ktére przyciski dla danego elementu maja
by¢ dostepne w ramach tworzonej Roli.

Wiasdwosd o
Ogdlne = Uprawnienia
(//O Przypisz (//O Prazypisz wszystkie @Q Usuri wszystkie Oox Usuri | gyl Raport m E! E H

Palecenie Opis Dozwolone

- - e

Element systemu: [ Nosnik

i

Element systemu: | g Notatka

i

Element systemu: -'- Operator

i

~ Element systemu: & Osoba
3 * Pokaz Operator moze przegladad osoby. a
Dodaj Operator moze dodawad oscby.

# Edyhyj Operator moze edytowac osoby.
=

C R PSS-S T

[ 4« < Rekord337z720 > ®» »

Uwaga: Niektére uprawnienia w ramach rdl sg obstugiwane w uktadzie kaskadowym. Przyktadowo
obstuga Przej$¢ w drzewku nawigacyjnym VISO wymaga nie tylko uprawnienia do obiektu Przejscie
ale dodatkowo uprawnien do obiektéw Serwer komunikacji, Grupa kontroleréow i Kontroler dostepu.

Uprawnienia Operatorow

Uprawnienia w ogdlnym ujeciu stuzg do okreslenia tego jaka funkcje (np. otwarcie Przejscia,
przezbrojenie strefy) uzytkownik systemu ma prawo wywota¢ dla okreslonych obiektéw logicznych
(np. Przejscia, Punkty identyfikacji, strefy) w okres$lonych przedziatach czasowych
(Harmonogramy). Funkcje moga by¢ wywotywane lokalnie przez uzytkownika np. na czytniku ale
tez zdalnie przez Operatora z poziomu programu VISO. Mozliwe jest okreslenie tego jakie funkcje
dany Operator ma prawo wywotywacé. Domyslnie Operator systemu, takze Administrator nie ma
zadnych Uprawnien do zdalnego wywotywania funkcji w systemie.

Definiowanie Uprawnien Operatora polega na powigzaniu go z Osobg, ktéra ma przypisane
Uprawnienia podstawowe lub zaawansowane do okreslonych funkcji w systemie. W takim uktadzie
Operator nabywa te same Uprawnienia co uzytkownik i moze np. otwierac¢ te same Przejscia tyle ze
zdalnie. Wiecej informacji na temat definiowania wiasnych Uprawnienn podano w nocie aplikacyjnej
ANO0O03.

Aby nadac¢ Operatorowi Administrator Uprawnienie zaawansowane do funkcji [136] czyli zdalnego
zataczania i wytaczania trybu odblokowanego na danym Przejsciu:

e Skonfiguruj system KD zgodnie z nota AN006, definiujgc za pomocq kreatora przyktadowe
Przejscie o nazwie K1_Przejscie_1.

e Rozwin polecenie Uprawnienia w drzewku nawigacyjnym programu VISO i nastepnie
dwukrotnie kliknij Uprawnienia zaawansowane.

e W otwartym oknie wybierz Dodaj by zdefiniowa¢ Uprawnienie do funkcji [136]: Zatgacz/wytqcz
tryb odblokowane. Zamknij okno przyciskiem OK.
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Dodaj Uprawnienie zaawansowane

Ogadlne
Aktywne: s
Mazwa: Uprawnienie do odblokowywania Przejgca 1
Typ: Uprawnienie gléwne
Wazne od: Brak
Waine do: Brak
Opis:
Akcja
Typ akgji: Funkcja
Funkcja: [138]: Zataczfwytacz tryb odblokowane I
Opdgje

Dodaj Regute
Ogdine
Aktywna:
Typ reguty:

Kiedy

Zakres czasowy:

Gdzie

Zakres:

Typ:

Zawsze

Wybrane

W dolnej czesci ekranu wybierz Reguty zezwalajace i zdefiniuj regute typu Obiekt do Przejscia
K1_Przejscie_1. Zamknij okno przyciskiem OK.

=

*

Przejscie

Wartosc:

[2]: K1_Przejécie_1 |

Anuluj

Anulj

2024-02-23

Wybierz Kreatory w menu gérnym programu VISO i nastepnie uruchom kreator Dodaj Osobe

online by zdefiniowa¢ przyktadowego uzytkownika o nazwie Casillas Ahriman.

W pokazanym ponizej oknie, wybierz zaktadke Zdalne zarzgadzanie i nastepnie w polu Operator
przypisz Administratora. Dzieki temu powigzaniu Operator bedzie on mogt uzyskac¢ te same
Uprawnienia co uzytkownik.
W dalszych krokach przypisz uzytkownikowi wczesniej utworzone Uprawnienie zaawansowane
do funkcji [136] i koniecznie zdefiniuj dla niego Identyfikator z dowolnym Nosnikiem (karta,

PIN).

Przeslij nowe ustawienia do kontrolera.

roger
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Kreator Dodaj Osobe online (] *

Dane Osoby
Zdefiniuj dane Osoby i nadisnij przydsk [Dalej], aby kontynuowad,

Ogdine

Etapy
Nazwa: Casillas Ahriman

|® Dane Osoby
Imnie:
Nazwisko:
Grupa: Brak o
Daziat: Brak v X &
Stanowisko:  Brak v X &
Przefozony:  Brak 4

Kontakt = System | Zdalne zarzadzanie = Ochrona danych osobowych =~ Opis | Pola uzytkownika

| Operator:  Administrator I WM
1

NEGHONONONG)

Uwaga: Podczas edycji Osoby mozna dodatkowo wskaza¢ domysiny Identyfikator gdy Operator jest
powigzywany z Osobg. Ma to swoje zastosowanie tylko wtedy gdy w systemie sg definiowane
Osoby z wiecej niz jednym Identyfikatorem.

Po synchronizacji ustawien Administrator tak samo jak powigzany z nim uzytkownik Casillas
Ahriman bedzie miat mozliwos¢ wywotywania funkcji [136] na Przejsciu KI1_Przejscie_1, z tg
roznicg ze Operator wywota funkcje Komendg Zdalnag a uzytkownik moze jg wywotywac lokalnie na
czytniku. W przypadku uzytkownika konieczne byloby jeszcze zdefiniowania metody wywofania
funkcji np. dwukrotne uzycie karty na okreslonym Punkcie identyfikacji (czytniku) co konfiguruje
sie za pomocg Opcji identyfikacji.

W ten sam sposéb mozna w systemie zdefiniowac i przypisa¢ uzytkownikowi i w konsekwencji
rowniez Operatorowi inne Uprawnienia w systemie np. do zataczania Wezta automatyki i
powigzanej z nimi linii wyjsciowej, do przezbrajania Strefy alarmowej, itp. Uprawnienia
podstawowe mozna stosowac zamiast lub rownolegle do Uprawnien zaawansowanych jezeli nie jest
potrzebne definiowanie praw do okreslonych funkcji tylko do okreslonych grup funkcji.

Operator moze wywota¢ Komende Zdalng klikajgc prawym przyciskiem myszy dane Przejscie czy to
w drzewku nawigacyjnym programu VISO czy tez z poziomu Mapy jezeli zostata ona zdefiniowana
w programie VISO tak jak to omdéwiono w nocie aplikacyjnej ANO55.
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Komenda zdalna

Zrodio

Identyfikator:  Identyfikator_Casillas Ahriman

ﬂ Operator musi by¢ powigzany z Osoba, ktdra ma Uprawnienie do wykonywanej funkdi.

Komenda
Typ obiektu: Przejgcie
Mazwa: [2]: K1_Przejsde_1
Funkcja: [138]: Zataczfwytacz tryb odblokowane I e
Rejestruj zdarzenie: s

E Ustaw jako domysing

2024-02-23

Najprostszg metodg nadania Operatorowi Uprawnien do wszystkich mozliwych funkcji w systemie i
przez to umozliwienie pelnej zdalnej kontroli systemu jest utworzenie powigzanej Osoby, ktérej
Identyfikator bedzie miat zatgczong opcje Wyjgtek Master.

Kreator Dodaj Osobe online

Dane: Identyfikatora

Etapy Ogdlne
Nazwa:
@ Dane Osoby
Typ:
. Malezy do:
Wybdér typu Identyfikatora

Wazny od:

| @ Dane Identyfikatora Wainy do:

Zdefiniuj dane Identyfikatora i naciénij przycisk [Dalej] aby kontynuowad.

X
Identyfikator_Casillas Ahriman
Brak v
Brak X
Brak

Informacje dodatkowe =~ Wyjatki | Opis

@ Wybor Uprawnien
@ Definicja Nosnikow

K/\ Fanis ustawien

@ Wybdér Grup uprawnieri Wyjatek Master: I

Historia dziatan i sesje operatorow
Wszelkie dziatania Operatoréw w programie VISO sa rejestrowane, przez co mozna okresli¢ kto jest
odpowiedzialny za dane zmiany i dziatania, jak tez mozna w razie potrzeby je anulowac lub
odwrodci¢. Rejestr jest dostepny po wybraniu Administracja w menu gornym programu VISO i
nastepnie Historia dziatari Operatoréw.

Dodatkowo istnieje mozliwo$¢ sprawdzenia aktywnosci Operatoréw wybierajac Administracja w
menu gornym programu VISO i nastepnie Sesje Operatorow.

roger
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4% Strona startowa J_ Historia dziatar operatordw X ~
Historia dziatar operatordw ~
Zakres czasowy: Ostatnie 30 dni v | (O Odéwiez i Raport m My A
Dataiczas Operator Nazwa komputera Operacia Typ obiektu ID obiektu Szczegdty

o= = e = = = i
20.02.2024 13:25:13 [1]: Administrator YMEA 127564%s m 1 Osaba 4 Casilas Ahriman
20.02.2024 13:12:12 [1]: Administrator YMEA12756%s 2 osoba 4 Casilas Ahriman
20.02.2024 13:11:59 [1]: Administrator YMEA12756%s | Edytuj | 3 osoba 3 Kams
20.02.2024 13:11:36 [1]: Administrator YMEA 127564%ks [E Nosnik 3 N3
20.02.2024 13:11:06 [1]: Administrator YMEA 12756 %ks [ Identyfikator 3 Identyfikator_Casillas Ahriman
20.02.2024 13:10:09 [1]: Administrator YMEA12756%s Przejide 2 K1_Przejide_1
20.02.2024 13:09:31 [1]: Administrator YMEA 12756%s [25] Identyfikator 3 Identyfikator_Casilas Ahriman
20.02.2024 13:09:31 [1]: Administrator YMEA 12756%s 2 Osoba 4 Casilas Ahriman
20.02,2024 12:58:21 [1]: Administrator YMEA 12756%s 2 operator 1 Administrator
20,02.2024 12:57:57 [1]: Administrator YMEA 12756%s 2 operator 1 Administrator
N N7 N4 175755 1. Acdmimietrabar VMER 17755k | E | L ietmuiania el bammis Rustrmnaturona nahsisrdzania nasisdn
1€« ¢ Rekord1z716 > % 3l
Partycje

Mozliwo$¢ podziatu na Partycje czyli logiczne podsystemy zarzadzane przez dedykowanych
Operatoréw jest mozliwa w licencjonowanym oprogramowaniu VISO EX. Partycje znajdujg swoje
zastosowanie np. w sytuacji gdy pomieszczenia w budynku sa wynajmowane poszczegdlnym
najemcom, mogacym samodzielnie zarzadza¢ wiasnymi  Przejsciami, Uprawnieniami,
uzytkownikami, itp. w ramach catego systemu RACS 5 zainstalowanego w takim budynku.

Aby utworzy¢ Partycje:

e Wybierz Partycje w menu gornym programu VISO i nastepnie ikone Partycje.

e W otwartym oknie wybierz Dodaj by utworzy¢ Partycje.

e W zakfadkach w dolnej czesci ekranu wybierz, ktdre obiekty systemu RACS 5 majg podlegad
pod dang Partycje np. Osoby, Przejscia, itp. Te same obiekty mogg by¢ przypisywane do wielu
Partycji jednoczesnie.

Uwaga: W VISO przypisywanie obiektéw do Partycji zostato uproszczone w poréwnaniu z VISO vl1.
Nie jest juz mozliwe przypisywanie poszczegdlnych Przejsé, Punktédw Identyfikacji i innych obiektdw
kontrolera. Przypisuje sie cate kontrolery dostepu wraz z ich obiektami.

Poszczegdélnym Partycjom przypisuje sie Operatoréw, ktérzy beda mogli zarzadzaé obiektami w
ramach swojej Partycji.
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Dodaj
Ogdlne

Mazwa: OPR_3

Login:

Sposdb uwierzytelniania
Uwierzytelnianie za pagrednictwem ushugi Active Directory

o Uwierzytelnianie przez lokalny login i hasho do aplikadji

Hasto: LIITITTTY

szukaj...

Potwierdz hasto:  weesssss

Uprawnienia

Zakres: Partycja

Partycgja: Partyga 1

Informacje dodatkowe

Email:

Telefon:

Opis:

Anuluj

roger
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Kontakt:

Roger sp. z 0.0. sp.k.
82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Fax: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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