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Wersja dokumentu: Rev. A

System 5v2

Wprowadzenie

Kody PIN

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.0.8 lub nowszy

W systemie RACS 5 moga by¢ stosowane rozne typy Nosnikdéw do identyfikacji uzytkownikdw.
Najczesciej stosowanymi typami sg karty zblizeniowe oraz kody PIN czyli ciagi cyfr wprowadzane
na klawiaturze terminala/czytnika systemu kontroli dostepu.

Ustawienia niskopoziomowe
Czes$¢ ustawien dotyczacych kodow PIN definiuje sie na poziomie urzadzen, ktdre pozwalajg
wprowadzac¢ takie kody czyli na poziomie terminali/czytnikéw wyposazonych w klawiature.
Konfiguracje niskopoziomowa zgodnie z instrukcjami instalacyjnymi poszczegdlnych urzadzen
mozna wykonac¢ za pomoca programu RogerVDM oraz VISO v2. W ramach tej konfiguracji mozliwe
jest ustawienie takich parametréw jak:

Parametr Wartosc Opis
domysina

Maksymalny czas pomiedzy | 10 Parametr okresla maksymalny czas pomiedzy

cyframi kodu PIN [s] kolejnymi cyframi kodu PIN. Przekroczenie tego czasu
powoduje samoczynne skasowanie wczesniej
wprowadzonych cyfr.

Raportowanie pojedynczych | Tak Parametr zatacza pojedyncze przesytanie kodu

klawiszy kazdego klawisza do kontrolera. Gdy opcja wytaczona
to czytnik wysyta do kontrolera tylko petne kody PIN.

Kody PIN o zmiennej | Tak Parametr umozliwia stosowanie kodéw PIN o

dtugosci zmiennej dtugosci. Wprowadzany kod zatwierdza sie
klawiszem [#].

Minimalna ilo$¢ «cyfr w |4 Parametr okresla minimalng ilo$¢ cyfr w kodzie PIN.

kodzie PIN Gdy ilos¢ wprowadzonych cyfr jest mniejsza od
ustawionej wartosci to nie ma mozliwosci
wczedniejszego zakonczenia kodu znakiem [#].
Wartos¢ 0 blokuje wysytanie kodéw PIN.

Maksymalna ilo$¢ cyfr w | 8 Parametr okresla ilos¢ cyfr kodu PIN, po

kodzie PIN wprowadzeniu ktdrych nastapi automatyczne
wystanie kodu do kontrolera bez zakanczania

klawiszem [#]. Wartos¢ 0 wytacza automatyczne
przesytanie wprowadzonych koddéw PIN.
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Definiowanie kodéw PIN

2023-11-17

Kody PIN tak jak i inne Nosniki zwykle definiuje sie podczas tworzenia uzytkownika jednag z
dostepnych metod. Wiecej informacji na temat dodawania uzytkownikéw do systemu podano w

nocie aplikacyjnej ANO51.

Dodaj Mognik

0Ogdélne
Nazwa: N2
Status:
Typ: PIN

Wartosc nosnika

nownie:

Wysylanie nosnika
|
|

Generuj

Generowanie losowych kodow PIN

Oprogramowanie zarzadzajacego VISO umozliwia generowanie losowych koddéw PIN za pomocg
przycisku Generuj w oknie definiowania Nosnika. Zgodnie z ustawieniami domysinymi programu
VISO, losowy kod skfada sie z 4 cyfr. Mozna to zmieni¢ wybierajac w menu gérnym Narzedzia i
nastepnie Ustawienia systemowe gdzie dostepne sg takie parametry jak:

Parametr Wartosc Opis
domyslna
Stata dtugos¢ PIN Tak Gdy opcja jest zatgczona to mozliwe jest ustawienie
statej dtugosci dla losowo generowanych kodéw PIN.
Ilos¢ cyfr PIN 4 Parametr okresla ilo$¢ cyfr dla losowo generowanych
koddow PIN.

Przesytanie kodéw PIN

Kod PIN, ktoéry zostat zdefiniowany dla uzytkownika moze od razu zosta¢ mu przestany za pomocq
emaila lub SMS-a. W takiej sytuacji konieczne jest zdefiniowanie Konta SMTP i/lub Bramki SMS w
oprogramowaniu VISO. Aby zdefiniowa¢ mozliwos¢ przesytania kodu PIN pocztg elektroniczng:

e W menu gérnym programu VISO wybierz Narzedzia i nastepnie Konta SMTP.
e W otwartym oknie wprowadz parametry swojego konta i serwera SMTP do wysytania poczty

elektronicznej jak w przyktadzie ponizej.
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Dodaj konto SMTP

Ogdine:

Mazwa: Konto SMTP1

I
[ |
testyviso Li@gmail. com

Obshuga S5L:

e Podczas definiowania Osoby np. za pomocg kreatora Dodaj Osobe online wprowadz adres
email, na ktéry bedzie pdzniej mdgt by¢ przestany kod PIN.

Kreator Dodaj Osobe online

Dane Osoby
Zdefiniuj dane Osoby i nacisnij przydsk [Dalej], aby kontynuowad,

Ogdine

Mazwa: Garland Masha

Brak zdjeda

Kontakt  Systen
Email:

Telefon:

e Podczas definiowania Nosnika typu kod PIN zaznacz Wyslij by przestaé kod poczty
elektroniczna.

Dodaj !
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Analogicznie obstuguje sie wysyfanie kodu PIN za pomocg SMS, z tg roznicg ze trzeba zdefiniowad
Bramke SMS i wprowadzi¢ numer telefonu dla Osoby.

Wieloetapowa identyfikacja

System RACS 5 umozliwia wieloetapowq identyfikacje uzytkownikow. Najpopularniejszym trybem
takiej identyfikacji jest Karta i PIN. Gdy jest on ustawiony na danym Punkcie identyfikacji
(czytniku) to do wywotania funkcji (np. przyznania dostepu) konieczne jest nie tylko uzycie karty
ale tez wprowadzenie prawidlowego kodu PIN na klawiaturze czytnika. Kolejnos¢ wprowadzania
Nos$nikow jest dowolna.

Tryb identyfikacji mozna ustawi¢ na state dla danego Punktu identyfikacji lub tez moze on byc¢
zmieniany na bazie harmonogramu, ktéry definiuje sie po wybraniu polecenia Harmonogramy w
drzewku nawigacyjnym programu VISO. W takim ukfadzie harmonogram musi mie¢ ustawiony typ
Tryb identyfikacji. Mozliwe jest réwniez definiowanie i stosowanie wiasnych Trybdw identyfikacji.

K1_P2_WE

Dodaj Harmonogram
0Ogdine
Identyfikacja Tryb autoryzaci Strefy TrybRCP  Opde
Domy:slny tryb identyfikadji:

Opis:

Informacje dodatkowe

Tajne i nieunikalne kody PIN

W ogdlnym ujeciu kody PIN uzytkownikdéw w systemie RACS 5 muszg by¢ unikalne. W przypadku
préby zdefiniowania kodu, ktory jest juz przypisany innemu uzytkownikowi, program VISO
generuje ostrzezenia i nie pozwala na dodanie go.

Jednakze w przypadku stosowania wieloetapowej identyfikacji mozliwe jest stosowanie
nieunikalnych koddéw PIN. Jest to funkcjonalnos¢, ktéra jest stosowana wtedy gdy kody PIN majq
by¢ definiowane samodzielnie przez uzytkownikéw w taki sposob by nie byly one znane
administratorowi systemu. Jednoczesnie uzytkownik definiujgc swdj kod PIN nie powinien wtedy
uzyskiwac¢ informacji, ze dany kod jest juz w uzyciu a skoro jest stosowana wieloetapowa
identyfikacja np. Karta i PIN to para Nos$nikdw nadal jest unikalna i pozwala systemowi rozpoznac¢
danego uzytkownika. W przypadku stosowania nieunikalnych kodéw PIN, kod ten nie moze by¢
wprowadzany w pierwszej kolejnosci w trakcie identyfikacji wieloetapowej. Obstuge nieunikalnych
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kodéw PIN ustawia sie w oknie opcji po wybraniu Narzedzia w menu gérnym VISO i nastepnie
Ustawienia systemowe.

Edycja ustawier programu

Brak
Ciemny

Czas stagi roboczej
time. windows. com
time. google. com

Hie
Tak
4

Kody PIN pod przymusem

Kody PIN pod przymusem s stosowane wtedy gdy uzytkownik podczas identyfikacji chce wywotaé
cichy alarm w systemie np. wtedy gdy kto$ inny wymusza na nim otwarcie przejscia. W normalnej
sytuacji uzytkownik stosuje do identyfikacji zwykty kod PIN a sytuacji alarmowej moze zastosowacd
kod PIN pod przymusem. Uzycie takiego kodu skutkuje typowym przyznaniem dostepu na Przejsciu
(jezeli uzytkownik posiada odpowiednie Uprawnienie) i jednoczesnie powoduje wygenerowanie
zdarzenia [9]: PIN pod przymusem. Dla zdarzenie mozna z kolei skonfigurowa¢ szereg réznych
automatycznych akcji. Moze to by¢:

¢ Wystanie emaila lub SMS-a do wybranych odbiorcow (AN041)

e Uruchomienie Komendy globalnej, ktéra moze z kolei przyktadowo uruchomié syrene w
pomieszczeniu ochrony (nota AN048)

e Sygnalizacja w systemie zarzgadzania bezpieczenstwem VISO SMS (nota ANO55)

Aby utworzy¢ kod PIN pod przymusem dla istniejgcej Osoby:

e W menu gérnym programu VISO wybierz Konfiguracja i nastepnie Identyfikatory.

e W otwartym oknie wybierz Identyfikator danej Osoby i nastepnie w dolnej czesci ekranu
wybierz zaktadke Nosniki.

e Wybierz Dodaj i podczas definiowania kodu PIN zaznacz opcje PIN pod przymusem.
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Dodaj Mosnik

x Generuj

ylanie nosnika

Anuluj

e  Przeslij ustawienia do systemu.

Kody PIN pod przymusem mozna rowniez definiowaé podczas tworzenia uzytkownika np. za
pomocy kreatora Dodaj Osobe online jak tez podczas edycji kreatorem Edytuj Osobeg online.
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Kontakt:
Roger sp. z o0.0. sp.k.

82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Faks: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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