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Roger Access Control System 5
Nota aplikacyjna nr 046

Wersja dokumentu: Rev. A

Identyfikacja mobilna i kody QR

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.0.8 lub nowszy i aplikacji RMK v3.x lub
nowszej

Wprowadzenie

Identyfikacja uzytkownikéw w systemie kontroli dostepu RACS 5 moze by¢ realizowana nie tylko za
pomoca takich typowych Nosnikéw jak karty zblizeniowe, kody PIN i odciski palcéw ale rowniez z
wykorzystaniem urzadzen mobilnych (np. telefondw komoérkowych) z zainstalowangq aplikacja RMK
(Android/iOS) jak tez za pomocg kodow QR i kreskowych. Identyfikacja mobilna moze by¢
realizowana w technologii NFC (Near Field Communication) oraz BLE (Bluetooth Low Energy) na
terminalach typu MCT80M-BLE, MCT88M-IO oraz MCT84M-BK-QB podtaczonych do kontrolera
dostepu MC16. Z kolei identyfikacja za pomocg kodow QR i koddw kreskowych moze byc¢
realizowana na terminalach MCT84M-BK-QB podtaczonych do kontrolera dostepu MC16.

Rozwigzanie umozliwia:

e Identyfikacje uzytkownika za pomocag urzadzenia mobilnego z aplikacja RMK, zamiast lub
réwnolegle do kart zblizeniowych i innych Nosnikow.

e Identyfikacje uzytkownika na terminalu poprzez:
- wybranie identyfikatora w aplikacji mobilnej RMK i zblizenie urzadzenia mobilnego do
terminala (NFC/QR)
- wybranie identyfikatora w aplikacji mobilnej RMK i jego odczyt na terminalu z odlegtosci do
10m (BLE)

e Identyfikacje uzytkownika na terminalu poprzez odczyt kodu QR/kreskowego wyswietlonego na
ekranie urzadzenie mobilnego lub wydrukowanego na kartce

W systemie RACS 5 identyfikacja uzytkownika w tym identyfikacja mobilna na terminalu moze
wywotywacé nie tylko funkcje przyznania dostepu ale takze np. funkcje automatyki budynkowej.

Wstepna konfiguracja RACS 5

Podtacz terminale MCT do kontrolerébw MC16 i skonfiguruj system w zakresie ustawien
niskopoziomowych urzadzen, bazy danych, serwerdow i ustawien wysokopoziomowych w tym
Przejs$¢, Punktow identyfikacji i Uprawnien zgodnie z notami aplikacyjnymi ANOO6 i ANO17.

Identyfikacja mobilna

Identyfikacja mobilna polega na wykorzystaniu urzadzenia mobilnego z aplikacje RMK do
identyfikacji uzytkownika na czytniku.

Konfiguracja terminala
Zgodnie z instrukcjq instalacji, konfiguracja niskopoziomowa terminala do identyfikacji mobilnej
moze by¢ realizowana z poziomu programu VISO v2 jezeli terminal jest podtaczony do kontrolera
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MC16. Alternatywnie konfiguracje niskopoziomowg mozna réwniez wykonac¢ za pomocg programu
RogerVDM i interfejsu RUD-1.

W przypadku terminali do identyfikacji mobilnej oprécz typowego dla nich ustawienia adresu na
magistrali RS485 mozna zdefiniowac takie parametry komunikacji mobilnej jak Klucz szyfrujacy
kod NFC/BLE/QR i Klucz szyfrujacy komunikacje NFC/BLE lub tez mozna nie zmieniaé wartosci
domysinych dla tych kluczy. Dodatkowo mozna zdefiniowac jakie klasy Nosnikdw ma akceptowad
terminal. Zalecane jest ustawienie [3]: UCE +REK dla obu klas No$nikow.

Uwaga: Parametr Klucz szyfrujacy kod NFC/BLE/QR jest nieistotny jezeli majg by¢ stosowane
opisane w dalszej czesci noty metody 1 i 2 do definiowania nosnikdw mobilnych. Z kolei w
przypadku metod 2 i 3 pozostawienie domys$inej wartosci parametru Klucz szyfrujacy komunikacje
NFC/BLE upraszcza import pliku rmk i/lub kodu QR w aplikacji RMK ale obniza poziom
zabezpieczenia.

M MCT84M-BK-QB v1.x

[16]: 9600

~ Logowanie mobilne

Klucz szyfrujgcy kod NFC/BLE/QR

~ Sygnalizacja optyczna

sygnalizacii braku komunikadji z kontrolerem [s]

Klucz szyfrujacy kod NFC/BLE/QR

Kluc NENia Nos NFC/BLE/Q) wartosd: 416 zn, CII.
D Wezytaj domysine [ Odczytsj z pliku... P Zapisz do pliku... ',_J, Odczytaj z urzadzenia 'A Wyslij do urzadzenia

x Zamknij

Zalecane jest rowniez dodanie komentarza dla obiektu CDI. Ta nazwa czytnika MCT bedzie pdzniej
wyswietlana podczas identyfikacji uzytkownika za pomoca aplikacji RMK co utatwi wybor
wilasciwego przejscia do otwarcia w sytuacji gdy w zasiegu urzadzenia mobilnego wykryte zostanie
kilka czytnikow BLE. Ta funkcjonalno$¢ wymaga co najmniej firmware w wersji 1.0.8.219 dla
terminali MCT80M-BLE i MCT88M-IO oraz co najmniej firmware w wersji 1.0.10.216 dla terminala
MCT84M-BK-QB.
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M MCT34M-BK-QB vi.x

~ Komentarze

DEV
KBD1

CDI1 Biuro
IN1 (Tamper) |

~ Ustawienia numeru seryjnego (CSN) kart

~ Ustawienia numeru programowalnego (PCN) dla kart Mifare Classic

Tvo sektora

¢ numeru seryjnego karty ( ) [E] _

150 i ufatwi identyfikace tego obiektu.
E Odczyta] z pliku. .. [ Zapisz do pliku. .. '.J‘ Odczyta]j z urzgdzenia Whyslij do urzadzenia

b 4 Zamknij

Konfiguracja aplikacji RMK

Aplikacja Roger Mobile Key (RMK) dla systeméw Android i iOS jest dostepna do pobrania i instalacji
w Google Play oraz App Store. Po jej zainstalowaniu wybierz Ustawienia i na ekranie wprowadz te
same klucze szyfrujace jak wczesniej podczas konfiguracji terminali MCT.

Klucze jak tez klasa nosnika beda stosowane jedynie podczas definiowania danego identyfikatora w
aplikacji RMK. Mozliwe jest wiec dodawanie i nastepnie rownolegle stosowanie w aplikacji
identyfikatorow o réznych klasach i kluczach, ktére z kolei mozna wykorzystywa¢ na réznych
terminalach MCT i w réznych systemach.

Wiecej informacji na temat aplikacji RMK podano w jej instrukcji obstugi dostepnej na stronie
www.roger.pl.
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2 Vil =)

Roger Mobile Key Ustawienia

Biuro Ustawienia aplikacji
Przejdz do ustawien aplikacji >
Importuj ustawienia z kodu QR >
Przywrdé domysine >

Magazyn

Ustawienia identyfikatora
N
@ Klasa nosnika
UCE

Klucz szyfrujacy kod BLE/NFC/QR

e

Brama
Klucz szyfrujgcy komunikacje BLE/NFC

kel

® o ®

Dodaj identyfikator Ustawienia 0 aplikacji

Definiowanie no$nikéw (metoda 1)
Ta metoda polega na tym ze Nosnik jest definiowany w systemie KD (program VISO) a nastepnie
identyfikator o tej samej wartosci jest definiowany w aplikacji RMK.

Podczas definiowania i edytowania Osob oraz ich Nosnikdw w programie VISO zalecane jest
stosowanie prostego kreatora Dodaj Osobe szybko ale mozna réwniez stosowaé bardziej
rozbudowany kreator Dodaj Osobe online, ktéry jest dostepny po wybraniu Kreatory w menu
gornym programu VISO. Nosniki mozna réwniez dodawac¢, edytowac i przesyta¢ na poziomie
Identyfikatoréow poszczegdlnych uzytkownikow.

Aby zdefiniowac uzytkownika z Nos$nikiem mobilnym typu BLE kreatorem Dodaj Osobe szybko:

e W menu gérnym programu VISO wybierz Konfiguracja i nastepnie Osoby.

e W otwartym oknie rozwin przycisk Dodaj i wybierz Dodaj Osobe szybko.

e W kolejnym oknie nazwij Osobe, w dolnej czesci ekranu wskaz jej Uprawnienia do Przejs¢ i w
zaktadce Nosnik mobilny wybierz typ RMK - BLE.

e W polu Wartos¢ wprowadz warto$¢ Nosnika, ktéra bedzie stosowana w systemie do
rozpoznawania uzytkownika z tym Nosnikiem. Jest to odpowiednik numeru karty lub kodu PIN
uzytkownika.
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sk pal
RMK -BLE
. <

< Genenj

lca Maénik mobilny K Yy
~

Parametry nosnika

e

x Generuj

Odznacz wszystko
Nazwa
wfc
UPR_K1_P2_WE

UPR_K1_P2_WY

UPR_K1_P3-80_WE

UPR_K1_P4-84_WE

Anuluj

e Opcjonalnie utwérz dla uzytkownika kolejne Nosniki innego typu.

e Zamknij okno przyciskiem OK a nastepnie wybierz Nie dla propozycji wykonania dodatkowych
czynnosci w zwigzku ze zdefiniowaniem Nosnika mobilnego.

e Wybierz przycisk Synchronizuj by przesta¢ Osobe do systemu.

e Otworz aplikacje RMK na urzadzeniu mobilnym i wybierz Dodaj identyfikator.

e Na ekranie wybierz Bluetooth (BLE), nazwij dowolnie Nosnik i wprowadz takg sama wartos¢ jak
wczesniej w programie VISO. Podczas dodawania Nosnika przyjete zostang ustawienia aplikacji
RMK w zakresie kluczy szyfrujacych i klasy. Powinny one byc¢ takie same jak w przypadku
terminala, na ktérym ma sie identyfikowa¢ uzytkownik.

Analogicznie definiuje sie uzytkownika z Nosnikiem typu NFC.

Definiowanie nosnikéw - kod QR (metoda 2)

Ta metoda jest podobna do metody 1 a réznica polega na tym ze identyfikator jest dodawany w
aplikacji RMK nie poprzez reczne wpisanie jego wartosci ale poprzez zeskanowanie kodu QR, ktéry
moze zawiera¢ nazwe, by¢ zabezpieczony hastem i moze zawiera¢ dane na temat sparowanych
czytnikéw MCT. Jezeli urzadzenie mobilne jest w zasiegu sparowanego czytnika MCT to momencie
wyboru identyfikatora w aplikacji RMK nie ma potrzeby wskazania czytnika z listy bo identyfikator
od razu jest wysytany do sparowanego czytnika. Takie sparowanie usprawnia identyfikacje w czesto
odwiedzanych miejscach np. na wejsciu gtéwnym do budynku.

Serwer poczty email / bramka SMS

Definiowanie serwera poczty email i/lub bramki SMS jest opcjonalne i bedzie potrzebne tylko jesli
istnieje potrzeba definiowania hasta zabezpieczajgcego dla Nosnika i nastepnie przestanie go do
uzytkownika za pomocg emaila i/lub SMS-a.

Aby zdefiniowac serwer do wysytania poczty elektronicznej przez program VISO:

roger
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e W menu gérnym programu VISO wybierz Narzedzia->Konta SMTP i w otwartym oknie wybierz
Dodaj.

e W kolejnym oknie zdefiniuj parametry konta SMTP, ktére system RACS 5 bedzie moagt
wykorzysta¢ do wysylania wiadomosci e-mail (analogicznie jak w przyktadzie ponizej).
Ustawienia konta mozna zweryfikowac¢ za pomoca przycisku Test. Zamknij okno przyciskiem
OK.

Konto SMTP 1

3 = tp. gmail. com

testyviso 1@gmail.com

Anuluj

Podobnie mozna zdefiniowaé bramke SMS wybierajac Narzedzia w menu gérnym programu VISO i
nastepnie Bramki SMS z ta rdznicq ze obstuga SMS-6w wymaga zatozenia konta w serwisie
smsapi.pl.

Drukarka

Definiowanie drukarki jest opcjonalne i bedzie potrzebne tylko jesli istnieje potrzeba drukowania
koddw QR na papierze. Aby zdefiniowac¢ drukarke:

e W menu gornym programu VISO wybierz Narzedzia->Drukarki i w otwartym oknie wybierz
Dodaj.
e W kolejnym oknie wskaz drukarke wczesniej zainstalowang na danym komputerze.

Dodaj drukarke

Drukarka: Xerox WorkCentre 5022 ~

Rozmiar papieru: % w

Drukuj strone testowg

CK Anuluj

Definiowanie uzytkownika z No$nikiem
Aby zdefiniowaé uzytkownika z Nosnikiem mobilnym typu BLE kreatorem Dodaj Osobe szybko:

e W menu gérnym programu VISO wybierz Konfiguracja i nastepnie Osoby.
e W otwartym oknie rozwin przycisk Dodaj i wybierz Dodaj Osobe szybko.
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Adres:

Email:

Uprawnienia

Zaznac

UPR_K1_P2_WE

UPR_K1_P2_WY

UPR_K1_P3-80_WE

UPR_K1_P4-84_WE

Anulug

e W kolejnym oknie nazwij Osobe, w dolnej czesci ekranu wskaz jej Uprawnienia do Przejs¢ i w
zaktadce Nosnik mobilny wybierz typ RMK - BLE. Jezeli ma by¢ zastosowane hasto
zabezpieczajgce dla Nosnika mobilnego to dodatkowo zdefiniuj adres email i/lub numer
telefonu danej Osoby.

e W polu Wartos¢ wprowadz wartos¢ Nosnika, ktéra bedzie stosowana w systemie do
rozpoznawania uzytkownika z tym Nosnikiem. Jest to odpowiednik numeru karty lub kodu PIN
uzytkownika. Opcjonalnie w polu Nazwa (RMK) wprowadz nazwe Nosnika ktéra bedzie
stosowana w aplikacji RMK oraz zdefiniuj hasto zabezpieczajace.

e Opcjonalnie utwérz dla uzytkownika kolejne Nosniki.

e Zamknij okno przyciskiem OK a nastepnie wybierz Tak dla propozycji wykonania dodatkowych
czynnosci w zwigzku ze zdefiniowaniem Nosnika mobilnego.

e W otwartym oknie wybierz Pokaz kod QR i w kolejnym oknie zapisz kod w formacie PDF lub
wydrukuj na drukarce. Udostepnij ten kod uzytkownikowi z aplikacjg RMK. Jezeli zostato
zdefiniowane hasto zabezpieczajace to mozna je przesta¢ emailem lub SMS-em bo wtedy
podczas importu Nosnika w aplikacji RMK bedzie potrzebny nie tylko sam kod QR ale takze
znajomos¢ tego hasta.
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11}
Wyslij plik rmk:

Wyswietl kod QR (email) Wyswiet]

Wyslij (SMS) (SMS) (email) Wyglij (email)

Wyslij hasto nosnika Wyslij hasto nosnika

Uwaga: Dodatkowe czynnosci mozna rowniez wykona¢ w pozniejszym czasie wybierajac dla danej
Osoby zaktadke Identyfikatory w dolnej czesci ekranu i nastepnie dany Identyfikator a w otwartym
oknie zaktadke Nosniki gdzie dla danego Nosnika dostepne jest polecenie Nosnik mobilny.
Alternatywnie mozna w menu gornym programu VISO wybra¢ Konfiguracja, nastepnie
Identyfikatory i dla Identyfikatora danej Osoby w dolnej czesci ekranu wybra¢ Nosniki gdzie bedzie
dostepne polecenie Nosnik mobilny.

e Otwodrz aplikacje RMK na urzadzeniu mobilnym i wybierz Dodaj identyfikator.

e Na ekranie wybierz DODAJ IDENTYFIKATOR z KODU QR i nastepnie zeskanuj kod QR wczesniej
utworzony w programie VISO. Podaj hasto zabezpieczajace jezeli jest wymagane. Nazwa
identyfikatora zostanie uzupetniona automatycznie jezeli zostata wczesniej zdefiniowana w
programie VISO. Podczas dodawania Nosnika przyjete zostang ustawienia aplikacji RMK w
zakresie kluczy szyfrujacych i klasy. Powinny one by¢ takie same jak w przypadku terminala,
na ktorym ma sie identyfikowa¢ uzytkownik.

Uwaga: Jezeli kod QR ma dodatkowo zawiera¢ informacje na temat sparowanych czytnikéw MCT to
do zdefiniowania Osoby zalecane jest uzycie kreatora Dodaj Osobe online analogicznie jak w
metodzie 3.

Uwaga: Identyfikator zaimportowany w aplikacji RMK z kodu QR jest klasy REK.

Analogicznie definiuje sie uzytkownika z Nosnikiem typu NFC.

Definiowanie no$nikéw - plik rmk (metoda 3)

Ta metoda jest podobna do metody 2 a rdznica polega na tym ze identyfikator jest dodawany w
aplikacji RMK nie poprzez zeskanowanie kodu QR ale poprzez import pliku rmk, ktéry moze
zawiera¢ nazwe, by¢ zabezpieczony hastem i moze zawiera¢ dane na temat sparowanych czytnikéw
MCT. Jezeli urzadzenie mobilne jest w zasiegu sparowanego czytnika MCT to momencie wyboru
identyfikatora w aplikacji RMK nie ma potrzeby wskazania czytnika z listy bo identyfikator od razu
jest wysytany do sparowanego czytnika. Takie sparowanie usprawnia identyfikacje w czesto
odwiedzanych miejscach np. na wejsciu gtéwnym do budynku.

Serwer poczty email / bramka SMS

Definiowanie serwera poczty email i/lub bramki SMS jest wskazane i bedzie potrzebne gdy istnieje
potrzeba definiowania hasta zabezpieczajagcego dla Nosnika i nastepnie przestanie go do
uzytkownika za pomocg emaila i/lub SMS-a. Dodatkowo takze sam plik rmk moze by¢ przesytany
pocztg email z poziomu programu VISO.

Aby zdefiniowac serwer do wysytania poczty elektronicznej przez program VISO:
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¢ W menu gérnym programu VISO wybierz Narzedzia->Konta SMTP i w otwartym oknie wybierz
Dodaj.

e W kolejnym oknie zdefiniuj parametry konta SMTP, ktére system RACS 5 bedzie moagt
wykorzysta¢ do wysylania wiadomosci e-mail (analogicznie jak w przyktadzie ponizej).
Ustawienia konta mozna zweryfikowac¢ za pomoca przycisku Test. Zamknij okno przyciskiem
OK.

Konto SMTP 1

Lar=E =mitp. gmail. com

testyviso 1@gmail.com

Obshuga SSL:

Test Anuluj

Podobnie mozna zdefiniowa¢ bramke SMS wybierajac Narzedzia w menu goérnym programu VISO i
nastepnie Bramki SMS z ta rdznicq ze obstuga SMS-6w wymaga zatozenia konta w serwisie
smsapi.pl.

Klucz szyfrujacy kod NFC/BLE w VISO

Jezeli w terminalach MCT domysIny pusty Klucz szyfrujacy kod NFC/BLE zostat zastgpiony wtasnym
to konieczne jest jego wprowadzenie takze na poziomie VISO. W tym celu:

e W menu gornym programu VISO wybierz polecenie Narzedzia i nastepnie ikone Ustawienia
systemowe.

e W otwartym oknie ustaw taki sam klucz szyfrujacy jak w terminalu(-ach) MCT. Ten klucz
bedzie wykorzystywany do generowania Nosnika mobilnego w postaci pliku rmk przed jego
wystaniem do uzytkownika za pomocg poczty elektronicznej.

Edycia ustawier programu

time . windows. com

time.google.com
~  Hosniki
Tylko unikaln:

Stata diu

Tie

Klucz szyfrujacy kod NFC/BLE/QR

Klucz szyfrujacy kod NFC/BLEfQR

The parameter spedifies encryption key for NFC QR Authentication Factors.

Anuluj

Definiowanie uzytkownika z Nosnikiem
Aby zdefiniowac¢ uzytkownika z nosnikiem typu BLE kreatorem Dodaj Osobe online:

¢ W menu gérnym programu VISO wybierz Kreatory i nastepnie Dodaj Osobe online.

e W otwartym oknie oprocz imienia i nazwiska zdefiniuj adres email uzytkownika. Na ten adres
bedq pdzniej mogty byc¢ przesylane Nosniki oraz hasta dla tego uzytkownika. Jezeli do
przesytania hasta zabezpieczajagcego majq by¢ wysytane SMS-y to zdefiniuj réwniez numer
telefonu komdrkowego uzytkownika.
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Imie:

Na:

Wybér typu Identyfikatora

Grupa:

Dane Identyfikatora Dziat:

o

Wybér Grup upra

Wybér Uprawnien -

Telefi

Definicja No<nik

Wybér Identyfikatordw

Synchre

OEONONONONONONQ)

Anuluj

e Skonfiguruj Identyfikator oraz Uprawnienia uzytkownika w kreatorze zgodnie z notg aplikacyjng
ANOO6.
e Podczas definiowania Nosnika(-éw) w polu Typ wybierz RMK - BLE.

S¢ nosnika

Status: x Generuj

Typ: Parametry nosnika

Wal

Garland Masha
T

. Oddisk palca

Wartose (D

Mumer rejestracyjny pojazdu (LPR)

War
RME - NFC

= =3 Generuj

tanie hasta zabezpi
111 Z Bramka SMS: 5M51 ~
mgarland @roger.pl Konto SMTP: Konto SMTP1  ~

Anuluj

10/16

roger



ANO046 Identyfikacja mobilna i kody QR Rev.A 2023-10-31

W otwartym oknie wpisz wtasng warto$¢ Nosnika albo wygeneruj losowg warto$¢. W polu
Nazwa (RMK) mozna ustawi¢ jak bedzie sie nazywat Nosénik w aplikacji RMK po
zaimportowaniu. Dodatkowo mozna z Nosnikiem sparowac¢ Punkty identyfikacji. Jezeli
urzadzenie mobilne jest w =zasiegu sparowanego czytnika MCT to momencie wyboru
identyfikatora w aplikacji RMK nie ma potrzeby wskazania czytnika z listy bo identyfikator od
razu jest wysytany do sparowanego czytnika. W obszarze Hasto zabezpieczajgce mozliwe jest
zdefiniowanie opcjonalnego hasta i wtedy uzytkownik bedzie mogt zaimportowaé przestany
Nosnik do aplikacji RMK jedynie jesli dysponuje tym hastem. W obszarze Wysyfanie hasta
zabezpieczajacego mozna wskaza¢ metode wystania hasta i wskaza¢ odpowiednig bramke SMS
lub konto email. Zamknij okno przyciskiem OK.

Opcjonalnie utworz dla uzytkownika kolejne Nosniki. Mogg to by¢ Nosniki réznych typow, takze
NFC. Uzytkownik w ramach danego Identyfikatora moze posiada¢ maksymalnie 8 Nosnikow.
Przejdz do kolejnych krokéw kreatora, przeslij ustawienia do kontroleréw MC16 i zakoncz prace
kreatora. Jezeli zostato zdefiniowane hasto zabezpieczajace to zostanie ono przestane
uzytkownikowi automatycznie w ramach kreatora.

W menu gérnym programu VISO wybierz Konfiguracja i nastepnie Identyfikatory.

Wybierz na liscie Identyfikator wczesniej utworzonego uzytkownika Masha Garland.

W dolnej czesci ekranu wybierz zaktadke Nosniki.

Wybierz na liscie utworzony wczesniej Nosnik, nastepnie Nosnik mobilny i Wyslij plik rmk
(email) a na podany wczesniej adres email Osoby zostanie wystany plik rmk, ktory bedzie
mozna zaimportowac w aplikacji RMK jako identyfikator.

Na urzadzeniu mobilnym z aplikacjag RMK w odebranej wiadomosci email kliknij zatgczony plik
rmk by zaimportowa¢ go do aplikacji RMK.

Jezeli zdefiniowane zostalo hasto zabezpieczajace jak tez klucz szyfrujacy komunikacje
NFC/BLE to wprowadz je by zaimportowac plik jako identyfikator w aplikacji RMK. Jezeli dla
identyfikatora nie zostato zdefiniowane hasto zabezpieczajace a w terminalach MCT ustawiony
jest domysIny pusty klucz szyfrujacy to w trakcie importu mozna pozostawic te pole puste.

Analogicznie definiuje sie uzytkownika z Nosnikiem typu NFC.

Uwaga: Identyfikator zaimportowany w aplikacji RMK z pliku rmk jest klasy REK.

Identyfikacja kodami QR i kodami kreskowymi

Identyfikacja kodem kreskowym polega na wykorzystaniu kodu, ktéry moze by¢ wydrukowany na
kartce lub wyswietlony na ekranie urzadzenie mobilnego i nastepnie uzyty na czytniku MCT84M-
BK-QB do identyfikacji uzytkownika. W systemie mozna stosowac:

Szyfrowane kody QR do aplikacji RMK
Standardowe kody QR
Kody kreskowe

Szyfrowane kody QR (RMK)

Szyfrowane kody QR nalezg do tej samej klasy co wczesniej opisane nosniki mobilne BLE i NFC.
Moga one by¢ definiowane jedynie w oprogramowaniu VISO oraz aplikacji RMK bo algorytm ich
generowania i szyfrowania nie jest jawny. Szyfrowane kody QR zwykle stosuje sie w ramach
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aplikacji RMK ale mozna rowniez je wyswietlac w VISO i zapisywac¢ jako dokument PDF do
ewentualnego przestania uzytkownikowi.

Analogicznie jak w przypadku pozostatych nosnikow mobilnych mozliwe jest zdefiniowanie wiasnej
wartosci lub stosowanie domysinej wartosci dla parametru Klucz szyfrujacy kod NFC/BLE/QR w
ramach konfiguracji niskopoziomowej czytnika MCT84M-BK-QB, w aplikacji RMK oraz na poziomie
oprogramowania VISO. Nosniki typu RMK - kod QR mozna definiowa¢ metodg 1 czyli poprzez
reczne dodanie w programie VISO i w aplikacji RMK oraz metodg 3 z wykorzystaniem kreatora
Dodaj Osobe online i przesytaniem pliku rmk poczta elektroniczng. Obie metody szczegdtowo
opisano w poprzednich sekcjach noty. Rdznica polega na tym ze podczas definiowania Nosnika
wybiera sie typ RMK- kod QR zamiast RMK - BLE.

Nazwa: Garland Masha
N

Grupa:

Dziat:

Stanc

Uprawnienia

Zaznacz wszystko Odznacz

Nazwa Odziedziczone
o
UPR_K1_P2_WE

UPR_K1_P2_WY

UPR_K1_P3-80_WE

UPR_K1_P4-84_WE

Anulg
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]

O =
ey I -
Karta zblizeniowa 40 bit “arametry nosnika

Nazwa i Garland Masha

ok e
A ———— )
Spa s

RMEK - NFC

RMEK - BLE

i
s e

CLIP

=4 Generyj

SM51 w
Konto SMTP1

Anuluj

Kody QR i kody kreskowe

W systemie RACS 5 i na czytnikach MCT84M-BK-QB mozna stosowac standardowe nieszyfrowane
kody QR oraz kody kreskowe. Ich algorytmy generowania sg publicznie dostepne wiec mozna je
tworzy¢ nie tylko za pomocg programu VISO ale rowniez za pomoca réznego rodzaju generatoréw
powszechnie dostepnych w sieci internetowej. W tym scenariuszy pracy nie stosuje sie aplikacji
mobilnej RMK.

Konfiguracja terminala

Zgodnie z instrukcjg instalacji, konfiguracja niskopoziomowa terminala MCT84M-BK-QB moze by¢
realizowana z poziomu programu VISO v2 jezeli terminal jest podtaczony do kontrolera MC16.
Alternatywnie konfiguracje niskopoziomowa mozna réwniez wykonaé za pomoca programu
RogerVDM i interfejsu RUD-1.

Obstuga nieszyfrowanych kodéw QR i kodéw kreskowych wymaga zataczenia parametru Tryb
odczytu w sekcji Nieszyfrowane kody kreskowe. Zalecane jest ustawienie tego parametru na
wartosé¢ ASCII.

Definiowanie nosnikow

Kody QR i/lub kody kreskowe mozna zdefiniowa¢ danej Osobie za pomocg kreatoréw opisanych
wczesniej dla Nos$nikdw mobilnych czyli metodg 1 - kreator Dodaj Osobe Szybko oraz metodg 3 -
kreator Dodaj Osobe online wybierajac typ Nosnika Kod QR/kreskowy (alfanumeryczny). W
przypadku tego typu Nosnik moze mie¢ maks. 8 znakdw widzialnych ASCII tj. od 0x20 do OX7E z
pominieciem znaku / (0x2F) oraz znaku dwukropka (0x3A).
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Garland Masha
Brak v ox & Karta
Kod QR kreskowy (alfanumeryczny)
‘

Roger123

Opis:

Dane ko

Miasta:

UPR_K1_P2_WE

UPR_K1_P2_WY

UPR_K1_P3_WE

Ogdine

Mazwa:

Status:

Karta zblizeniowa 40 bit

Nazwa

w
Kod QR kreskowy (alfanumeryczny) ~

ka
Roger123

RMEK -kod QR

Anuluj

| Kod QR fkreskowy (alfanumeryczny)

Kod QR fkreskowy (54bit)

W obu przypadkach mozliwe jest wyswietlenie kodu QR lub kreskowego dla wpisanej wartosci jak
tez przestanie go emailem do danej Osoby. Zdefiniowanie serwera poczty email opisano w
poprzednich sekcjach noty.

Generowanie kodow programem zewnetrznym

Kody QR oraz kody kreskowe mogg by¢ generowane w programach zewnetrznych a odpowiadajace
im wartosci Nosnikdw mogg by¢ wgrywane do kontrolerow za pomocg API systemu RACS 5. Tak
jak w poprzednio opisanych scenariuszach pracy czytniki MCT84M-BK-QB wymagajq
skonfigurowania parametru Tryb odczytu w sekcji Nieszyfrowane kody kreskowe.

W zaleznosci od ustawionego trybu:

14/16

roger



ANO046 Identyfikacja mobilna i kody QR Rev.A

2023-10-31

e ASCII - kod moze zawiera¢ maks. 8 znakéw widzialnych ASCII tj. od 0x20 do 0x7E. Dodatkowo
nalezy uwzgledni¢ to, ze odczytany znak / (Ox2F) zostanie zamieniony przez czytnik na \
(0x5C) a znak dwukropka (0x3A) na znak kropki (0x2E).

Przyktad:

Kod QR

Typ Nosnika (VISO)

Wartos$¢ Nosnika (VISO)

Ok{D

Roger123

[16] Kod QR/kreskowy
(alfanumeryczny)

Roger123

e HEX - kod moze zawiera¢ maks. 16 znakow HEX tj. 0-9 i A-F. Jezeli w kodzie zostang uzyte
wiodace znaki spacji i/lub zera to zostang one pominiete przez czytnik.

Kod QR

Typ Nosnika (VISO)

Wartos$¢ Nosnika (VISO)

2

1234567890ABCDEF

[17] Kod QR/kreskowy
(64bit)

1311768467294899695 [DEC]

Uwaga: W ramach konfiguracji niskopoziomowej czytnika w sekcji w sekcji Nieszyfrowane kody
kreskowe parametr Maksymalna liczba bajtéw jest domysinie ustawiony na 8 bajtéw. Jezeli czytnik
ma obstugiwac¢ 16 znakowe a nie tylko 8 znakowe kody HEX to parametr powinien by¢ ustawiony
na 16 bajtéw.

e BIN - kod moze zawiera¢ maks. 8 znakéow widzialnych ASCII tj. od 0x20 do 0x7E. Ciag znakow
jest przesytany z czytnika do kontrolera w postaci dziesietnej odpowiadajacej ciggowi znakdw
ASCII HEX.

Kod QR Typ Nosnika (VISO) Wartos$¢ Nosnika (VISO)
i 3544952156018063160 [DEC
[17] Kod QR/kreskowy [ ]
(64bit) 31 32 33 34 35 36 37 38 [ASCII
- HEX]
12345678
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roger




ANO046 Identyfikacja mobilna i kody QR Rev.A 2023-10-31

Kontakt:

Roger sp. z 0.0. sp.k.
82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Fax: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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