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Roger Access Control System 5
Nota aplikacyjna nr 051

Wersja dokumentu: Rev. A

Uzytkownicy

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.0.4 lub nowszy

Wprowadzenie

System RACS 5 oferuje szereg narzedzi do obstugi i zarzadzania uzytkownikami, przede wszystkim
w zakresie ich dodawania, edycji, usuwania, lokalizacji i analizy ich dziatan. Uzytkownikom moga z
kolei by¢ przypisywane Identyfikatory, w ramach ktérych definiowane sg Nosniki (np. karty
zblizeniowe) oraz Uprawnienia (np. prawa dostepu na Przejsciach).

Typy uzytkownikow

W ramach oprogramowania zarzadzajacego VISO dostepne sg rdzne typy uzytkownikow i
dodatkowo mozliwe jest stosowanie Grup uzytkownikdw w celu tatwiejszego zarzadzania duzymi
zbiorami uzytkownikéw o wspolnych Uprawnieniach.

Osoby
Osoby sg najczesciej stosowanym typem uzytkownikow w systemie RACS 5. Do zarzadzania nimi
przewidziano szereg narzedzi w oprogramowaniu VISO.

Kreatory online

Do zarzadzania Osobami przewidziane zostaty kreatory, ktore sq dostepne po wybraniu Kreatory w
menu gérnym programu VISO. Kreator Dodaj Osobe online zostat opisany w nocie aplikacyjnej
ANO0O06. Pozostate kreatory czyli Edytuj Osobe online oraz Usuri Osobe online obstuguje sie
analogicznie.

Kreator Dodaj Osobe szybko

W systemie RACS 5 v2 dodatkowo wprowadzona zostata uproszczona metoda definiowania Osoby
w ramach pojedynczego okienka. Kreator Dodaj Osobe szybko jest dostepny w ramach sekgcji
Ulubione na ekranie startowym programu VISO oraz w oknie Os6b w ramach przycisku Dodaj.
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W minimalnym wariancie definiowanie Osoby w tym oknie polega na nadaniu nazwy, przypisaniu
Uprawnien oraz zdefiniowaniu Nosnika (np. karty). Numer karty mozna odczytac z czytnika (serii
RUD lub MCT), wybraé z zasobnika lub wprowadzi¢ recznie. Opcjonalnie mozna réwniez ograniczy¢
waznos¢ Osoby jak tez zaznaczy¢é Wyjatek Master co skutkuje nadaniem wszystkich mozliwych

Uprawnien w systemie.
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Dodaj Osobe

Dane osobowe
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System

Numer RCP:

Mumer referencyjny:

Uprawnienia

Zaznacz wszystko (%] Odznacz wszystko
) !

UPR_K1_P2_WE
UPR_K1_PZ_WY

Uprawnienie zaawansowane_4

Reczne definiowanie Osdb

Osoby mozna réwniez definiowaé¢, edytowal i usuwal bez stosowania kreatordw. Struktura
powigzan pomiedzy elementami dotyczacymi Osoby jest podana na schemacie ponizej. Aby
zdefiniowac Osobe:

e Skonfiguruj system RACS 5 w zakresie Przej$¢ i Uprawnien zgodnie z notg aplikacyjna ANOO6.

e W menu gérnym programu VISO wybierz Konfiguracja i nastepnie Osoby.

e W otwartym oknie wybierz Dodaj i w kolejnym oknie zdefiniuj podstawowe dane Osoby.
Zamknij okno przyciskiem OK.

e W menu gérnym wybierz Konfiguracja i nastepnie Identyfikatory.

e W otwartym oknie wybierz Dodaj i w kolejnym oknie wskaz Osobe do ktérej bedzie nalezat
Identyfikator. Zamknij okno przyciskiem OK.

e W dolnej czesci ekranu wybierz zaktadke Uprawnienia i nastepnie Przypisz by wskazac
Uprawnienia dla Identyfikatora Osoby. Zamknij okno przyciskiem OK.

e W dolnej czesci ekranu wybierz zaktadke Nosniki i nastepnie Dodaj by zdefiniowac¢ karte, kod
PIN, lub inny Nosnik dla Identyfikatora. Numer karty mozna odczyta¢ na czytniku
administratora serii RUD Ilub dowolnym czytniku systemowym np. czytniku serii MCT
zainstalowanym w systemie.

e Przeslij ustawienia do systemu np. klikajac prawym przyciskiem Sieci w drzewku nawigacyjnym
programu VISO i nastepnie Synchronizuj.
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Usuwanie i wymazywanie

Osoby, ktore zostaty usuniete z systemu jedng z dostepnych metod moga by¢ w razie potrzeby
przywracane. Aby przywréci¢ Osobe:

e W menu gérnym programu VISO wybierz Konfiguracja i nastepnie Osoby.
e W otwartym oknie wybierz Usuniete Osoby, w kolejnym oknie zaznacz Osoby do przywrdcenia i
nastepnie zamknij okno przyciskiem Zamknij i przywrdé.

Zgodnie z Rozporzadzeniem o ochronie danych osobowych (RODO), oprogramowanie VISO
umozliwia rowniez catkowite usuniecie Osoby wraz z jej danymi osobowymi z systemu. Catkowite
usuniecie jest realizowane za pomocg przycisku Wymaz w oknie z lista Osob.

Nadruk kart zblizeniowych

Zgodnie z notg ANO32 oprogramowanie VISO umozliwia obstuge drukarek kart. Dane do nadruku
mogq by¢ pobierane z programu VISO.

Wyposazenie

Do Wyposazenie zalicza sie obiekty/przedmioty, ktore sg szczegdlnym rodzajem uzytkownika
mogacym posiadaé¢ Uprawnienia w systemie RACS 5. Przyktadowo do Wyposazenia moze sie
zalicza¢ pojazd, ktérego Nosnikiem jest tablica rejestracyjna odczytywana przez kamere LPR
podtaczong do kontrolera dostepu albo laptop z kodem QR odczytywanym przez czytnik kodow QR
podtaczony do kontrolera dostepu. W takim uktadzie osoba korzystajaca z takiego pojazdu Iub
dysponujaca laptopem moze uzyskiwa¢ z tego tytutu Uprawnienia w systemie. Funkcjonalnos¢
monitorowania i zarzadzania Wyposazeniem z wykorzystaniem terminala MCT88M-IO opisano w
nocie aplikacyjnej AN026. Zgodnie z notg aplikacyjng AN0O42 do Wyposazenia zalicza sie réwniez
klucze obstugiwane przez depozytory RKD32 funkcjonujace w ramach systemu RACS 5.
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W przypadku Wyposazenia oprogramowanie VISO nie oferuje kreatoréw. Dodaje sie je do systemu
recznie, analogicznie jak w przypadku wczesniej opisanych Osdb.

GoSscie

Goscie to tymczasowi uzytkownicy, ktérzy funkcjonuje na terenie obiektu w ramach zdefiniowanej
Wizyty. Zgodnie z notg aplikacyjng AN043 od systemu RACS 5 v2 obstuga Gosci i Wizyt w ramach
Ksiegi Gosci podlega licencjonowaniu.

W przypadku Gosci oprogramowanie oferuje kreatory do definiowania i usuwania Gosci jak tez
narzedzia do zarzadzania Wizytami w ramach Ksiegi Gosci.

Grupy uzytkownikéw

W przypadku wiekszych systeméw, podziat uzytkownikéw na grupy moze ufatwi¢ zarzadzanie
systemem KD. Grupa uzytkownikéw moze zawiera¢ uzytkownikow wszystkich typéw tj. Osoby,
Gosci i Wyposazenie. Grupie uzytkownikdw mozna przypisywa¢ Uprawnienia i wtedy wszyscy
nalezacy do niej uzytkownicy uzyskujg te Uprawnienia. Nie przeszkadza to w tym, zeby
poszczegdlni uzytkownicy mieli dodatkowo indywidualne Uprawnienia, oprdcz tych ktére wynikajq z
grupy. Aby utworzy¢ Grupe uzytkownikdw:

e W menu gérnym programu VISO wybierz Konfiguracja i nastepnie Grupy uzytkownikow.

e W otwartym oknie wybierz Dodaj i w kolejnym oknie nazwij grupe. Zamknij okno przyciskiem
OK.

e W dolnej czesci ekranu wybierz zaktadke Osoby i nastepnie dodaj nowe Osoby i/lub przypisz
wczesniej zdefiniowane Osoby do grupy. W razie potrzeby analogicznie dodaj/przypisz
Wyposazenie i Gosci w odpowiadajacych im zaktadkach.

e W dolnej czesci ekranu wybierz zaktadke Uprawnienia i nastepnie Przypisz by przydzieli¢
Uprawnienia do grupy.

Dodatkowo istnieje mozliwos¢ zdefiniowania hierarchii Grup uzytkownikéw, w ramach ktorej
definiuje sie grupy nadrzedne i podrzedne wzgledem siebie. W takim uktadzie grupy podrzedne
dziedzicza Uprawnienia grup nadrzednych.

Integracja z ustugami katalogowymi (Active Directory)

Zgodnie z nota aplikacyjng AN021 mozliwe jest zarzadzanie uzytkownikami w tym nadawanie im
uprawnien w systemie KD z poziomu ustugi Active Directory a synchronizacja ustawien pomiedzy
systemami AD i KD moze by¢ wywotywana automatycznie lub recznie.

Uprawnienia uzytkownikow

Uprawnienia uzytkownikédw moga by¢ definiowane na rdéznych poziomach, przez co ustalenie
faktycznych wynikowych Uprawnien moze nie zawsze by¢ oczywiste. Uprawnienia uzytkownika
mogg wynikac z:

e Przypisania do Grupy uzytkownikéw, ktéra ma zdefiniowane Uprawnienia.
e Przypisania indywidualnych Uprawnien do Identyfikatora uzytkownika.

e Przypisania Grup Uprawnien do Identyfikatora uzytkownika.

e Przypisania indywidualnych Uprawnien do uzytkownika.

Aby uzyskac¢ informacje na temat wynikowych Uprawnien dostepu uzytkownika na danym Przejsciu
lub w danej strefie:

e W menu gérnym programu VISO wybierz Konfiguracja i nastepnie Identyfikatory.

¢ W otwartym oknie dla Identyfikatora danego uzytkownika wybierz Schemat dostepu.

e W kolejnym oknie wybierz Punkt identyfikacji albo Strefe dostepu, dla ktérej wyswietlony ma
by¢ schemat i wybierz Odswiez by zatadowac¢ dane.
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Identyfikator_2_Casilas Ahriman

Typ: Punkt logowania Obiekt: K1_Przejéde_1_WE

.. 014r, 02... 03pt 04.. w088, 09.. 10pt 11.. we 158r, 16.. 17pt 18..

Aby uzyskac informacje na temat tego kto ma prawa dostepu na danym Przejsciu:

¢ W menu gérnym programu VISO wybierz Konfiguracja i nastepnie Przejscia.
e W otwartym oknie rozwin jeden z kontroleréw, wskaz dane Przejscie i nastepnie wybierz
przycisk Uzytkownicy lub Identyfikatory w menu gérnym tego okna.

Wiecej informacji na temat Uprawnien podano w nocie aplikacyjnej ANOO3.

Lokalizacja i nadzorowanie uzytkownikow

Zgodnie z notg aplikacyjng AN016, oprogramowanie VISO oferuje szereg narzedzi do lokalizacji i
monitorowania uzytkownikow w systemie. Dodatkowo mozliwe jest réowniez filtrowanie Rejestru
zdarzen z zastosowaniem kryteriéw dotyczacych uzytkownikow.

Pola uzytkownika

Podczas dodawania Osoby w systemie RACS 5 mozna wprowadzic¢ takie dane jak imie, nazwisko,
email, telefon, adres, itd. Oprogramowanie VISO umozliwia dodatkowo zdefiniowanie wtasnych padl
do wprowadzania danych dla uzytkownika. Moga to by¢ pola tekstowe, listy rozwijane i pola
wyboru.
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Mazwa:

Imie:

Brak zdjeda N

Grupa:

Kontakt System Zdalne z zanie Ochrona danych ost
Email:

Telefon:

Kod pocztowy: Miasto:

Adres:

Aby zdefiniowac wiasne pole tekstowe:

e W menu gérnym programu VISO wybierz Narzedzia i nastepnie Pola uzytkownikow.
e W otwartym oknie wybierz Dodaj.
e W kolejnym oknie wybierz typ pola i nadaj etykiete czyli wyswietlang nazwe pola.

Dodaj Pole ui

0Ogdine

Mumer dowodu osobistego

e W razie potrzeby zdefiniuj kolejne pola tego samego lub innych typow. W przypadku pola typu
Lista rozwijana dodatkowo w dolnej czesci ekranu w zaktadce Wartosci zdefiniuj mozliwe
wartosci pola.

Nazwa:
Imig:
Brak zdjecia Nazwisko:

Grupa: Brak

Ochrona danych
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Kontakt:
Roger sp. z o0.0. sp.k.

82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Faks: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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