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Roger Access Control System 5v2
Nota aplikacyjna nr 024

Wersja dokumentu: Rev. B

Obstuga kart MIFARE

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.0.8 lub nowszy

Wprowadzenie

Najbardziej rozpowszechniony sposéb identyfikacji uzytkownikdw w systemie kontroli dostepu
bazuje na odczytach kart zblizeniowych. W ramach systemu RACS 5 mozna uzywac wiele rodzajow
kart jednoczesnie. W systemach o niskim poziomie bezpieczenstwa powszechnie uzywane sg karty
EM 125kHz. W systemach, w ktdérych wymagany jest wyzszy poziom bezpieczenstwa stosowane sq
karty, ktérych numer jest przechowywany w szyfrowanych sektorach pamieci np. karty MIFARE®.
W ofercie systemu RACS 5 znajduje sie szeroka grupa czytnikow MIFARE, w tym czytniki kart
DESFire EV1/EV2/EV3 i Plus, ktore oferuja najwyzszy poziom bezpieczenstwa. Za wyjatkiem
terminala MCT68ME, ktéry umozliwia wytacznie odczyt numeru seryjnego karty (tzw. CSN),
wszystkie pozostate czytniki serii MCT umozliwiajg odczyt numeru karty z szyfrowanych sektorow
pamieci (tzw. PCN).

Uwaga: Nalezy mie¢ na uwadze, ze samo uzycie kart MIFARE nie gwarantuje wysokiego poziomu
bezpieczenstwa. Poziom ten uzyskuje sie przez takie skonfigurowanie czytnikow, w ktérym numer
karty bedzie pobierany z szyfrowanych sektoréow pamieci karty (PCN) a nie tylko z seryjnego
numeru karty (CSN).

Nosniki

W systemie RACS 5 przez pojecie Nosnika rozumie sie dowolny typ przedmiotu lub metode, ktoéra
umozliwia identyfikacje uzytkownika. Typowymi Nos$nikami sg karty zblizeniowe, kody PIN, hasta,
mobilne klucze elektroniczne, linie papilarne i inne formy identyfikacji biometrycznej. Rozrdznia sie
réozne Typy nosnikdw. Na definicje Typu nosnika sktad sie Typ danych oraz Klasa. Typ danych
okresla sposéb interpretacji danych przenoszonych przez Nosnik (np. numer 24 bit, numer 32 bit,
cigg alfanumeryczny itd.). Klasa nosnika okresla technologie uzyta do przenoszenia danych (Karta
MIFARE 1k, karta EM 125 kHz, kod PIN, hasto itd.). W procesie rozpoznania No$nika odczytanego z
czytnika kontroler dostepu sprawdza jego Wartos¢ (numer), Typ danych oraz Klase. Jesli wszystkie
trzy elementy pasujg do Nosnika przechowywanego w pamieci kontrolera to jest on uznawany za
poprawny. W standardowych rozwigzaniach wykorzystuje sie predefiniowane Typy nosnikéw
zarowno na poziomie programu RogerVDM jak tez VISO. Istnieje jednak réwniez mozliwo$c
definiowania wtasnych typéw na poziomie programu VISO.

Uwaga: W definicji Typu nosnika w systemie RACS 5 (VISO) istnieje mozliwo$¢ zataczenia opcji Bez
klasy, ktéra powoduje, ze kontroler pomija sprawdzanie Klasy nosnika i akceptuje Nosniki jedynie
po sprawdzeniu ich Wartosci oraz Typu danych.
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Identyfikatory

W systemie RACS 5 przez pojecie Identyfikatora rozumie sie grupe ztozong z jednego lub wiecej
Nosénikdow. Odczyt dowolnego z Nosnikéw jednoznacznie wskazuje uzytkownika, do ktérego on
nalezy. Wszystkie Nosniki w ramach tego samego Identyfikatora sg réwnoprawne i mogg byc¢
uzywane zamiennie.

W systemie RACS 5 sposob rozpoznania Uzytkownika okresla tzw. Tryb identyfikacji. W ramach
Trybu identyfikacji okreslane sg typy nosnikow, jakie uzytkownik musi uzy¢ na Punkcie identyfikacji
(czytniku), kolejnosc¢ ich uzycia a takze dopuszczalny czas na wprowadzenie Nosnika. Popularnymi
Trybami identyfikacji sq tryby: Karta i PIN, Karta lub PIN, Karta i Odcisk palca. System udostepnia
kilka typowych Trybdw identyfikacji oraz umozliwia tworzenia wiasnych, takze takich ktére
zawierajq wiecej niz dwa typy nosnikéw (np. Karta i PIN lub Odcisk palca).

W systemie RACS 5 Uprawnienia (np. prawa dostepu) przypisywane sg do Identyfikatorow, Grup
uzytkownikéw i/lub Uzytkownikéw. Kazdy Nosnik wchodzacy w skiad Identyfikatora dziedziczy
wszystkie Uprawnienia przypisane do Identyfikatora. Uzytkownik systemu moze posiadaé wiele
Identyfikatorow a kazdy z nich moze sktadac sie z wielu Nos$nikow.

Powiqzania logiczne zwiqgzane z Identyfikatorami

Na rysunku ponizej przedstawiono w sposdb schematyczny powigzania logiczne pomiedzy Grupg
uzytkownikéw, Uzytkownikiem systemu, Identyfikatorami, Nosnikami oraz Uprawnieniami.
Zachodzg nastepujace zaleznosci:

e Uzytkownik systemu moze posiadac wiele Identyfikatorow.

e Kazdy z Identyfikatorow moze sktadac sie z maks. 8 Nosnikow.

e Kazdy Nosénik umozliwia jednoznaczng identyfikacje Uzytkownika.

e Uprawnienia moga by¢ przypisywane do Grupy uzytkownikow, Uzytkownika oraz Identyfikatora

e Wynikowe uprawnienia Uzytkownika sg suma jego wiasnych Uprawnien, tych ktére dziedziczy z
Grupy do ktdrej nalezy oraz Uprawnien przypisanych do Identyfikatora, ktéry uzyt w celu
identyfikacji.
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Numer karty

W ogdinym przypadku numer karty MIFARE zwracany przez czytnik do kontrolera dostepu (tzw.
RCN - Returned Card Number) po to by zidentyfikowaé uzytkownika, moze powstawac przez
ztozenie dwoch numerdw odczytanych z karty tj. Sekcji CSN oraz Sekcji PCN. Wystepowanie
obydwu sktadnikdéw w wynikowym numerze karty nie jest obligatoryjne i numer RCN moze
zawierac tylko jedna z tych sekcji.

W przypadku, gdy system skonfigurowany jest do pracy z numerem RCN zawierajacym sekcje PCN
to karty pochodzace z innych systemoéw z innymi formatami RCN nie bedg w ogdle odczytywane.
Karty wykorzystujace sekcje PCN musza by¢ wczesdniej zaprogramowane przez administratora
systemu. Programowanie numeru PCN mozna przeprowadzi¢ przy wykorzystaniu programatora kart
np. RUD-3-DES. Programowanie numeru PCN kart moze by¢ wykonywane bezposrednio z poziomu
programu VISO stuzacego do konfiguracji i obstugi systemu lub programu narzedziowego
RogerVDM. Domyslnie, terminale dostepu serii MCT przeznaczone do wykorzystania w systemie
RACS 5 sg skonfigurowane do odczytu numeru CSN (RCN=CSN).

Uwaga: Numer PCN moze byc¢ zaszyfrowany i przez to zabezpieczony przed modyfikacjami jak i
nieuprawnionymi prébami odczytu. Zaleca sie, aby systemy wymagajace podwyzszonego poziomu
bezpieczenstwa bazowaty na numerze PCN.

Aby czytnik prawidtowo odczytywat numer karty musi by¢ skonfigurowany wg tych samych zasad,
co czytnik programator uzyty do ich programowania. Definicja numeru RCN wskazuje, w jaki
sposob jest tworzony wynikowy numer karty.

RCN

Sekcja CSN Sekcja PCN

Uwaga: W prezentowanych ponizej przyktadach mata litera ,h” umieszczona na koncu ciggu cyfr
oznacza zapis w systemie szesnastkowym.
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Sekcja CSN

Sekcja CSN to fragment numeru RCN, ktéry pobierany jest z fabrycznie zaprogramowanego
seryjnego numeru karty MIFARE (CSN). Sam numer CSN jest programowany w trakcie produkcji
karty i nie moze by¢ pdzniej zmieniany. Numer CSN nie jest szyfrowany i moze by¢ powielany na
innych kartach przy uzyciu ogdélnodostepnych programatorow.

Konfiguracja w zakresie sekcji CSN polega jedynie na wskazaniu ile bajtéw numeru CSN ma by¢
stosowane do formowania numeru RCN przez czytnik podczas odczytu karty. Definiuje sie to za
pomocg parametru Dfugos¢ numeru seryjnego karty (CSNL) w programie RogerVDM lub VISO v2 w
ramach konfiguracji niskopoziomowej danego czytnika serii RUD, MCT lub RFT1000. W zaleznosci
od typu karty numer CSN moze zawierac¢ 4 lub 7 bajtéw danych. Parametr CSNL mozna ustawié¢ w
zakresie od 0 do 15 bajtow, co powoduje, ze mogq zachodzi¢ nastepujace przypadki szczegdlne:

e (CSNL=0 oznacza, ze ani jeden bajt numeru CSN nie bedzie uzyty do uformowania numeru RCN
i w efekcie numer ten moze w catosci by¢ uformowany z numeru PCN.

e Jedli liczba dostepnych bajtow numeru CSN jest mniejsza od warto$¢ parametru CSNL to
brakujace pozycje sa uzupetniane wiodacymi zerami.

o Jesli wartos$¢ parametru CSNL jest mniejsza od liczby dostepnych bajtéw w numerze CSN, to do
uformowania numeru RCN bedg uzyte tylko najmiodsze (LSB) bajty numeru CSN.

Przykiad

Ustawiono CSNL=5 a numer CSN ma 4 bajty jak ponizej.

55h | 66h ‘ 77h ‘ 88h ‘

Sekcja CSN w numerze RCN bedzie miata postaé: 0055667788.
Przykiad

Ustawiono CSNL=2 a numer CSN ma 4 bajty jak ponizej.

55h | 66h ‘ 77h ‘ 88h ‘

Sekcja CSN w numerze RCN bedzie miata postac: 7788.

Sekcja PCN

Sekcja PCN to fragment numeru RCN pobierany z programowalnych obszaréw pamieci karty. Przed
rozpoczeciem programowania wiasnych numeréw PCN na kartach konieczne jest zdefiniowanie
ustawien sekcji PCN dla czytnikow systemu RACS 5, w tym lokalizacje tej sekcji w pamieci karty i
jej zabezpieczenia. Takg konfiguracje realizuje sie w ramach konfiguracji niskopoziomowej czytnika
za pomoca programu RogerVDM lub VISO v2. Ustawienia sekcji PCN sg stosowane zaréwno do
odczytu numerdw PCN z kart jak tez podczas programowania numeréw PCN na kartach.

O tym czy numer PCN bedzie w ogdle stosowany przez czytnik decyduje parametr Typ sektora.

Typ sektora | Sposob odczytu numeru PCN

Brak Numer PCN nie jest stosowany. Wynikowy numer karty RCN moze by¢ formowany wytacznie
z numeru CSN.

SSN Numer PCN jest stosowany i mozna wskazaé, w ktérym obszarze pamieci karty (parametry
Numer sektora i Numer bloku) bedzie on przechowywany jak tez okresli¢ klucz dostepu do
numeru PCN (parametry Typ klucza i Klucz). Typ sektora SSN nie dotyczy kart MIFARE
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DESFire.

MSN Numer PCN jest stosowany ale nie wskazuje sie, w ktdrym obszarze pamieci karty bedzie on
przechowywany. Lokalizacja numeru PCN jest okres$lana na podstawie oficjalnie
zarejestrowanego przez firme Roger Numeru aplikacji (AID). Tak samo jak w przypadku SSN,
mozna okresli¢ klucz dostepu do numeru PCN (parametry Typ klucza i Klucz). Typ sektora
MSN nie dotyczy kart MIFARE DESFire.

Plik Desfire Numer PCN jest stosowany i mozna wskazac jego lokalizacje poprzez okreslenie wtasnego
Numeru aplikacji (AID) oraz Numeru pliku (FID), jak tez okresli¢ klucz dostepu do numeru
PCN (parametry Typ klucza i Klucz). Parametr Numer klucza w praktyce stosuje sie jedynie
wtedy gdy istnieje konieczno$¢ dopasowania czytnika systemu RACS 5 do kart juz
zaprogramowanych i stosowanych w innym systemie. Typ sektora Plik Desfire dotyczy tylko
kart MIFARE DESFire.

Oprodcz wskazania lokalizacji numeru PCN oraz jego klucza dostepu dodatkowo definiuje sie liczbe
bajtéw danych odczytywanych z pliku (dla kart DESFire) lub bloku danych (dla pozostatych kart)
poprzez wskazanie pozycji pierwszego odczytywanego bajtu w bloku (parametr: FBP) oraz pozycji
ostatniego bajtu w bloku (parametr: LBP). Przyjeto sie, ze jezeli FBP<LBP to jest to kierunek
normalny odczytu (Normal order) natomiast, jesli FBP>LBP to jest to traktowane, jako kierunek
odwrécony (Reversed order).

Wszystkie ustawienia sekcji PCN, w tym parametry FBP i LBP sg osobno definiowane dla kart
MIFARE Classic, Plus i DESFire.

W przypadku kart MIFARE Ultralight mozliwa jest jedynie obstuga numeru CSN. Do odczytu tych
kart nalezy stosowac jedynie nastawe CSNL dotyczaca dtugosci numeru CSN, natomiast parametry
Typ sektora dla MIFARE Classic, Plus i DESFire powinny by¢ ustawione na Brak.

Numer PCN przechowywany na karcie moze zosta¢ zakodowany w postaci binarnej (BIN) lub
tekstowej (ASCII HEX), a decyduje o tym parametr Kodowanie. W przypadku wyboru kodowania
ASCII HEX jeden bajt danych przedstawia jeden znak w zapisie szesnastkowym np. '0100 0001’
oznacza ‘A’ natomiast w formacie BIN te same bity oznaczajg dwie cyfry szesnastkowe: 4 i 1 (41h).
W przypadku kodowania ASCII HEX odczytana dtugo$¢ numeru PCN jest dwukrotnie mniejsza niz
wynika z rdznicy parametrow FBP oraz LBP i gdy ilos¢ cyfr w bloku danych jest nieparzysta to
numer karty jest automatycznie uzupetniany zerem wiodacym.

Przykiad

Ustawiono: FBP=5, LBP=9, Kodowanie=BIN. Blok danych zapisanych na karcie ma postac jak
ponizej.

FBP LBP

Poz. 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
BIN | 00h | 11h | 22h | 33h | 44h | 55h | 66h | 77h | 88h | 99h | AAh | BBh | CCh | DDh | EEh | FFh

Odczytany numer PCN bedzie miat posta¢: 5566778899.
Przykiad

Ustawiono FBP=9, LBP=5, Kodowanie=BIN. Blok danych zapisanych na karcie ma posta¢ jak
ponizej.

LBP FBP

Poz. 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
BIN | 30h | 31h | 32h | 33h | 34h | 35h | 36h | 37h | 38h | 39h | 41h | 42h | 43h | 44h | 45h | 46h

Odczytany numer PCN bedzie miat postaé: 3938373635.

5/13

roger



ANO024 Obstuga kart MIFARE Rev.B 2023-12-19

Przykitad

Ustawiono FBP=3, LBP=10, Kodowanie=ASCII HEX. Blok danych zapisanych na karcie ma postac
jak ponizej.

FBP LBP
Poz. 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
ASCII | 'O 1' ‘2! ‘3 '4' '5' '6' '7' '8’ '9' ‘A 'B' 'C 'D' 'E' 'F'
BIN 30h | 31h | 32h | 33h | 34h | 35h | 36h | 37h | 38h | 39h | 41h | 42h | 43h | 44h | 45h | 46h

Odczytany numer PCN bedzie miat postac¢: 3456789A.
Przykiad

Ustawiono FBP=10, LBP=2, Kodowanie=ASCII HEX. Blok danych zapisanych na karcie ma postac
jak ponizej.

LBP FBP
Poz. 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
ASCII | 0’ ‘1’ 2’ 3| 4| 5" | e | ‘7" | '8 | 9 ‘A’ ‘B” | 'C" | 'D' | 'E’ ‘F’
BIN | 30h | 31h | 32h | 33h | 34h | 35h | 36h | 37h | 38h | 39h | 41h | 42h | 43h | 44h | 45h | 46h

Odczytany numer PCN bedzie miat posta¢: 0A98765432, gdzie uzupetnienie zerem na poczatku
wynika z nieparzystej ilosci cyfr w bloku danych.

Zasady tworzenia numeru RCN

Wynikowy numer karty (RCN) przesytany z czytnika do kontrolera tworzony jest poprzez potaczenie
sekcji CSN oraz sekcji PCN i jego wartos¢ wynika z nastepujacych nastaw w programie RogerVDM:
CSNL, Typ sektora, Kodowanie, FBP | LBP. Jednocze$nie maksymalna dtugo$¢ numeru
transmitowanego przez czytnik MCT to 8 bajtéw (16 znakéw HEX), a czytnika PRT to 5 bajtow (10
znakdw HEX), dlatego w konfiguracji czytnika suma bajtéw wykorzystanych do formowania numeru
RCN nie powinna przekracza¢ wspomnianych ograniczen.

Uwaga: W przypadku czytnikow MCT z firmware v1.1.9.151 i nowszym dtugo$¢ numeru karty RCN
przesylanego do kontrolera nie zalezy od parametru Typ nos$nika a wynika wprost z ustawien
odczytu karty.

Przykiad

Ustawiono CSNL=4, FBP=8, LBP=10, Kodowanie=BIN. Sekcje CSN oraz PCN majgq odpowiednio
postacie jak ponizej.

Sekcja CSN na karcie MIFARE=C4C5C6C7:

CSN
cih | can | c3n | 'can | esh | ceh | c7n

Sekcja PCN na karcie MIFARE=223344:

PCN

Poz. 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
BIN | AAh | BBh | CCh | DDh | EEh | FFh | 00Oh | 11h | 22h | 33h | 44h | 55h | 66h | 77h | 88h | 99h
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Numer RCN przesytany przez czytnik MCT do kontrolera bedzie miat postac
RCN=CSN+PCN=C4C5C6C7223344 i nie zostanie on zredukowany bo nie przekracza maksymalnej
dtugosci 8 bajtéw.

RCN
Sekcja CSN Sekcja PCN
can | csh | ceh | c7n | 22n | 33n | a4n

Z kolei numer RCN przesytany przez czytnik PRT do kontrolera moze mie¢ maksymalnie 5 bajtéow,
€O oznacza, ze zostanie on zredukowany do postaci RCN=C6C7223344:

RCN

Sekcja CSN Sekcja PCN
| | cen|czn|22n| 330 44n

Uwaga:

1. Aby czytnik zwracat numer RCN skfadajacy sie wytgcznie z numeru CSN nalezy w nastawach
konfiguracyjnych czytnika ustawi¢ parametr Typ sektora=Brak natomiast parametr CSNL ustawié
na wartosc¢ rézng od zera stosownie do ilosci bajtow, ktére majg by¢ przesytane do kontrolera.

2. Aby czytnik zwracat wytacznie numer karty zapisany w sektorze programowalnym PCN nalezy w
nastawach konfiguracyjnych czytnika parametr Typ sektora ustawi¢ na wartos$¢ inng niz Brak i
jednoczesnie parametr CSNL ustawic¢ na zero.

Programowanie numerow kart MIFARE

Domyslnie system RACS 5 bazuje na odczycie numerdw seryjnych (CSN) kart MIFARE. W takim
scenariuszu pracy nie jest konieczne definiowanie formatu numeru RCN jak tez samych numerow
PCN poszczegélnych kart zblizeniowych MIFARE. Programowanie numeréw PCN kart podwyzsza
jednak poziom bezpieczenstwa, bo istotnie przeciwdziata nieuprawnionemu kopiowaniu kart
uzytkownikow systemu RACS 5. Zgodnie z wczesniejszym opisem mozna stosowac¢ numer RCN jako
ztozenie numeru CSN i PCN ale w ponizszych przyktadach konfiguracji czytnikéw i programowania
kart opisany bedzie przypadek gdzie RCN=PCN a wiec numer seryjny karty nie bedzie w ogodle
stosowany.

Konfiguracja formatu numeru RCN

Format numeru RCN okresla diugos$¢, miejsce zapisu, sposéb szyfrowania itp. numeru na karcie.
Aby skonfigurowac¢ format numeru dla programatora kart i czytnikow:

e Podfacz programator kart (np. RUD-3-DES, RUD-4-DES) do portu USB komputera.

e Rozpocznij konfiguracje niskopoziomowg programatora kart zgodnie z jego instrukcja instalacji.

e Po nawigzaniu potaczenia z poziomu programu RogerVDM ustaw parametr Dfugos$¢ numeru
seryjnego karty (CSNL) = 0 by nie stosowa¢ numerdow seryjnych (CSN) kart

e W ramach ustawien numeru PCN dla danego typu karty MIFARE okres$l Typ sektora i w razie
potrzeby pozostate parametry w tym w szczegdlnosci Typ klucza oraz Klucz czyli hasto
stosowane do odczytu numeru karty. Typowe ustawienia dla MIFARE DESFire, ktére w znacznej
mierze opierajg sie na ustawieniach domysinych przedstawiono ponizej.

Parametr Zakres Wartos¢
Dtugos$¢ numeru seryjnego karty (CSNL) | O - 8 0
Typ sektora - [1]: Plik Desfire
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Kodowanie - [0]: BIN

Pozycja pierwszego bajtu (FBP) - 0

Pozycja ostatniego bajtu (LBP) - 7

Numer aplikacji (AID) 6 znakow HEX (0 -9, A-F) F51560

Identyfikator pliku (FID) 0-31 0

Szyfrowanie - [2]: Z szyfrowaniem
Numer klucza 0-13 0

Typ klucza - [3]: AES128

Klucz 32 znaki HEX (0 -9, A-F) Wiasne 32 znakowe hasto

e Ustaw takie same parametry dla wszystkich pozostatych czytnikéw kart MIFARE DESFire w
systemie (MCT, OSR, PRT i RFT1000).

Uwaga: W przypadku kart MIFARE Plus i MIFARE Classic ustawienia dotyczace formatu numeru
karty sg analogiczne z tg roéznicg ze ustawia sie Typ sektora: [1]: SSN.

Uwaga: W przypadku czytnikdw MCT z firmware v1.1.9.151 i nowszym parametr Typ nosnika nie
jest istotny i dtugos$¢ przesytanego numeru karty wynika wprost z ustawien odczytu karty. W
przypadku czytnikédw OSR i interfejsow MCI-3 powinna by¢ w nich ustawiona ta sama wartosc
parametru Typ nos$nika (domyslnie [0010]: Numer 40bit) i zgodnie z tym ustawieniem powinny by¢
definiowane Nosniki w programie VISO.

Uwaga: Stosowanie numerow PCN podwyZsza poziom bezpieczenstwa i jezeli majg one by¢
stosowane to wskazane jest dodatkowo szyfrowanie pozostatych tordw transmisyjnych do
kontrolera MC16 tj. magistrali RS485 i OSDP. W takim scenariuszu wszystkie urzadzenia na
magistrali RS485 tj. kontroler MC16, czytniki MCT i interfejsy MCI (jezeli sa stosowane) powinny
mie¢ zalaczong opcje Szyfrowanie komunikacji RS485 oraz zdefiniowany parametr Hasfo
szyfrowania komunikacji RS485. Analogicznie w przypadku OSDP zaréwno czytniki OSR jak i
interfejsy MCI-3 powinny miec zataczong opcje Szyfrowanie komunikacji OSDP oraz zdefiniowany
parametr Hasto OSDP.

Programowanie numeréw PCN

Numer PCN karty to programowalna wartos¢ odrdzniajaca dang karte od innych kart ze swoimi
numerami PCN. Karty przypisuje sie Osobom, ktére nastepnie stosujq je do identyfikacji w
systemie kontroli dostepu. Karty najlepiej programowaé i nastepnie przypisywa¢ Osobom z
poziomu programu VISO do zarzadzania systemem kontroli dostepu RACS 5 ale samo
programowanie kart mozna réwniez wykonywac za pomocg programu narzedziowego RogerVDM.

Programowanie numeréw PCN z poziomu VISO:

e Podtacz programator kart (np. RUD-3-DES, RUD-4-DES) do portu USB komputera. Ustawienia
formatu numeru RCN kart muszg by¢ takie same dla wszystkich programatorow i czytnikéw w
systemie.

e Uruchom program VISO i podczas definiowania Nosnikéw jedna z dostepnych metod (np.
kreatorem Dodaj Osobe online) w oknie Dodaj Nosnik wybierz przycisk Programuj karte.
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Dodaj Mosnik | *
Ogélne

Nazwa: N3

Status: | Aktywny | v

Typ: Karta zblizeniowa 40 bit w

Wartosc nosnika

Wartos¢ (DEC):

Wartosc (HEX):

Programuj karte Odczytaj z czymika

¢ W nowo otwartym oknie wygeneruj numer losowy lub wprowadz wtasny numer w jednym z pdl
obszaru Numer karty. Nastepnie wybierz przycisk programowania karty w zaleznosci od jej
typu by rozpoczgé zapis numeru PCN na karcie i odczytaj karte na programatorze. Zamknij
okno przyciskiem OK.

e Zaprogramuj kolejne karty ze swoimi indywidualnymi numerami PCN.

Programowanie numeru karty ] h4
o Wybierz czytnik ktdry bedzie uzyty do programowania.
C Odswiez liste urzadzen

Port Murmer seryjny Cpis Urzgdzenie Wersja firmware
[+ USB-HID 535500000C0C2EID Mifare Card Reader RUD-3-DES w2.1 2.1.2.050
Mumer karty
DEC: 207555807623 Generuj numer Wiegand 26bit Programuj Mifare Classic
HEX: 3055ACA387 [ Generuj losowy numer ] Programuj Mifare Desfire
ASCII:  OU-£

Mumer ostatnio zaprogramowanej karty:

Seryjne programowanie numeréw PCN z poziomu VISO:

Seryjne programowania kart mozna stosowad jedynie wtedy gdy format numeru RCN jest
skonfigurowany w taki sposéb, ze zawiera on jedynie numer PCN. Jezeli numer RCN ma sie sktadac
z kombinacji numeréw CSN i PCN to karty muszg by¢ programowane pojedynczo.

e Podfacz programator kart (np. RUD-3-DES, RUD-4-DES) do portu USB komputera. Ustawienia
formatu numeru RCN kart musza byc¢ takie same dla wszystkich programatoréw i czytnikdw w
systemie.

e Uruchom program VISO, w menu gérnym wybierz Konfiguracja i nastepnie Zasobnik na karty.

e W otwartym oknie wybierz Seryjne programowanie kart.

e W kolejnym oknie istnieje mozliwos¢ zdefiniowania sekwencyjnego oraz losowego
programowania numerow kart jak tez wskazanie pliku z wczesniej przygotowang listg numeréw
kart do zaprogramowania kart.

e Wybierz przycisk programowania kart w zaleznosci od ich typu by rozpocza¢ ich zapis i odczytaj
kolejne karty na czytniku. Zamknij okno wybierajac OK a zostanie wyswietlone okno
umozliwiajgce zdefiniowanie typu dla Nosnikéw ktére maja by¢ dodane do zasobnika.
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Seryjne programowanie kart = X
o Wybierz czytnik ktdry bedzie uzyty do programowania.
c Odéwiez liste urzadzen
Port Mumer seryjny Opis Urzadzenie Wersja firmware

[» USB-HID 535500000C0C2E1D Mifare Card Reader RUD-3-DES w2.1 2.1.2.050

Programowanie kart

Aby rozpoczad proces seryjnego programowania kart zdefiniuj numer pierwszej karty oraz ilosc kolejnych kart do zaprogramowania, zdefiniuj zakres i ilosc kart
z losowymi numerami lub wskaz plik zawierajacy numery kart odzielone znakiem nowej linii, a nastepnie nadsnij przydsk [Programuj...]. Seryjne
programowanie kart dotyczy numerdw RCN zawierajgcych jedynie numery PCN. W przypadku numerdw RCM skiadajacych sie z kombinagji numerdw CSM i
PCM karty nalezy dodawac pojedynczo.

Ustawienia Programuj Mifare Classic
© Sekwencia Programuj Mifare Desfire
MNurner pierwszej karty: 100000000000 & Ios kart: 100 3 Formatowanie karty

Losowo

Plik

Mumer karty
DEC:

HEX:
ASCIL:

Zaprogramowane numery kart

DEC HEX

e Nosniki dla zaprogramowanych kart zostang dodane do zasobnika. Podczas definiowania lub
edytowania uzytkownikédw mozna je im przypisywa¢ zaréwno w kreatorach Oséb jak tez
recznie.

Wiaddwosd

Ogdlne | Uprawnienia =~ Grupy uprawnieri | MNosniki | Partycje

@i 7 Zasobnika... |C Odéwiez

1D Nazwa Status Typ

£a = ol = = "0

Programowanie numeréw PCN z poziomu RogerVDM:

e Podiacz programator kart (np. RUD-3-DES, RUD-4-DES) do portu USB komputera. Ustawienia
formatu numeru RCN kart muszg byc¢ takie same dla wszystkich programatorow i czytnikéw w
systemie.

e Nawigz potaczenie z czytnikiem za pomoca programu RogerVDM tak jak w przypadku
konfiguracji niskopoziomowej.

e W menu gérnym programu RogerVDM wybierz polecenie Programowanie kart.
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e W otwartym oknie w razie potrzeby sformatuj karte czyszczac catkowicie jej pamie¢ (numer
CSN nie jest usuwany z karty).

e Wprowadz wiasny numer w polu Numer PCN i nacisnij przycisk zapisu w zaleznosci od typu
programowanej karty by zdefiniowa¢ numer PCN na karcie.

e Zaprogramuj kolejne karty w ten sam sposob, kazda z wtasnym numerem PCN.

e Zaprogramowane karty mogq by¢ nastepnie uzyte do definiowania Nosnikow uzytkownikow
systemu za pomocg programu VISO.

% RogervDM

Plik Urzadzenie Konfiguracja Programowanie kart Odczyt karty MNarzedzia O programie

Mumer PCN Komunikaty

Formatow;

Poziom bezpie twa Mifare Plus

Poziom 1

Poziom 3

Formatowanie

Zaréwno program RogerVDM jak i VISO umozliwiajg sformatowanie karty MIFARE czyli skasowanie
jej zawartosci. Jednakze w zaleznoéci od typu karty dla:

e MIFARE Clasic/Plus - formatowane sg wszystkie sektory pamieci, do ktérych czytnik (np. RUD-
3) ma dostep na bazie takich parametrow jak Typ klucza i Klucz.
e MIFARE DESFire - formatowana jest cata zawartos¢ karty.

Dodatkowe uwagi dotyczace kart MIFARE Plus

Nowe karty MIFARE Plus X majq ustawiony poziom bezpieczenstwa SL=0 i na tym poziomie nie jest
mozliwe programowanie numeru PCN. Poziom bezpieczenstwa karty mozna zmieni¢ za pomocg
programu RogerVDM i programatora kart RUD-3-DES, RUD-4-DES lub czytnika RFT1000.
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* RogervDM

Plik Urzadzenie Konfiguracja Programowanie kart Odczyt karty MNarzedzia O programie

Mumer PCN Komunikaty

QO DEC @ HEX

Formatowanie karty

Poziom bezpi wa Mifare Plus

Poziom 1

® RogerVDM

Plik Urzadzenie Konfiguracja Programowanie kart Uzytkownicy Marzedzia O programie

Numer PCN Odczyt karty Wzor oddsku palca Typ karty Klucz Mifare Plus Formatowanie karty

Poziom bezp wa Mifare Plus

Poziom bezpieczenstwa mozna zmieniac jedynie na wyzszy od aktualnego. Na poziomie SL=1 karta
MIFARE X Plus emuluje karte MIFARE Classic i wtedy jej programowanie odbywa sie tak jakby byta
ona kartg MIFARE Classic. Dopiero po przetgczeniu na poziom 3 mozna jg faktycznie programowac i
odczytywaé w systemie RACS 5 jako karte MIFARE Plus wykorzystujac w petni zabezpieczenia i
mozliwosci tego formatu.
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Kontakt:
Roger sp. z 0.0. sp.k.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl
Web: www.roger.pl
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