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Elektroniczne zamki szyfrowe serii SL2000

Charakterystyka:

« Jedno wyjscie przekaznikowe oraz dwa wyjscia tranzystorowe
« Wspofpraca z czujnikiem otwarcia drzwi

« Kod Administratora, kod Gtowny oraz 55 kodow uzytkownika
« Mozliwos¢ blokady dostepu, gdy zamek w trybie uzbrojenia

« Mozliwos¢ podtgczenia przycisku wyjscia od srodka

« Programowalna dtugos¢ kodow uzytkownikow

« Trzy wskazniki LED oraz gtosnik

« Ochrona antysabotazowa (tamper)

SL2000E SL2000F SL2000F-VP
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| Czytniki zblizeniowe EM 125 kHz — seria PRTXXLT

Charakterystyka:

 Praca wytgcznie w trybie terminalowym

Obstuga kart EM 125 kHz

Formaty wyjsciowe: Wiegand 26..66 bit, Magstripe, RACS Clock&Data (Roger)
Praca w warunkach zewnetrznych

Ochrona antysabotazowa (tamper)

PRTI2LT PRT62LT  PRT66LT PRT6ALT




| Czytniki zblizeniowe EM 125 kHz — seria PRTXXEM

Charakterystyka:

 Praca w trybie terminalowym lub autonomicznym

 Obstuga kart EM 125 kHz

 Formaty wyjsciowe: Wiegand 26..66 bit, Magstripe, RACS Clock&Data (Roger)

« Praca w warunkach zewnetrznych

« Wyjscie przekaznikowe oraz dwa wyjscia tranzystorowe

« Dwa wejscia NO/NC

« Mozliwos¢ dotgczenia ekspandera we/wy typu XM-2DR oraz dodatkowego czytnika serii PRT
« D0 120 zaindeksowanych uzytkownikéw (tryb autonomiczny)

« Bufor 1024 zdarzen (tryb autonomiczny)

« Programowanie manualne lub z poziomu komputera

« Mozliwos¢ pracy jako programator kart EM 125 kHz (przy wspdtpracy z programem RARC)

roger
roger

PRT12EM PRT62EM PRT66EM PRT64EM PRT64EM-VP
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| Czytniki zblizeniowe 13.56 MHz MIFARE® - seria PRTXxMF

Charakterystyka:

 Praca w trybie terminalowym lub autonomicznym

« Karty 13.56 MHz standardu ISO/IEC 14443A i MIFARE Ultralight, Classic

 Odczyt numerdw seryjnych (CSN) oraz programowalnych (PCN) i ich kombinagji

« Formaty wyjsciowe: Wiegand 26..66 bit, Magstripe, RACS Clock&Data (Roger)

« Wyjscie przekaznikowe (PRT64MF i PRT66MF) oraz dwa wyjscia tranzystorowe

« Dwa wejscia NO/NC

« Mozliwos¢ dotgczenia ekspandera we/wy typu XM-2DR oraz dodatkowego czytnika serii PRT
« D0 120 zaindeksowanych uzytkownikdw (tryb autonomiczny)

« Bufor 1024 zdarzen (tryb autonomiczny)

« Programowanie manualne lub z poziomu komputera

« Mozliwos¢ pracy jako programator kart MIFARE (przy wspdtpracy z programem RARC)
 Praca w warunkach zewnetrznych

roger

PRT12MF PRT62MF PRT66MF PRT64MF



| Czytnik zblizeniowy 13.56 MHz MIFARE® DESFire®

Charakterystyka:

o Odczyt kart ISO/IEC 14443A/MIFARE Ultralight, Classic, DESFire EV1, Plus

 Odczyt numerdw seryjnych (CSN) oraz programowalnych (PCN) iich kombinagji

« Zasieg odczytu do 7 cm (dla MIFARE Classic)

 Przeznaczony do zastosowania w systemach kontroli dostepu wymagajgcych wyzszego
poziomu bezpieczenstwa

« Formaty wyjsciowe: RACS CLK/DTA, Wiegand 26..66bit

o Trzy wskazniki LED

« Wejscia sterujace gtosnikiem oraz wskaznikiem LED

« Gtosnik sygnalizacyjny

 Regulacja poziomu gtosnosci oraz poziomu podswietlenia klawiatury

« Detekcja otwarcia obudowy oraz oderwania od podtoza

« Konfiguracja z PC (program RogerVDM)

 Praca w warunkach zewnetrznych

PRT12MF-DES




| Czytniki zblizeniowe 13.56 MHz MIFARE® - QUADRUS

Charakterystyka:

 Praca wyfgcznie w trybie terminalowym

e Karty 13.56 MHz standardu ISO/IEC 14443A i MIFARE Ultralight, Classic
 Odczyt numerdw seryjnych (CSN) oraz programowalnych (PCN) iich kombinagji
« Podswietlana klawiatura dotykowa (sensoryczna)

 Formaty wyjsciowe: Wiegand 26..66 bit, RACS Clock&Data (Roger)

 Praca w warunkach wewnetrznych

« Ochrona antysabotazowa (tamper)

roger roger

PRT82MF PRT84MF




| Czytniki administratora systemu KD

Charakterystyka:

« Miniaturowy czytnik podtgczany do portu USB komputera
 Zasilanie z portu USB

 Obstuga kart zblizeniowych
« /estaw narzedzi SDK umozliwiajgcych integracje czytnika z innym oprogramowaniem

Zastosowanie RUD-2:

 Czytnik administratora systemu RACS 4 do wprowadzania kart EM 125 kHz z poziomu programu PR Master
 Odczyt numerdw kart EM 125 kHz z poziomu bezptatnego programu Roger MiniReader
« Sprzetowy klucz licencyjny dla oprogramowania RCP Master 2

RUD-2




| Czytniki administratora systemu KD

Zastosowanie RUD-3/RUD-3-DES:

 (Czytnik administratora systemu RACS 4 do wprowadzania kart z poziomu programu PR Master
 Odczyt numerdw kart z poziomu bezptatnego programu Roger MiniReader

« Czytnik/programator do obstugi kart z poziomu programu RogerVDM

« Sprzetowy klucz licencyjny dla oprogramowania RCP Master 2

gdzie:
e RUD-3 obstuguje karty ISO/IEC 14443A/MIFARE Ultralight, Classic
e RUD-3-DES obstuquije karty ISO/IEC 14443A/MIFARE Ultralight, Classic, DESFire EV1

o

RUD-3
RUD-3-DES
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| Czytnik linii papilarnych RFT1000

« Optyczny skaner linii papilarnych

« Wbudowany czytnik kart standardu ISO/IEC 14443A MIFARE

« Rozpoznanie w oparciu o dane biometryczne odczytane z karty (tzw. tryb 1:1)

« Rozpoznanie w oparciu o dane biometryczne zapisane w pamieci czytnika(tzw. tryb 1:N)
« Pamiec 1900 wzordw linii papilarnych

« Interfejsy wyjsciowe RACS Clock&Data oraz Wiegand

« Program do konfiguracji czytnika i zarzadzania uzytkownikami (RogerVDM)

« Zarzadzanie uzytkownikami bezposrednio z poziomu programu PR Master (system RACS 4)
« Szyfrowany protokot komunikacyjny AES128 CBC

« Konfiguracja przez port RS485 lub Ethernet

RFT1000
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| Struktura systemu RACS 4

Komputery z programem RACS Remote Monitor

Sie¢ Komputerowa (LAN lub WAN)

Podsystem nr 1

Podsystem nr 2

Do 250 sieci w jednym systemie kontroli dostepu
Do 32 kontrolerow w sieci

COM, USB lub Ethernet

COM, USB lub Ethernet

Do 1000 kontroleréw w systemie ..
COM, USB lub Ethernet Komputer Za rzadzajacy
Podsystem nr 250
y Z programem PR MASTER
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| Koncepcja systemu RACS 4

RACS 4 to sieciowy system kontroli dostepu obejmujgcy kontrolery
pojedynczeqo przejScia, czytniki, interfejsy komunikacyjne, moduty rozszerzen,
centrale oraz oprogramowanie zarzgdzajace PR Master.

Funkcjonalnosc systemu zalezy od rodzaju sprzetu uzytego w danej

instalacji. System RACS 4 moze zostac podzielony na osobne gatezie zwane
podsystemami kontroli dostepu, przy czym w obrebie jednego systemu KD
mozna zintegrowac do 250 podsystemow. W kazdym podsystemie moze
funkcjonowac do 32 kontroleréw dostepu potgczonych za pomocg magistrali
komunikacyjne] RS485 o0 maksymalnej dtugosci 1200m.
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| Koncepcja systemu RACS 4

Podstawowe pojecia wystepujgce w systemie RACS 4:

Podsystem kontroli dostepu to struktura na ktorg sktada sie magistrala komuni-
kacyjna RS485, interfejs komunikacyjny, kontrolery dostepu i opcjonalnie centrala
serii CPR
Kanaty komunikacyjne kontrolera to uktad linii elektrycznych stuzgcych do komuni-
kacji pomiedzy urzadzeniami

- Magistrala komunikacyjna zewnetrzna RS485 (dwa przewody A i B)

- Magistrala komunikacyjna wewnetrzna Clock&Data (dwa przewody CLK i DTA)
Funkcje lokalne to funkcje realizowane w ramach jednego kontrolera
Funkcje globalne to funkcje ktorych realizacja wymaga wymiany danych pomiedzy
roznymi kontrolerami

- Strefy Anti-passback

- Strefy Alarmowe
Monitorowanie on-line to mozliwos¢ obserwacji zdarzen powstajgcych w systemie
W czasie rzeczywistym na ekranie komputera
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| Przyktad systemu RACS 4 z czterema podsystemami

PODSYSTEM D PODSYSTEM C
Kontroler Kontroler
Kontroler CPR32-SE
Kontroler Kontroler
CPR32-NET UT-4DR
Sie¢ Komputerowa (LAN lub WAN)
USB
UT-2USB
USB
UT-2USB
Kontroler Kontroler AR
Kontroler —
Kontroler Kontroler
Kontroler Komputer zarzadzajacy
Kontroler CPR32-SE z programem PR Master
Kontroler
CPR32-SE
Kontroler
PODSYSTEM A PODSYSTEM B
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| Ogolna koncepcja kontrolera dostepu

 Podziat na jednostke logiczng
(kontroler) oraz terminale (czytniki)

IDO 1 1D1
 Kontroler wymagajacy podtgczenia
czytnikow zewnetrznych Kontroler
(np. PR402DR)
« Kontroler zintegrowany to T O
urzadzenie, w ktorym jednostke DQ on -
logicznga (kontroler) scalono z DDD W
terminalem ID1 (np. PR602LCD-DT)
Terminal ID1
==
Terminal IDO

1| B o] 9] [w) ][]
1| =] () (3] [o] [2] [w]
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| Ogolna koncepcja kontrolera dostepu

Kontroler bez wbudowanego Kontroler zintegrowany
czytnika z czytnikiem
Terminal IDT ~ Terminal IDO Terminal IDO
T
Kontlroler +
Terminal ID1
B E——
T 1
—
Kontroler  [e==1] | =] | =]
T |
0 [
o~ H o o CLK o CLK
! (1] DTA DTA
PRA02DR-BRD PR602LCD-DT
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| Przejscie jednostronne na bazie PR602LCD-DT

Zamek EM
O
8888 i
[oJoJole]
[cJojole] O
Kontrol Interfejs | -o ° ’[F\)I\rl'ZyCI'Sk
e komunikacyjny || °® otwierajqcy
° drzwi
Zewnqtrz Wewnaqtrz
N
L \
PC
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Zamek EM
O
O
Interfejs |°| <o Kontroler
Czytnik komunikacyjny | | = z whbudowanym
czytnikiem
Zewnqtrz Wewnqtrz
N
[ \
PC
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| Przejscie dwustronne na bazie PR402DR

Kontroler PR402DR-BRD
o|:| D O
. = O
O
Rgun
Zamek EM
O
O
Interfejs |°| =2
Czytnik komunikacyjny | *° Czytnik
Zewnqtrz Wewngqtrz
N
[ \
PC
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| Magistrala komunikacyjna zewnetrzna RS485

« Kazdy kontroler podtgczony do magistrali musi posiadac swoj niepowtarzalny adres
(ID=00-99)

 Adres mozna nadawac manualnie lub z poziomu oprogramowania

« Do jedne] magistrali mozna dotgczy¢ maksymalnie 32 kontrolery

« Magistrale mozna wykonac z dowolnego typu kabli sygnatowych niemniej zaleca sie sto-
sowac skretke komputerowg bez ekranu

« Kable w ekranie stosowac tylko w warunkach silnych zaktocajgcych pdl elektromagnetycznych

o Struktura magistrali moze by¢ dowolng kombinacjg topologii drzewa | gwiazdy

« Wszystkie urzadzenia podtgczone do tej samej magistrali muszg miec ten sam potencjat
minusa napiecia statego

Magistrala Komunikacyjna

>< [ [ [ [ [ X >< Rezystor
f:ﬁ.ﬂéﬁ T &1 ',Qﬂ.ﬂ i w Tjﬂﬂﬁ.Fﬁ
“\
|
0006 0006 0006 0006
0006 0006 0006 0006
888 82

ID=0 ID=1 ID=99
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| Topologie magistrali komunikacyjnej w systemie RACS 4

PN

Konfiguracja
zabroniona

Gwiazda Petla
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Magistrala komunikacyjna wewnetrzna
| RACS Clock&Data

« Dwie linie komunikacyjne CLK i DTA

« Dowolny typ kabli sygnatowych

 Przeznaczona do komunikacji z zewnetrznymi czytnikami oraz modutami rozszerzen

« Niepowtarzalny adres (ID=0-15) urzadzen podtgczonych do linii CLK i DTA

« Mozliwos¢ podtgczenia czytnikow z interfejsem Magstripe lub Wiegand

« Maksymalna gwarantowana odlegtos¢ pomiedzy kontrolerem a dowolnym
urzagdzeniem podtgczonym do magistrali 150m

« Praktyczna dtugos¢ magistrali do 500m

« Wspolny minus zasilania wszystkich urzadzen podtgczonych do magistrali

23



Urzadzenia dotgczane do magistrali
| RACS Clock&Data

« Podstawowy czytnik dostepu (terminal IDO) po stronie wejscia

« Podstawowy czytnik dostepu (terminal ID1) po stronie wyjscia

« Dodatkowy czytnik po stronie wejscia (Tryb Podwadjna Identyfikacja - High Security)
« Dodatkowy czytnik po stronie wyjscia (Tryb Podwadjna Identyfikacja - High Security)
o Ekspander we/wy XM-2DR (separacja linii we/wy)

o Ekspander we/wy XM-8DR (kontrola dostepu w windzie)

24



| Standardowe kontrolery dostepu serii PRxx1

« Obustronna kontrola jednego przejscia

 Praca autonomiczna lub w systemie sieciowym

« 1000 uzytkownikow

 Programowanie manualne lub z poziomu komputera (PR Master)
« 250 grup dostepu

« 99 harmonogramow czasowych *

 Rejestracja zdarzen *

« Szybkie konfigurowanie (ok. 15s)

« Szybka edycja wiasciwosci uzytkownikdw (ok. 5s)

(*) - funkcje dostepne tylko w systemie sieciowym z centralg serii CPR

»
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| Kontrolery dostepu serii PRxx2

« Obustronna kontrola jednego przejscia

 Praca autonomiczna lub w systemie sieciowym

e 4000 uzytkownikow

« 250 grup dostepu

« 99 harmonogramow czasowych

 Bufor 32 000 zdarzen

« Lokalny Anti-passhack

« Globalny Anti-passback (wymaga centrali serii CPR)
« Kontrola dostepu w windach

« Szeroki zestaw funkgji zaawansowanych

« Szybka edycja wiasciwosci uzytkownika (ok. 5s)
 Petne programowanie kontrolera wymaga ok. 1 minuty
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| System autonomiczny

« Kontroler dziata jako catkowicie niezalezne urzadzenie

« W systemie brak centrali serii CPR

 Podtgczenie kontrolera do komputera wymagane jest wytgcznie na
Czas programowania i sciggania zdarzen

Kontroler Interfejs

komunikacyjny PR Master
(np. RUD-1)

0 BlEREEEH] H

= L

O
L |
elektrozaczep

— | 12V

Zasilanie




| System sieciowy

« Kontrolery potgczone sg ze sobg za pomocg magistrali komunikacyjne;
| wymieniaja dane z urzagdzeniem nadrzednym (centrala serii CPR)
 Podtgczenie do komputera wymagane w celu konfiguracji i sciggania zdarzen

Kontroler

CPR32-NET

- S PR Master
Centrala DO”D O
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| Zestawy kontroli dostepu

Zestaw zawiera:

 Kontroler dostepu: PR402DR lub PR411DR
« Zasilacz transformatorowy PS-T0ACDR

« Obudowe metalowa z wizjerem, tgcznikiem antysabotazowym
| szyng DIN 35mm

N\

: olon . o e
PR4020R boeezP roacelac]

L PS10ACDR (€
t1:itt |-
i g

C€ | [izoEn]  roger

Akumulator widoczny na zdjeciu nie wehodzi w skfad zestawu.

PR402DR-SET/PR4ATIDR-SET




| Centrala CPR32-SE

Zbieranie i magazynowanie zdarzen (bufor 250.000 zdarzen)

Synchronizacja zegarow urzadzen funkcjonujgcych w systemie

Realizuje funkcje o charakterze globalnym (Strefy Alarmowe, Globalny Antipassback)
Sterowanie harmonogramami czasowymi w kontrolerach serii PRxx1

Obstuga akumulatora z kontrolg pradu tadowania oraz monitorowaniem jego stanu

Centrala CPR32-SE Modut centrali z zasilaczem i akumulatorem,
umieszczony w metalowej obudowie
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| Centrala CPR32-NET

« Zapewnienie tych samych funkcjonalnosci co centrala CPR32-SE

« Wbudowany interfejs komunikacyjny Ethernet-RS485

 Obstuga serwerdw czasu NTP

« Opcjonalny bufor zdarzen na dodatkowej karcie pamieci (33 min zdarzen)

« Szyfrowany protokot komunikacyjny AES128 CBC

« Integracja programowa na poziomie stref alarmowych z centralami alarmowymi serii
Integra (SATEL) w oparciu o ptatng licencje do programu PR Master

« Integracja z systemem bezprzewodowych zamkéw Aperio (Assa Abloy) w oparciu o ptat-
ng licencje do programu PR Master

o Zwiekszona ilos¢ wejs¢ NO/NC oraz wyjsc tranzystorowych w stosunku do CPR32-SE

CPR32-NET Modut centrali z zasilaczem i akumulatorem,
umieszczony w metalowej obudowie
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| Interfejsy komunikacyjne

o
R LD
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RCI-2 UT-2USB
Interfejs USB - RS485 Interfejs USB - RS485
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UT-4 UT-4DR
Interfejs RS232/RS485/ Interfejs RS485 - Ethernet
RS422 - Ethernet
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| Interfejs komunikacyjny RUD-1

Charakterystyka:

PrzenosSny konwerter USB — RS485

Komunikacja z systemem RACS 4

Konfiguracja i obstuga kontroleréw dostepu serii PR z poziomu
programu PR Master

Konfiguracja i obstuga czytnikow serii PRTXXEM i PRTxxMF

z poziomu programu RARC

Aktualizacja oprogramowania firmowego kontroleréw serii

PR oraz czytnikow serii PRTXXEM | PRTxxMF

Zasilanie programowanego urzgdzenia z portu USB komputera
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| Ekspandery

« XM-2DR - ekspander we/wy: 2 wejscia NO/NC, 2 wyjscia przekaznikowe
« XM-8DR-BRD - ekspander we/wy: 8 wejs¢ NO/NC, 8 wyjs¢ przekaznikowych,
kontrola dostepu w windzie

O &P
it
s e
S
| | |
XM-2DR XM-2DR-BRD XM-8DR-BRD
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| Akcesoria

« ME-1- obudowa metalowa z transformatorem 40VA, kontaktem antysabotazowym oraz szyng DIN
35mm

« ME-2-D - obudowa metalowa z zainstalowanymi 3 szynami montazowymi DIN 35mm w zestawie
z dozorowanym zasilaczem buforowym 3.5A/13.8VDC oraz dystrybutorem zasilania, kontakt
antysabotazowy, miejsce na akumulator 17Ah

« ME-5-S - obudowa metalowa z czterema szynami DIN 35mm | kontaktem antysabotazowym z
zasilaczem 11A/13.8VDC oraz dystrybutorem napiecia (zasilacz jest dodany do opakowania celem
samodzielnej instalacji w obudowie ME-5)

ME-1 ME-2-D ME-5-S

Moduty i akumulator nie wchodzg w sktad ME-1, ME-2-D. Kontrolery i akumulator nie wchodzg w skfad ME-5-S.
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| Akcesoria

| -l
AX-1 AX-9 AX-12
Metalowa Karta pamieci Ochronnik
podkfadka magistrali RS485

ASCD-1
Zegar z wySwietlaczem
matrycowym LED

ML-1
Zamek
mechaniczny

PR-GP-BRD
Modut
dopasowujgcy
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| Sygnalizatory

Zasilanie 12V DC

Sygnalizacja akustyczna 110dB/1m
Sygnalizacja optyczna LED/2Hz

Mozliwos¢ montazu akumulatora 1,2Ah
Uktad czasowy ograniczajacy czas sygnalizacji

ASPT110LC ASP110S v2.0
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Uzytkownicy

Grupy Dostepu

Strefy Dostepu
Harmonogramy Czasowe
Tryby Identyfikacji

Tryby Drzwi

Ogdbe | Idenipiscia | Komendy | Limiy kegowsi

[F] Utk osrdd. bty

Top
ey
azvizkon

Grupa
Ni RCP.

Fomertaz 1
Fomertas 2
Fomertaz 3
Fomertaz 4

Doog

Ogtine | derifiacia | Komendy | Limiy logowar
Kod FIN
m
Food kasty
Posta 40 bt 0124565832339
Paslat 24 bt 0011780755
Poatad 8,16 bt 17343811
[ 53 Captai . | [ Pojerrk nakaty |

HORMAL (100, 399) (1]
Esthest
Fosder
Adrerestiacs w
58
#. Grupy uzytkownikéw
Produkcja
Dyrekcja

Wroty paicin
Cathkowsta ilodc weordw palca
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| Typy uzytkownikow

Typy uzytkownikéw

Nazwa Numer ID Opis

MASTER ID=000 Uprawnienie do otwierania drzwi oraz przezbrajania. Zdefiniowanie
uzytkownika MASTER umozliwia wstepne przetestowanie kontrolera.

SWITCHER Full ID=001-049 Uprawnienie do otwierania drzwi oraz do przezbrajania kontrolera.
Przezbrojenie kontrolera wymaga dwukrotnego uzycia identyfikatora
SWITCHER natomiast przyznanie dostepu nastepuje z chwilg
pierwszego uzycia tego identyfikatora

SWITCHER ID=050-99 Uprawnienie tylko do przezbrajania kontrolera, przezbrojenie

Limited nastepuje w nastepstwie jednokrotnego uzycia identyfikatora

NORMAL ID=100-3999 Uprawnienie tylko do otwierania drzwi. Uzytkownicy typu NORMAL

o numerze ID wiekszym niz 1000 mogg posiadac¢ dodatkowo atrybut
Local SWITCHER, ktory uprawnia ich rowniez do przezbrajania
kontrolera
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| Grupy Dostepu

Uzytkownicy kontrolera mogg posiadac status Bez Grupy, Grupy bez Dostepu
lub przynalezec do jednej ze zdefiniowanych przez administratora w systemie
Grup Dostepu

Przynaleznos¢ do danej Grupy Dostepu determinuje prawa dostepu uzytkow-
nika w ramach danego systemu KD

Wszyscy uzytkownicy nalezacy do tej samej Grupy Dostepu majg te same
uprawnienia dostepu

W szczegolnym przypadku Grupa Dostepu moze sie sktadac tylko z jednego
uzytkownika

Cztonkowie Grupy Dostepu uzyskujg dostep do okreslonych obszardw zwanych
Strefami Dostepu zgodnie z indywidualnie zdefiniowanymi Harmonogramami
Czasowymi

Uzytkownicy posiadajacy status Bez Grupy posiadajg dostep do wszystkich
Stref Dostepu bez zadnych ograniczen czasowych (nie obowigzujg ich Harmo-
nogramy Czasowe)

Domyslnie, kazdy nowo dodany uzytkownik systemu RACS 4 ma status

Bez Grupy
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| Strefy Dostepu

« Strefa Dostepu to grupa punktow identyfikacji (czytnikdw) ktére kontrolujg wejscie
do pewnego obszaru w ramach systemu Kontroli Dostepu

« Pojecie Strefy Dostepu ma na celu uproszczenie sposobu definiowania praw
dostepu

« Definiowanie praw dostepu przeprowadza sie nie dla pojedynczego punktu
identyfikacji (pojedynczych drzwi) lecz dla grupy urzadzen, ktére tworzg Strefe
Dostepu

« W szczegdlnym przypadku kazdy punkt identyfikacji (kazde pomieszczenie) moze
stanowiC osobng Strefg Dostepu
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| Przyktad organizacji kontroli dostepu
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| Harmonogramy (Czasowe

« Harmonogramy Czasowe to kalendarze obejmujgce swoim zakresem 7 dni
tygodnia (Pon. - Niedz.) plus 4 dni $wigteczne (H1-H4)

« Ustawienia Swigteczne to dni, w ktorych przestajg obowigzywac zwykte
ustawienia harmonogramow czasowych zdefiniowanych w ramach dni
tygodnia, a w miejsce nich kontroler stosuje pewne reguty zastepcze

 Kazdy harmonogram moze posiadac do 128 przedziatow czasowych od ... do ...
zdefiniowanych z doktadnoscig do T minuty

« W systemie RACS 4 rozroznia sie nastepujgce typy harmonogramow czasowych:

- Harmonogramy Ogolnego Przeznaczenia
- Harmonogramy Trybu RCP

- Harmonogramy Trybu Drzwi

- Harmonogramy Zerowania APB

- Harmonogramy Trybu Identyfikacji
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| Tryby Identyfikaci

Nazwa trybu

to metoda jakg kontroler stosuje w celu identyfikacji uzytkownika

Tryby Identyfikacji

Opis

Karta lub PIN

Kontroler wymaga odczytu karty lub podania kodu PIN

Karta i PIN

Kontroler wymaga odczytu karty i podania kodu PIN, kolejnos¢ nie gra roli

Tylko karta

Kontroler wymaga tylko karty nie akceptuje kodow PIN

Tylko PIN

Kontroler wymaga tylko kodu PIN nie akceptuje karty

roger’.
'\‘;/'\(\/V\N roger.pl *

¥
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| Tryby Drzwi

to sposdb sterowania elementem wykonawczym odpowiedzialnym za blokowanie/odblokowywanie drzwi

Tryby Drzwi

Nazwa trybu

Opis

Normalny Normalnie drzwi sg zablokowane, zwolnienie drzwi nastepuje tylko na czas
przyznania dostepu

Odblokowane  Drzwi sg odblokowane na state, wejscie moze sie odbywac bez uzycia
identyfikatorow

Warunkowo Poczatkowo drzwi sg w trybie Normalnym, z chwilg przyznania dostepu pierwszej

Odblokowane osobie drzwi przechodza do trybu Odblokowane

Zablokowane Drzwi sg permanentnie zablokowane niezaleznie od tego czy uzytkownik ktory

probuje wejs¢ jest uprawniony do wejscia czy nie
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| Funkcje specjalne

Anti-passback Lokalny
Anti-passback Globalny
Limit 0s6b w pomieszczeniu
Limit uzytkownikow w Strefie APB
Limit logowan

Wejscie Warunkowe
WejsScie Komisyjne

Tryb High Security

Kod Obiektu (Facility Code)
Klawisze funkcyjne
Warunek dodatkowy
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| Pojecie funkcji Anti-passback (APB)

Funkcja Anti-passback obliguje uzytkownika do logowania sie naprzemiennie raz
na wejsSciu raz na wyjsciu z pomieszczenia lub strefy
Ze wzgledu na to czy funkcja APB odnosi sie do pojedynczeqo przejscia czy tez
obszaru ztozonego z wielu przejs¢ rozroznia sie:
- APB Lokalny
- APB Globalny
Ze wzgledu na sposob reakgji kontrolera na naruszanie zasad APB rozroznia sie:
- APB Twardy
- APB Miekki
Wyrdznia sie rowniez tzw. True APB wymagajgcy zastosowania czujnika otwarcia
drzwi do dodatkowego monitorowania faktycznej lokalizacji uzytkownika
w ramach APB
Istnieje mozliwosc skonfigurowania przejscia wewnetrznego w strefie APB
Funkcja APB umozliwia kontrole ilosci 0séb przebywajgcych w pomieszczeniu
(APB Lokalny) i Strefie APB (APB Globalny)
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53



| Limity logowan

 Dostep do pomieszczenia moze byc udzielany danemu uzytkownikowi
okreslong ilos¢ razy az do wyczerpania limitu logowan
« /e wzgledu na sposob obstugi wyrdzniamy:
- nieodnawialny limit logowan
- odnawialny limit logowan
« Odnawialny limit logowan jest definiowany dla okreslonych powtarzalnych
przedziatow czasowych w okresie dobowym
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| Wejscie Warunkowe

Prawo wejscia do pomieszczenia posiadajg nie tylko osoby uprawnione ale
rowniez wszystkie inne pod warunkiem, ze jest juz ktoS w pomieszczeniu
Wymaga zatgczenia funkeji Anti-passbacku Lokalnego

Sterowanie za posrednictwem harmonogramu czasowego

Moze podlegac warunkowi dodatkowemu
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| Wejscie Komisyjne

 Dostep do pomieszczenia moze byc przyznany dopiero wtedy, gdy dwodch
uzytkownikow, jeden po drugim dokona poprawnej identyfikacji

 Drugi uzytkownik moze zalogowac sie po tej samej stronie przejscia co
uzytkownik pierwszy lub po stronie drugie

« Zafgczenie trybu Wejscia Komisyjnego odnosi sie do obydwu stron przejscia,
nie mozna zatgczyC tego trybu indywidualnie dla kazdej ze stron

« Dziatanie trybu WejsScie Komisyjne moze podlega¢ harmonogramowi
czasowemu oraz warunkowi dodatkowemu
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| Tryb High Security (dwuetapowa identyfikacja)

« W pierwszym kroku uzytkownik musi dokonac identyfikacji na terminalu podstawowym
a nastepnie (w drugim kroku) na terminalu dodatkowym zainstalowanym po tej same;
stronie przejScia co czytnik podstawowy

« Tryb High Security definiuje sie dla kazdej strony przejscia osobno

« Dziatanie trybu High Security moze podlega¢ harmonogramowi czasowemu oraz

warunkowi dodatkowemu

Wyjscie

Kontroler PR402DR-BRD

T

Terminal dodatkowy
ID3
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Terminal podstawowy
ID1

Wejscie
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——1

Terminal dodatkowy
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{

Terminal podstawowy
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| Kod Obiektu (Facility Code)

« Kod Obiektu to czesc¢ kodu karty ktdra wskazuje na przynaleznosé danej karty
do pewnej (wybranej) grupy kart

« Karty posiadajgce ten sam Kod Obiektu majg identyczny fragment kodu na
pozycjach od 16 do 24 bitu

« Zafaczenie opcji Kod Obiektu powoduje, ze kontroler przyznaje dostep
wszystkim kartom ktore majg ten sam Kod Obiektu

« Dziatanie funkgji Kod Obiektu moze podlega¢ harmonogramowi czasowemu
oraz warunkowi dodatkowemu

 Kod Obiektu znajduje praktyczne zastosowanie w obstudze dostepu do
parkingow, akademikow itd. czyli tam gdzie chcemy udostepni¢ dostep
konkretnej grupie bez potrzeby identyfikacji poszczegolnych osob
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| Klawisze funkcyjne

« Klawisze funkcyjne dostepne sg na niektorych czytnikach serii PRT jak tez na
wybranych kontrolerach (np. PR602LCD-DT)

« Kontrolery serii PRxx2 dopuszczajg zdefiniowanie do czterech klawiszy funkcyj-
nych dla kazdej strony przejscia

« Dziatanie kazdego klawisza funkcyjnego moze byc¢ indywidualnie oprogramowa-
ne do jedne] z dostepnych funkgji

« Program PR Master dopuszcza oprogramowanie wszystkich czterech klawiszy
funkcyjnych dla kazdego z terminali (IDO i ID1) bez wzgledu czy fizycznie istniejg
one w danym czytniku czy nie

PR :18-82-2009 18:49
RCP: WY TSCIE

Kontroler z czterema klawiszami
funkcyjnymi PR602LCD-DT
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| Warunek dodatkowy

« Warunek dodatkowy wskazuje na dodatkowg okolicznos¢ lub stan ktory musi
wystapic aby dana funkcja/opcja dla ktérej dany warunek jest przypisany mogta
zostac zrealizowana

« Warunek dodatkowy mozna zdefiniowac dla wielu funkgji i opcji kontrolera jak
rowniez dla linii wejSciowych I wyjsciowych

WeEcie Warunkowe

H arrnoniograrm:

£ AMEZE v
Wl arunek dodatkawny:

[128): Lezwadl gdy kontroler (et rozbrojory w

[128]: Lezwadl gdy kontroler iest rozbrojong A
[129): Zezwdl gdy kontroler jest uzbrojony B
[130): Zezwvedl gdy wejdcie INT gzt wpzwolone
[131]: Blaku gdy wejgcie M1 jest wezwalone

[132]): Zezwidl gdy wedcie IN2 gzt wpzwolone
[133]: Blaku gdy wejgcie IMZ2 ezt wezwalone

[134]: Zezwidl gdy wepdcie N3 [gst wezwolone b’

Lista warunkéw dodatkowych




| Linie alarmowe

e Linie wejsSciowe
- Tamper
- WtAMANIE

e Linie wyjSciowe
- Tamper
- WtAMANIE
- Drzwi Otwarte
- Wejscie Sitowe
- Prealarm
- Alarm Drzwi

61



| Koncepcja standw Uzbrojony/Rozbrojony

e Tryby Uzbrojenia
- Uzbrojony
- Rozbrojony
 Sterowanie trybem uzbrojenia
- Manualnie przy pomocy identyfikatorow
- Automatycznie z poziomu harmonogramu czasowego
- Z linii wejsciowe]
- Z klawisza funkcyjnego
- Poleceniem (komenda) z klawiatury
- Zdalnie z poziomu centrali serii CPR
- Zdalnie z komputera zarzadzajacego

Kontroler
uzbrojony

Kontroler iR G B G
rozbrojony @ 2
i Zi
1 2 T 2
=) AL 3 4L
5 B : 5 &
— ) — )
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Reguty funkcjonowania i1 zastosowanie
| Trybdw Uzbrojenia

 Rozbrojenie kontrolera w zadnym wypadku nie jest tozsame z anulowaniem
kontroli dostepu na danym przejsciu gdyz nadal dostep jest udzielany jedynie
uzytkownikom z nadanymi prawami dostepu

« W przypadku ustawien domysinych, w ramach biezgcego funkcjonowania
systemu RACS 4 nie ma znaczenia czy kontroler jest uzbrojony czy rozbrojony

« Aktywowanie Trybow Uzbrojenia dla danego kontrolera skutkuje tym, ze
kontroler uzbrojony wymaga w pierwszej kolejnosci rozbrojenia by w nastepnym
kroku uprawnienieni uzytkownicy mogli uzyskac¢ dostep

« Stan uzbrojenia moze byc sygnalizowany na wyjsciach kontrolera, wiec moze
stuzy¢ on do kontrolowania urzagdzen zewnetrznych

« Tryby uzbrojenia mogg by¢ wykorzystane do wprowadzenie dodatkowego
poziomu zabezpieczen poprzez nadawanie uzytkownikom praw dostepu oraz
praw do przezbrajania

« Mozliwos¢ zastosowania Trybow Uzbrojenia w integracjach z systemami
alarmowymi
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| Strefy Alarmowe

« Strefa Alarmowa to grupa kontrolerow wspotbieznie zmieniajgcych swoj

aktualny stan uzbrojenia

« Funkcja wspotbieznego przezbrajania dostepna jest tylko w systemach
wyposazonych w centrale serii CPR

o Strefy Alarmowe mogag byc niezalezne od siebie lub tworzy¢ pewng
zhierarchizowanag strukture

Strefa Alarmowa (1)

Strefa Alarmowa (2)

Strefa Alarmowa (3)

Strefa Alarmowa (4)

Przyktad hierarchii stref alarmowych




| Integracja systemu RACS 4 z systemami alarmowymi

« 0Ogolna integracja systemu RACS 4 z centralami alarmowymi réznych
producentow polegajgca na potgczeniu wejs¢ i wyjs¢ kontrolerow z wejsciami
| wyjsciami centrali alarmowe|
« Programowa integracja systemu RACS 4 z centralami alarmowymi serii INTEGRA
(SATEL) na bazie centrali CPR32-NET przy nastepujacych zatozeniach:
- 1los¢ central serii INTEGRA w danej instalacji nie moze by¢ wieksza niz ilos¢
central CPR32-NET
- pojedyncza centrala CPR32-NET moze obstuzy¢ do 32 stref alarmowych
centrali INTEGRA I jest to jednoczesnie maksymalna ilosc stref integrowanych
w catym systemie KD
- do komunikacji pomiedzy centralami CPR32-NET i INTEGRA konieczne jest
zastosowanie takich interfejsow jak UT-2 (ROGER) oraz INT-RS (SATEL)
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Integracja systemu RACS 4 z systemami alarmowymi

Komputer zarzadzajacy Integracja z CCTV Kolejne podsystemy
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Pomocnicza magistrala RS485

= Centrala alarmowa
serii INTEGRA

System kontroli dostepu RACS
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Integracja systemu RACS 4 z zamkami
| bezprzewodowymi

« Integracja zzamkami bezprzewodowymi stanowi uzupetnienie systemu RACS 4
o terminale z komunikacjg bezprzewodowg

« Integracja wymaga zastosowania centrali CPR32-NET

 Pojedyncza centrala CPR32-NET jest w stanie obstuzy¢ do 16 zamkdow systemu APERIO
(ASSA ABLOY)
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Integracja systemu RACS 4 z zamkami
| bezprzewodowymi systemu APERIO (ASSA ABLOY)

Komputer zarzadzajacy

Integracja z CCTV

Kolejne podsystemy
| A
1 I

Podsystem
[.| CPR32-NET-BRD
= “ Centrala systemu

AH40
Hub
APERIO

Nt
N —%

System zamkéw bezprzewodowych APERIO

Przejscie 1

@ = @ = @ = § mmmm————————
Ol
o)

System kontroli dostepu RACS 4

e Sie¢ komputerowa (LAN lub WAN)

e Magistrala wewnetrzna CLK/DTA
e Gtéwna magistrala RS485




| Integracja PR Master z CCTV

« Integracja z rejestratorami DVR/NVR oraz kamerami IP (z kartami pamieci)
takich producentéw jak Dahua (BCS) i HIK Vision

« Mozliwos¢ odtwarzania obrazow wideo dla wybranych zdarzen w ramach
oprogramowania PR Master

« Mozliwos¢ podgladu obrazu z kamer w czasie rzeczywistym w ramach
oprogramowania PR Master
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| Oprogramowanie

PR Master

Oprogramowanie do zarzgdzania
systemem RACS 4

000

RARC

Program do konfiguracji czytnikdw serii
PRTxXMF i PRTXXEM

RCP Master

Oprogramowanie do analizy oraz
tworzenia raportow czasu pracy

Roger VDM

Program narzedziowy do niskopoziomowej
konfiguracji réznych urzadzen z oferty Roger

Patrol Master

Program do obstugi systemu rejestracji
pracy wartownikéw Patrol Il LCD

Roger ISP

Program do aktualizacji
oprogramowania firmowego

Roger Mobile Key

Aplikacja mobilna do identyfikacji
uzytkownika

Roger MiniReader

Program do obstugi czytnikow
zblizeniowych USB
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| Charakterystyka programu PR Master

 Obstuga kontrolerow serii PR

« Monitorowanie zdarzen w czasie rzeczywistym

« Wysytanie interaktywnych komend do systemu

 Przegladanie historii zdarzen z mozliwoscig jej filtracji
 Rejestracja i eksport zdarzen do oprogramowania RCP

« Graficzna wizualizacja pracy systemu (mapa obiektu)
 Automatyczny i konfigurowalny system tworzenia kopii zapasowych
 Przyznawanie roznych poziomow uprawnien operatorom aplikacji
e Eksport/Import ustawien z/do pliku zewnetrznego w formacie XML

71



| Rejestracja Czasu Pracy w systemie RACS 4 ||

e Podstawowa —z poziomu programu PR Master
- Definiowanie Obszarow Obecnosci poprzez wskazanie punktow
(Terminali) wejsciowych i wyjsciowych do/z obszaru
- Mozliwosc korekty | wstawiania brakujgcych zdarzen
- Tworzenie raportow czasu przebywania uzytkownika w obszarze

(raport dzienny bad?Z dla dowolnego zakresu, raporty indywidualne badz zbiorcze
dla catej grupy)

Obszary Obecnosci EI

Obszary Dbecnodor

I ._f‘]éizwa Komentarz _I
» !
| < >

| Dodai || Edycia || Usi |

Punkty identyfikacic

Punkty wepciowe do Obszam Obecnodcr Punkly wjéciowe z Obsza Obecnosgct
o el et b S oorisodni i vt e
!_ PR402145.7/0M21C23_T1 _ PR302/145.7/0001/0C19_TO
|_ PRED2LCDw2.03.15917/0018/2C29_T1 j |
i ¥ )
< > < >
Dodaj J [ Lsun ] I Doda I E Lsun i




| System RACS 4 w zastosowaniach hotelowych

« Urzadzenia przeznaczone do zastosowan hotelowych: kontroler PR821-CH z
wbudowanym czytnikiem kart EM 125 kHz/MIFARE oraz z kieszenig na karte, czytnik
HRT82MF i panel klawiszy funkcyjnych HRT82FK

« Kontroler PR821-CH posiada wbudowang logike automatyki hotelowej, kontroli dostepu
oraz alarmowg

« Szybkie meldowanie gosci za pomocg oprogramowania PR Master

« Mozliwos¢ wykorzystania urzgdzen hotelowych w systemach innych producentow w
oparciu o APl programu PR Master

PR821-CH HRT82MF HRT82FK
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| Urzadzenia automatyki hotelowej do integracji

« Urzadzenia hotelowe do integracji: kontrolery serii HRC, urzgdzenia peryferyjne serii HRT
takie jak kieszen na karte, czytnik korytarzowy, panel sterowania klimatyzacjg i panele
klawiszy funkcyjnych oraz ekspandery serii XM

« Kontrolery HRC umozliwiajg realizacje funkgji kontroli dostepu, hotelowych, automatyki
hotelowej i sygnalizacji wiamania

« Oferta obejmuje jedynie urzagdzenia i protokdt komunikacyjny a przygotowanie
oprogramowania zarzgdzajgceqo jest po stronie integratora

- Gotowe oprogramowanie zarzadzajgce aktualnie oferuje firma GiP (http://gip.com.pl)

HRC1 OZDR 'Ina'llﬂnder ; !
OTEL ROOM CONTROLLER s

1 Ce
C I I §§§;ﬁ§§§§

Sy
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| Rejestracja Pracy Wartownikow — Patrol Il LCD

« Rejestracja pracy wartownikow

« Nieulotna pamie¢ 32 000 zdarzen

« Odtwarzanie zdarzen archiwalnych
« Komunikacja poprzez port USB

« Wysoka odpornos¢ mechaniczna
« Obstuga za pomocg jednego przycisku

« Do 8000 odczytow na jednym zestawie baterii

e Zasilanie: 2 baterie LR6 (AA)
« Darmowe oprogramowanie pod Windows
« Zabezpieczenia antysabotazowe

PATROL Il LCD |

roger

Patrol 1l LCD PK-2 PK-3
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Dziekujemy za uwage




Zastrzezenia:

Niniejszy dokument nie stanowi dokumentacji technicznej produktu i ma jedynie charakter pogladowy. Producent zastrzega sobie prawo
zmian w charakterystyce produktu bez koniecznosci uprzedniego powiadamiania. Podane w dokumencie dane prezentujg mozliwosci
funkcjonalne urzadzenia, ktérych dostepnosé jest uzalezniona od jego wersji, konfiguracji oraz dodatkowego wyposazenia.
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