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1. WSTEP

Niniejszy dokument zawiera minimum informacji wymaganych do poprawnego zainstalowania
interfejsu UT-4DR w ramach systemu kontroli dostepu RACS 4 jak tez w innych zastosowaniach.
Petny opis systemu kontroli dostepu RACS 4 oraz programu PR Master jest zamieszczony w
dokumentach dostepnych na stronie www.roger.pl:

e Opis funkcjonalny kontroleréw serii PRxx2
¢ Opis funkcjonalny kontroleréw serii PRxx1
e Instrukcja do programu PR Master

2. OPIS | DANE TECHNICZNE

UT-4DR jest interfejsem Ethernet - RS485 umozliwiajgcym komunikacje z kontrolerami serii PR
systemu kontroli dostepu RACS 4 za posrednictwem sieci komputerowej. Oprocz tej podstawowej
funkgji, interfejs udostepnia 4 linie WE/WY ogdlnego przeznaczenia, ktére mozna obstugiwac z
poziomu przegladarki internetowej lub za pomoca komend protokotu Telnet. Funkcjonalnos¢ ta
pozwala na wykorzystanie UT-4DR jako zdalnego modutu WE-WY sterowanego za posrednictwem
sieci komputerowej. Urzadzenie wymaga zasilania napieciem znamionowym 12VDC i jest
dostarczane w obudowie z tworzywa sztucznego przystosowanej do montazu na szynie DIN 35 mm.

Uwaga: Do obstugi interfejsu UT-4DR w systemie RACS 4 wymagany jest program PR Master w
wersji 4.5.30 lub wyzszej.

Uwaga: Nie jest mozliwe wykorzystanie interfejsu UT-4DR w charakterze wirtualnego portu
Szeregowego CO oznacza, ze nie moze on by¢ uzyty do aktualizacji oprogramowania wbudowanego
kontrolerdw serii PR podtgczonych do magistrali RS485.

Uwaga: Nie zaleca sie stosowania interfejsu UT-4DR do obstugi systemoéw kontroli dostepu
wyposazonych w nieoferowane juz kontrolery PR201 i PR301.

Tabela 1. Dane techniczne

Napiecie zasilania Nominalne 12VDC, dopuszczalne 10-15VDC

Sredni pobdr pradu | 55 mA

Wejscia/Wyijscia Cztery (I01..104) dwustanowe linie wejsciowe NO wewnetrznie
spolaryzowanych do plusa zasilania rezystorem 5,6kQ, prog przetaczania
ok. 3.5V, ktore mozna skonfigurowa¢ jako cztery wyjscia tranzystorowe

typu otwarty kolektor, maks. obcigzenie 15VDC/500mA

Port Ethernet Port komunikacyjny w standardzie 10BASE-T 10/100Mb Ethernet

Odlegtosci Pomiedzy interfejsem a kontrolerem (RS485): maks 1200m

Klasa $rodowiskowa
(wg EN 50131-1)

Klasa I, warunki wewnetrzne, temp. +5°C - +40°C, wilgotno$¢ wzgledna:
10..95% (bez kondensaciji)

Stopien ochrony IP IP41

Wymiary 62 x 85 x 73mm
Waga ok. 110g
Certyfikaty CE, RoHS
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3. INSTALACJA
3.1 Opis zaciskéw oraz schemat podtaczenia

Tabela 2. Opis zaciskow interfejsu UT-4DR

Zacisk | Opis Zacisk | Opis

101 Linia wejsciowa/wyjsciowa I01 B Magistrala komunikacyjna RS485
102 Linia wejSciowa/wyj$ciowa 102 A Magistrala komunikacyjna RS485
103 Linia wejsciowa/wyjsciowa 103 GND Potencjat odniesienia (masa)
104 Linia wejsciowa/wyjsciowa 104 +12V | Zasilanie 12VDC

GND | Potencjat odniesienia (masa)

12VDC . 2 4 o
GND < 43- . 2
g * MAGISTRALA KOM. RS485 ° PY *
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Kontroler dostepu Kontroler dostepu
Ll z wbudowanym z wbudowanym
{} czytnikiem kart czytnikiem kart

Komputer PC

redr159

Rys. 1 Schemat typowego podtaczenia interfejsu komunikacyjnego UT-4DR

3.2 Panel przedni

Na rys. 2 przedstawiono rozmieszczenie wskaznikéw LED oraz przycisku RESET na panelu czotowym
interfejsu UT-4DR. Przycisk RESET umozliwia wznowienie pracy kontrolera na identycznych
zasadach jak wylgczenie i wigczenia zasilania. Dodatkowo, przycisk RESET moze by¢
wykorzystywany w czasie procedury Resetu Pamieci oraz aktualizacji oprogramowanie
wbudowanego (firmware).

Tabela 3. Panel przedni interfejsu UT-4DR

LINK Sygnalizacja przeptywu danych na magistrali RS485
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STATUS Rézne funkcje sygnalizacyjne:
o Swiecenie ciggte — normalna praca urzadzenia
e pulsowanie - uszkodzenie danych konfiguracyjnych urzadzenia;

konieczne jest przywrdcenie ustawien fabrycznych i ponowne
skonfigurowanie urzadzenia

e nie Swieci — brak lub btad pofaczenia Ethernet

& O

LINK
STATUS

ReseT @

redr159

Rys. 2 Panel przedni interfejsu UT-4DR

3.3 Zasilanie

Interfejs wymaga zasilania napieciem statym 12VDC. Zasilanie nalezy doprowadzi¢ do linii +12V
(biegun dodatni) oraz GND (masa). Oprocz funkcji zasilania linia GND petni role potencjatu
odniesienia dla linii komunikacyjnych magistrali RS485 oraz wej$¢ 101..104. Zasilanie interfejsu
mozna zapewni¢ poprzez zastosowanie zasilacza buforowego (np. PS-15DR, PS20). Do
wspomnianych zasilaczy mozna podtgczy¢ akumulator umozliwiajgc dziatanie interfejsu w przypadku
awarii zasilania 230VAC.

Uwaga: Wszystkie urzgdzenia podtgczone do magistrali komunikacyjnej RS485 systemu KD (w tym
kontrolery) powinny by¢ podtgczone do wspdlnego potencjatu odniesienia (GND). Aby to
zagwarantowac nalezy potgczy¢ ze sobg minusy wszystkich zasilaczy uzywanych w systemie. Minus
zasilania systemu mozna ewentualnie uziemi¢ lecz potaczenie z ziemig mozna wykonac tylko w
jednym, dowolnie wybranym punkcie.

3.4 Komunikacja z interfejsem

Interfejs jest wyposazony w port komunikacyjny w standardzie 10BaseT Ethernet ktéry stuzy do
komunikacji z komputerem zarzadzajgcym oraz innymi urzadzeniami i systemami podtgczonymi do
sieci komputerowej LAN/WAN.

Uwaga: Interfejs UT-4DR jest przeznaczony do pracy w wydzielonej sieci LAN i w takich warunkach
producent gwarantuje jego petne funkcjonowanie. Praktyczne testy wykazaty, ze interfejs dziata
rowniez we wspdlinej dla réznych systemdw sieci LAN jak i w sieci WAN ale funkcjonowanie UT-4DR
w takim Srodowisku ze wzgledu na liczbe niemozliwych do przewidzenia uwarunkowan nie jest
gwarantowane przez producenta.

3.5 Komunikacja interfejsu z kontrolerami

Interfejs UT-4DR jest wyposazony port komunikacyjny pracujgcy w standardzie RS485 do
komunikacji z kontrolerami dostepu serii PR. Magistrala RS485 sktada sie dwdch linii sygnatowych A
i B. W systemie RACS 4 mozna stosowac dowolne topologie magistrali komunikacyjnej (gwiazda,
drzewo lub dowolng ich kombinacje z wyjatkiem petli) do taczenia kontrolerow w podsystem. Nie
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jest rowniez wymagane stosowanie rezystorow dopasowujgcych (terminatoréw) na koncach linii
transmisyjnych. W wiekszosci przypadkéw komunikacja dziata bezproblemowo dla wszystkich
rodzajow kabla (zwykly kabel telefoniczny, skretka ekranowana lub nieekranowana) niemniej
preferowana jest nieekranowana skretka komputerowa. Zastosowanie kabli w ekranie nalezy
ograniczy¢ do instalacji narazonych na silne zaktécenia elektromagnetyczne. Standard transmis;ji
RS485 stosowany w systemie RACS 4 gwarantuje poprawng komunikacje na odlegtosci do 1200
metrow i charakteryzuje sie wysoka odpornoscig na zaktdcenia.

3.6 Linie wejsciowe i wyjsciowe
UT-4DR jest wyposazony w cztery linie 101..I104 ogdlnego przeznaczenia, ktdre mogg by¢
niezaleznie skonfigurowane jako wejscia lub wyjscia. Maksymalne napiecie na zaciskach tych linii
nie moze przekracza¢ poziomu +15VDC wzgledem minusa zasilania modutu. Linie wejsciowe sg
aktywowane poprzez podanie stanu niskiego (zwarcie linii z minusem zasilania). Linie wyjsciowe w
stanie normalnym pozostajg w stanie wysokiej impedancji natomiast w stanie zalgczenia podaijg
potencjat minusa zasilania. Maksymalny prad mogacy by¢ przetgczany przez te linie wynosi 0.5A,
przekroczenie tej wartosci powoduje zadziatanie wewnetrznego zabezpieczenia, ktdre wytgcza

wszystkie linie wyjsciowe do momentu ustgpienia przecigzenia. W stanie przecigzenia interfejs
wstrzymuje normalng prace.

+12V

+12V 5.6k

Maks. 0.5A
5.6k

Q

Bezpiecznik TMakS'

Do ukfadu

loqicznedo, 100k Do uktadu
. Q]  ogeznese

Rys.3. Struktura linii IO skonfigurowanej jako wejscie (lewa) oraz wyjscie (prawa)

elektroniczny 15V
Dz18Vv

GNDN
redri58|

3.7 Uwagi i wskazdéwki instalacyjne

o Instalator powinien tak zainstalowa¢ urzadzenie, aby w razie potrzeby mie¢ dostep zaréwno do
zaciskéw Srubowych, stykéw oraz przycisku RST.

o Wszystkie potgczenia elektryczne powinny byé wykonywane bez obecnosci napiecia zasilajgcego

e Wszystkie urzagdzenia podtgczone do tej samej magistrali komunikacyjnej (RS485) powinny miec
wspolny potencjat odniesienia GND. Aby to zagwarantowac nalezy potaczy¢ (zewrzec) ze soba
minusy wszystkich zasilaczy uzywanych w systemie. Zwarcie minuséw zasilania mozna wykonac
przy uzyciu przewodu sygnatowego o dowolnie matym przekroju.

4. USTAWIENIA

4.1 Konfiguracja interfejsu przez przegladarke internetowa

Do nawigzania potaczenia z interfejsem UT-4DR konieczna jest znajomosc¢ jego adresu IP oraz portu
komunikacyjnego. Domyslne parametry interfejsu sg nastepujgce:

Adres IP=192.168.0.38

Maska podsieci=255.255.255.0
Brama domysina=192.168.0.1
Login administratora: root
Hasto administratora: dbps
Port TCP = 2101

roger
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Zakfada sie, ze w docelowej instalacji KD powyzsze parametry bedg musiaty by¢ zmienione, dotyczy
to w szczegdlnosci adresu IP oraz hasta administratora. Mozna to zrobi¢ za pomocg strony WWW
interfejsu dostepnej z poziomu przegladarki internetowej.

Uwaga: W sieci lokalnej (LAN) interfejs oraz komputer z programem zarzadzajagcym PR Master
muszg by¢ w tej samej podsieci, co oznacza ze ich pierwsze trzy pola adresu IP oraz maska
powinny byc¢ takie same. W przypadku potagczenia z nowym interfejsem UT-4DR posiadajgcym adres
domysiny IP=192.168.0.38 adres IP komputera powinien mie¢ posta¢ 192.168.0.xxx.

a ° & http://192.168.0.38/ L~ 2 Configuration and Manage... |

Roger UT4-DR

[ Network | Password | GPIO | Network statistics | FW Upgrade | Mobile GUI | Restart ]

Firmware 1.0.3.116
MAC AC:BA:CD:00:00:2A

For more information about Roger products, please visit:

www.roger.pl

Copyright (c) 2016 ROGER - Professional Access Control Systems All rights reservad.

Rys. 4 Okno konfiguracyjne interfejsu UT-4DR w przegladarce internetowej

W oknie pokazanym na rys. 4 dostepne sg nastepujgce obszary konfiguracyjne:

Network
W tym miejsce mozliwa jest zmiana m.in. takich parametrow jak:

adres IP interfejsu
maska podsieci

numer portu

adres serwera czasu NTP
strefa czasowa

Uwaga: Poczawszy od oprogramowania wbudowanego w wersji 1.0.4 zablokowana zostata obstuga
DHCP.

Password
W tym miejscu mozliwa jest zmiana hasta administratora interfejsu.

roger
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GPIO

W tym miejscu mozliwe jest skonfigurowanie danej linii 101..104 jako wejscia lub wyjscia a
nastepnie obserwowanie stanu wejs¢ oraz zdalne zatgczanie wyjs$¢ interfejsu. Status wejs¢ moze
by¢ od$wiezany na zadanie lub okresowo w sposdb automatyczny.

Network Statistics
W tym obszarze dostepne sg statystyki dotyczace potaczenia z interfejsem oraz synchronizacji z
serwerem czasu NTP.

FW Upgrade
W tym miejscu mozliwa jest aktualizacja firmware interfejsu UT-4DR. Wiecej informacji podano w
pkt. 4.6 Aktualizacja oprogramowania wbudowanego (firmware).

Mobile GUI
W tym miejscu mozliwe jest przefgczenie interfejsu graficznego ze standardowego widoku do wersji
zaprojektowanej dla urzadzen mobilnych.

Restart
W tym miejscu mozna wywotac zdalny restart interfejsu UT-4DR.

4.2 Konfiguracja interfejsu w programie PR Master

Po podtaczeniu interfejsu do kontroleréw systemu RACS 4 za pomocg portu RS485 z jednej strony
oraz do sieci komputerowej z drugiej strony, instalator moze rozpocza¢ konfiguracje systemu
kontroli dostepu. Interfejs UT-4DR petni role interfejsu komunikacyjnego Ethernet - RS485 za
pomocg ktérego komputer moze komunikowac sie kontrolerami dostepu.

W celu stworzenia podsystemu z interfejsem UT-4DR oraz wykrycia kontroleréw nalezy w oknie
gtownym programu PR Master wybra¢ opcje Podsystemy. Nastepnie za pomocg przycisku
Dodaj otworzy¢ okno konfiguracji podsystemu. W nowo otwartym oknie (patrz rys. 5) w polu
Port wybrac¢ opcje UT-4DR, nastepnie w polu Numer IP wprowadzi¢ adres IP interfejsu a w
polu Port wprowadzi¢ numer portu komunikacyjnego. W polu Typ interfejsu mozna z listy
wybra¢ czy interfejs bedzie dziatat w sieci LAN lub WAN co skutkuje przyjeciem innym
maksymalnych dopuszczalnych opdznien komunikacyjnych. Wybranie opcji Ustawienia wiasne
pozwala recznie zdefiniowa¢ warto$¢ dopuszczalnego opdznienia.

Nastepnie zamkng¢ otwarte okno przyciskiem OK i w oknie Podsystemy nacisng¢ przycisk
Kontrolery. W nowo otwartym oknie wykry¢ kontrolery podtagczone do magistrali RS485 interfejsu
za pomocg przycisku Dodaj. Kazdy kontroler w danym podsystemie powinien mie¢ inny adres. Do
interfejsu mozna podtaczy¢ maksymalnie 32 kontrolery dostepu serii PRxx1 lub PRxx2. Przyktadowy
system przedstawiono na rys 6. System kontroli dostepu RACS 4 moze wspotpracowac z wieloma
interfejsami UT-4DR tworzacymi oddzielne podsystemy. Kazdy interfejs w ramach takiego systemu
powinien miec¢ inny adres IP.

Wiasciwosc podsystemu: & &J

| Podsystem aktywny
Podsystem jest wyposazony w centrale CPR32-SE lub CPR3Z-MET

MNazwa:
Podsystern A

Komentarz

Port: Murner [F: Part: Hasho Telnet;
UT4-DR - 152.168.0.38 - 21

Typ interfejsu; | Restart UT-4 | | K.anfiguryj... |
Interfejs UT-40F «1.7 w zsieci LAN -

Megocju] szvbkofé tranzmisji dla kanaku | [

Raport QK ] | Ao | | Pamoc |
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Rys. 5 Okno konfiguracji podsystemu z interfejsem UT-4DR

3] PR Master v4.5.18.1040 [ADMIN] = | E S

Plik  System Raporty Komendy Marzedzia Pomoc

Syztem Majczedcie] wykonmwane zadania
= uérj-:ji FPodspstern & :__;, Szybka edycia uzptkownika
i -3 [N1PR102DR+1.18.05.1895/0001 /0034
# [2] PR402DA1.18.05.1895/0002/1039 | 4= ) .
-2 [3] PRA02DRY1 18.05.1895/0003/203 @ Deezytai bufory zdarzen
o el [B1PRATTw1.18.09.1360/0008/3047 =
EI---I§ Podsystemn B f Fonfiguruj system teraz
-5 [1] PR1020F1.18.058.1895/0101 /OCEA
-2 [2] PR402DFw1.18.05.1895/0102/1CED
| [31PRA0ZDAW.18.05.1855/0103/2CF1

L
:If.'}i!: U staw zegary

@ Usptkownicy &) | Historia 2darzesi

Fui | .
..... 5 Grupy —
_____ % Hamanogramy fERC l bapa praw dostepu
-3 Strefy Dostepu

;% gtlnsfzazpliébeanSC| @ Maritarowanie
- refu

Rys. 6 Okno gtéwne programu PR Master

4.3 Konfiguracja interfejsu przez Telnet

Aby zalogowac sie do interfejsu UT-4DR, nalezy wpisa¢ polecenie: telnet <adres IP>, np. telnet
192.168.0.38. Nastepnie nalezy sie zalogowac (uzytkownik: root, hasto: dbps). Po wpisaniu
komendy help pojawi sie lista dostepnych polecen wraz z wyjasnieniem.

¥ - - - CCCCCCCCCCCCCCCCCCCZCCZCZCZC=CCZICZ==—H»
* Configuration and Management 1.0.3.116 *
¥ - - - CCCCCCCCCCCCCCCCCCCZCCZCZCZC=CCZICZ==—H»

Reger UT-40R> help

fivailable Commands:

tcpstat - display a tcp status

rinfo - display remote machine info

set serial baudrate = <%600}19%200] 38400> - set serial speed to F600719200] 38

set output <172}3}4> <OHJOFF>

get input <1)2]3]4>

restart device

reinit port to <2101} 210212103} 104>
1M1 2102} 2103 2104

passw [new]

400

set output 1._8% to onfeff state
get current state of input 1..0
restart UT-4DR

reinitialize UT-4DR TCP port to 2

change system password

passud - display current password
help, ? - display this help

bye - disconnect

<ESCH>,<"C> - disconnect

<BS> - delete Character left
<UP><DOWH - recall Command History

Reger UT-4DR>

Rys.7 Konfiguracja UT-4DR przez Telnet

Uwaga: Opisana powyzej procedura nawigzana potgczenia z modutem z wykorzystaniem wiersza
polecen moze rdzni¢ sie w zaleznosci od uzywanego klienta protokotu Telnet. W systemach
operacyjnych Windows Vista lub nowszy klient Telnet jest domy$lnie wytaczony i przed
nawigzaniem komunikacji z modutem nalezy go aktywowac.
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4.4 Synchronizacja czasu

Interfejs UT-4DR moze synchronizowac czas urzadzen podigczonych do swojej magistrali RS485 ze
wskazanym serwerem czasu NTP. Ustawienia zwigzane z serwerem, strefg czasowg i czasem
letnim/zimowym mozna definiowa¢ w zaktadce Network podczas konfiguracji interfejsu przez
przegladarke internetowg. Gdy adres serwera NTP jest pusty to z listy rozwijanej mozna wskazac
proponowany serwer domysiny. Z kolei w zaktadce Network Statistics mozna zweryfikowac kiedy
miata miejsce ostatnia synchronizacja.

Interfejs synchronizuje czas z serwerem NTP po restarcie, przywrdceniu potgczenia TCP i cyklicznie
po 20 minutach od ostatniej synchronizacji a nastepnie rozsyfa ten czas na magistrali RS485 jezeli
nie jest na niej realizowana inna komunikacja tj. interfejs rozsyta czas jezeli do magistrali RS485 nie
jest podiaczona centrala CPR32 i program PR Master nie jest w trybie monitorowania.
Synchronizacja czasu z wykorzystaniem UT-4DR moze by¢ réwniez stosowana w autonomicznym
systemie rejestracji czasu pracy RCP Master.

4.5 Reset Pamieci interfejsu

Reset Pamieci zeruje aktualne ustawienia interfejsu i przywraca ustawienia fabryczne.

Procedura Resetu Pamieci

e Zakoncz pofaczenia komunikacyjne z interfejsem

e Zaldz zworke na styki zgodnie z rys. 8

e Dokonaj restartu urzadzenia (przycisk RESET lub wytgczenie i wigczenie zasilania) - trzykrotne
migniecie diody LED STATUS ® (po ok. 5 sekundach) oznacza zakonczenie procesu
przywracania ustawien fabrycznych

e Zdejmij wczesniej zatozong zworke
Dokonaj restartu urzadzenia (przycisk RESET lub wytgczenie i wigczenie zasilania)
Interfejs powrdci do normalnej pracy z ustawieniami domysinymi. Ustawienia domysine
interfejsu podano w pkt. 4.1 Konfiguracja interfejsu przez przegladarke internetowa.

Uwaga: Po dokonaniu resetu ustawien linie 101..I04 pozostajg w niezmienionym stanie sprzed
resetu. Aby zmieni¢ ich konfiguracje nalezy nawigza¢ komunikacje z modutem i dokona¢ zmian
recznie.
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Rys.8 Lokalizacja styku zworki do resetu ustawien
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4.6 Aktualizacja oprogramowania wbudowanego (firmware)

Najnowsza wersja oprogramowania wbudowanego jest dostepna na stronie www.roger.pl. Do
aktualizacji konieczne jest podigczenie interfejsu do sieci komputerowej, wpisanie adresu interfejsu
w przegladarce internetowej i zalogowanie sie. Nie jest konieczne odfgczanie interfejsu od systemu
kontroli dostepu. W zaktadce FW Upgrade (patrz rys. 4) wskazac i przesta¢ plik *.frg zawierajacy
nowe oprogramowanie.

Uwaga: Po wgraniu oprogramowania wbudowanego moze by¢ konieczne wykonanie petnego resetu
ustawien interfejsu z pkt. 4.5 Reset Pamieci interfejsu

5. OZNACZENIA HANDLOWE

Tabela 4. Oznaczenia handlowe

UT-4DR Interfejs komunikacyjny Ethernet — RS485.

ME-2-D Obudowa metalowa z zasilaczem buforowym 13.8VDC/3.5A.
ME-5-S Obudowa metalowa z zasilaczem buforowym 13.8VDC/11A.
ME-43-S Obudowa metalowa z zasilaczem buforowym 13,8VDC/4A
ME-44-S Obudowa metalowa z zasilaczem buforowym 13.8VDC/10A

6. HISTORIA PRODUKTU

Tabela 5. Historia produktu

Wersja produktu | Data wprowadzenia | Opis

UT-4DR v.1.0 09/2011 Pierwsza komercyjna wersja produktu
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Symbol ten umieszczony na produkcie lub opakowaniu oznacza,
ze tego produktu nie nalezy wyrzucaé¢ razem z innymi odpadami
gdyz moze to spowodowac negatywne skutki dla Srodowiska i
zdrowia ludzi. Uzytkownik jest odpowiedzialny za dostarczenie
zuzytego sprzetu do wyznaczonego punktu gromadzenia zuzytych
urzadzen elektrycznych i elektronicznych. Szczegétowe informacje
na temat recyklingu mozna uzyska¢ u odpowiednich wiadz
lokalnych, w przedsiebiorstwie zajmujgcym sie usuwaniem
odpaddéw lub w miejscu zakupu produktu. Gromadzenie osobno i
recykling tego typu odpaddw przyczynia sie do ochrony zasobow
naturalnych i jest bezpieczny dla zdrowia i $rodowiska
naturalnego. Masa sprzetu podana jest w instrukcji.

Kontakt:
Roger sp. z 0.0. sp.k.

82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Faks: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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