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1. BUDOWA | PRZEZNACZENIE

OSR80M-BLE jest miniaturowym terminalem identyfikacji przeznaczonym do pracy z kontrolerem dostepu
obstugujgcym protokdét OSDP v2.2. Terminal umozliwia rozpoznawanie uzytkownikow za posrednictwem
kart zblizeniowych standardu 13,56 MHz Mifare® Ultralight/Classic/DESFire (EV1, EV2, EV3)/PLUS a takze
za posrednictwem urzgdzenia mobilnego (telefonu) wyposazonego w technologie NFC lub Bluetooth. W
przypadku identyfikacji przy wykorzystaniu technologii Bluetooth zasieg odczytu moze siega¢ do kilku
metrow. Pozostate metody wymagajg zblizenia identyfikatora do czytnika na odlegtos¢ kilku centymetréw.
Identyfikacja mobilna wymaga zainstalowania w telefonie aplikacji Roger Mobile Key dostepnej dla systemu
IOS oraz Android. Czytnik wyposazony jest w dwa klawisze funkcyjne oznaczone symbolami Dzwonek i
Swiatto, ktére alternatywnie moga byé wykorzystane do innych celéw niz wskazujg powigzane z nimi
symbole.

OSR80M-BLE moze by¢ wykorzystany w systemie kontroli dostepu i automatyki budynkowej RACS 5 przy
uzyciu dodatkowego interfejsu MCI-3. Urzadzenie moze by¢ instalowane na zewnatrz budynkéw bez
koniecznosci stosowania dodatkowych zabezpieczen. Ze wzgledu na relatywnie mate wymiary czytnik moze
by¢ montowany na drzwiczkach do réznego rodzaju szafek i schowkdéw. Terminal jest zgodny z linig
stylistyczng QUADRUS.

Charakterystyka

Terminal dostepu obstugujgcy OSDP v2.2

Odczyt kart 13,56 MHz Mifare® Ultralight/Classic/DESFire (EV1, EV2, EV3)/PLUS
Identyfikacja mobilna za posrednictwem telefonu z NFC lub Bluetooth
Klawisze funkcyjne: Dzwonek i Swiatto

3 LED-y sygnalizacyjne

Buzzer

RS485

Tamper

Praca na zewnatrz

Wymiary: 100x45x16 mm

Linia stylistyczna QUADRUS

CE, RoHS

Zasilanie

Terminal wymaga zasilania z napiecia statego w zakresie 11-15V. Napiecie to moze by¢ doprowadzone z
ekspandera MCX2D/MCX4D zestawu MC16-PAC-KIT, kontrolera dostepu MC16 (wyjscie zasilania TML)
lub z osobnego zasilacza. Przekroje przewodéw zasilania nalezy tak dobraé, aby napiecie zasilania przy
urzgdzeniu nie réznito sie wiecej niz o 1V wzgledem napiecia na wyjsciu zasilacza. Dobor whasciwych
przekrojow przewodow jest szczegolnie krytyczny w sytuacji, gdy urzadzenie jest zasilane ze zrédta
znajdujgcego sie w znacznej odlegtosci. W takim przypadku nalezy rozwazy¢ uzycie dodatkowego zasilacza
umieszczonego blisko urzgdzenia. Minus takiego dodatkowego zasilacza nalezy potgczy¢ z minusem
kontrolera (GND) przy pomocy przewodu o dowolnie matym przekroju. W tabeli ponizej przedstawiono
dopuszczalne dtugosci kabla UTP w zaleznosci od ilosci par uzytych do zasilania urzadzenia.

Tabela 1. Okablowanie zasilania

llos¢ par kabla UTP uzytych do zasilania urzgdzenia | Maksymalna dtugosc¢ kabla zasilajgcego urzadzenie
1 150m
2 300m
3 450m
4 600m
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Rys. 2 Zasilanie terminala z osobnego zasilacza

Magistrala OSDP

Komunikacje terminala z kontrolerem dostepu jest realizowana za pomocg protokotu OSDP na magistrali
RS485. Urzadzenie mozna podtacza¢ bezposrednio do kontroleréw dostepu obstugujgcych tg magistrale.
Jednak w przypadku kontrolera MC16 dodatkowo konieczne jest uzycie interfejsu posredniczagcego MCI-3.
Magistrale tg mozna ksztattowa¢ w sposdb swobodny stosujgc topologie gwiazdy i drzewa a takze ich
kombinacje. Nie dopuszcza sie jednak stosowania topologii petli. Nie jest wymagane stosowanie rezystorow
terminujgcych na koncach linii transmisyjnych magistrali komunikacyjnej RS485. W wiekszosci przypadkow
komunikacja dziata bezproblemowo dla wszystkich rodzajow kabla (zwykty kabel telefoniczny, skretka
ekranowana lub nieekranowana), niemniej preferowana jest nieekranowana skretka komputerowa (U/UTP
kat. 5). Zastosowanie kabli w ekranie nalezy ograniczy¢ do instalacji narazonych na silne zakiécenia
elektromagnetyczne. Standard transmisji RS485 stosowany w systemie RACS 5 gwarantuje poprawng
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komunikacje na odlegtosci do 1200 metréw (liczong po kablu) i charakteryzuje sie wysokg odpornoscig na
zaktdcenia.

Uwaga: Do komunikacji RS485 nie nalezy wykorzystywaé wiecej niz jednej pary przewodoéw w kablu UTP.

Klawisze funkcyjne

Terminal jest wyposazony w dwa dotykowe klawisze funkcyjne NiQ po klawiszy mozna przypisywac
rézne funkcje w ramach konfiguracji wysokopoziomowej (VISO) np. dzwonek, ustaw Tryb RCP, rejestruj
zdarzenie OBCHOD, zatgcz wezet automatyki, itp. W ramach konfiguracji niskopoziomowej (RogerVDM)
mozna ustawi¢, czy klawisze sg obstugiwane.

:\ LED SYSTEM
LED OPEN
“_LED STATUS

/)

Klawisze funkcyjne
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Rys. 3 Wskazniki LED i klawisze funkcyjne

Wskazniki LED

Terminal jest wyposazony w trzy wskazniki LED, ktére stuzg do sygnalizacji wbudowanych funkcji i
dodatkowo mogag byé zaprogramowane wedtug uznania do sygnalizacji innych dostepnych w systemie
funkcji w ramach konfiguracji wysokopoziomowej (VISO).

Tabela 2. Wskazniki LED

Wskaznik Kolor Funkcja wbudowana

LED STATUS | Czerwony/zielony | Domysinie wskaznik $wieci na czerwono. W przypadku przypisania
terminala do strefy alarmowej, wskaznik sygnalizuje uzbrojenie
(czerwony) lub rozbrojenie (zielony).

LED OPEN Zielony Wskaznik sygnalizuje przyznanie dostepu

LED SYSTEM | Pomaranczowy Wskaznik domysinie sygnalizuje odczyt karty i moze sygnalizowaé
rézne funkcje systemowe w tym awarie urzadzenia.

Uwaga: Synchroniczne pulsowanie wskaznikéw LED sygnalizuje utrate komunikacji z kontrolerem lub
interfejsem MCI-3.

Glosnik

Terminal jest wyposazony w gtosnik, ktore stuzy do sygnalizacji wbudowanych funkcji i dodatkowo moze
by¢ zaprogramowany wedtug uznania do sygnalizacji innych dostepnych w systemie funkcji w ramach
konfiguracji wysokopoziomowej (VISO).
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Uwaga: Wskazniki LED oraz Gtosnik w ramach konfiguracji wysokopoziomowej (VISO) mogg by¢ sterowane
tylko na zasadzie witgcz/wytacz. W odréznieniu od czytnikdw MCT nie jest obstugiwane pulsowanie czy
zatgczanie cykliczne.

Czujnik antysabotazowy

Wbudowany czujnik antysabotazowy (Tamper) umozliwia detekcje otwarcia obudowy terminala jak tez
oderwania jej od podtoza. Czujnik jest na state podtgczony do linii wejsciowej terminala. Nie wymaga on
konfiguracji niskopoziomowej ani dodatkowych czynnosci instalacyjnych, ale istotne jest by zamontowac
panel przedni terminala tak by czujnik antysabotazowy (rys.5) byt docisniety do podstawy terminala. Czujnik
wymaga konfiguracji wysokopoziomowej polegajgcej na przypisaniu funkcji [133] Tamper — klucz staty na
poziomie Ptyty gtébwnej kontrolera w drzewku nawigacyjnym programu VISO.

Identyfikacja
Terminal udostepnia nastepujgce metody identyfikacji uzytkownika:

e Karty MIFARE Ultralight/Classic/Plus/DESFire (EV1, EV2, EV3)
e Urzadzenia mobilne (NFC i BLE)

Karty MIFARE

Domysinie terminal odczytuje numery seryjne (CSN) kart MIFARE. Mozliwa jest jednak personalizacja kart
polegajgca na zaprogramowaniu wilasnych numeréw (PCN) w wybranych sektorach pamieci z
uwzglednieniem szyfrowania. Stosowanie numeréw PCN przeciwdziata nieuprawnionemu duplikowaniu
identyfikatoréw i przez to istotnie podwyzsza poziom bezpieczenstwa systemu. Wiecej informacji na temat
zasad programowania numerow kart podano w nocie aplikacyjnej ANO24 dostepnej na stronie

www.roger.pl.

Uwaga: Charakterystyka techniczna urzgdzenia jest gwarantowana dla kart dostarczanych przez Roger.
Dopuszcza sie uzycie kart pochodzacych z innych zrédet, ale wspétpraca z nimi nie podlega gwarancji.
Przed podjeciem decyzji o wykorzystaniu konkretnych produktéw Roger z obcymi kartami zblizeniowymi
zaleca sie przeprowadzenie testow wspoipracy, ktore potwierdzg poprawne dziatanie z konkretnym
urzgdzeniem i oprogramowaniem, w ktérym ono funkcjonuje.

Urzadzenia mobilne (NFC i BLE)

Terminal OSR80M-BLE umozliwia identyfikacje uzytkownikéw za pomocg urzgdzen mobilnych w oparciu o
technologie NFC (Android) oraz Bluetooth (Android, iOS). Przed rozpoczeciem stosowania identyfikacji
BLE/NFC w ramach konfiguracji niskopoziomowej urzgdzenia (patrz pkt. 4) zdefiniuj wtasny Klucz szyfrujgcy
kod BLE/NFC i Klucz szyfrujgcy komunikacje BLE/NFC a w przypadku Bluetooth dodatkowo zweryfikuj czy
zatgczony jest parametr BLE aktywne. Na urzadzeniu mobilnym zainstaluj aplikacje Roger Mobile Key
(RMK) i ustaw te same parametry co w terminalu. Utwérz klucz (nosnik) w RMK definiujgc jego typ oraz
numer i nastepnie utwérz taki sam nosnik w programie VISO (rys. 4) przypisujac go uzytkownikowi z
Uprawnieniami na terminalu. W celu identyfikacji, uzytkownik moze wybra¢ klucz (nosniki) w RMK recznie
na ekranie urzgdzenia mobilnego lub za pomocg gestow.
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Nazwa:

Status:

Typ:

Wartosc nos

Rys. 4 Typ no$nika w programie VISO

2. INSTALACJA

Tabela 3. Opis przewodow

Nazwa Kolor przewodu Opis

12v Czerwony Zasilanie 12VDC
GND Czarny Minus zasilania

A Zofty Interfejs OSDP, linia A
B Zielony Interfejs OSDP, linia B

D)

[:]IVIEM

[©]

Czujnik
Tamper

E/

red321

Rys. 5 Zworka programowa
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Uwaga: Obudowa OSR80M-BLE skfada sie z panelu przedniego oraz podstawy. Nowe urzgdzenie jest
zmontowane na podstawie standardowej, ale w zestawie dostarczana jest bezptatnie dodatkowa, grubsza
podstawa. Utatwia ona schowanie kabla podtgczeniowego np. wtedy, gdy w miejscu instalacji urzgdzenia
nie ma puszki podtynkowe;.

Wskazowki instalacyjne

e Terminal powinien by¢ zamontowany na pionowym fragmencie konstrukcji ($ciany) z dala od zrodet
ciepta i wilgoci.

e Panel przedni urzgdzenia powinien by¢é zamontowany tak by czujnik antysabotazowy (Tamper) byt
docisniety do podstawy terminala (rys. 5).

e Wszelkie podigczenia elektryczne nalezy wykona¢ bez obecnosci napigcia.

e W przypadku gdy terminal i kontroler zasilane sg z osobnych Zrdodet to konieczne jest zwarcie
minusa zasilania terminala z minusem zasilania kontrolera.

e Urzadzenie mozna okresowo czysci¢ za pomocg lekko zwilzonej tkaniny i tagodnych detergentéw
niezawierajgcych srodkéw Sciernych. W szczegdlnosci nie wolno do czyszczenia stosowaé alkoholi,
rozpuszczalnikéw, benzyn, srodkéw dezynfekujgcych, kwasow, odrdzewiaczy, itp. Uszkodzenia
wynikte z nieprawidlowo przeprowadzonej konserwacji lub niewtasciwej eksploatacji nie podlegajg
gwarancji.

e W przypadku instalacji urzadzenia w miejscu narazonym na pyty przewodzace (np. pyly metali)
nalezy po wykonaniu instalacji zabezpieczy¢ kotki MEM masg plastyczng np. silikonem.

e W przypadku instalacji czytnika na terenie krajéw UE nalezy poziom mocy radiowej BLE (parametry:
Moc rozgtaszania BLE [dBm] oraz Moc transmisji BLE [dBm]) ustawi¢ na wartos¢ 1 (-18dBm).

3. SCENARIUSZE PRACY
Potaczenie poprzez interfejs MCI-3

Terminal po podtgczeniu do kontrolera dostepu MC16 poprzez interfejs MCI-3 moze byé wykorzystywany
jednoczesnie do realizacji funkcji kontroli dostepu, rejestracji czasu pracy (RCP) i kontroli urzgdzen
zewnetrznych za pomocg klawiszy funkcyjnych. Przyktadowy schemat podtgczenia urzadzenia w takim
scenariuszu przedstawiono na rys. 7 gdzie terminal jest podtgczony poprzez interfejs MCI-3 do kontrolera
MC16. Terminal w potgczniu z MCI-3 moze rowniez wspétpracowac z kontrolerem MC16 z wykorzystaniem
ekspanderow MCX2D/MCX4D jak w zestawach typu M16-PAC-x-KIT.

W celu obstugi terminali OSDP konieczne jest uruchomienie procedury automatycznej detekcji terminali
przez interfejs MCI. Procedura detekcji terminali OSDP opisana jest w osobnej instrukcji do interfejsu MCI-3.

I LAN

MC16 OSR
el o [celseice [l (elels)

L MCI-3

@] A [ @]
B B | @
GND  GND | @]

® | 12v

* =12V
¥ ﬂ Zamek
Akumulator Zasilacz
TAR

24VDC
VI Urzadzenie
sygnalizacii
l alarmowej
Q

230VAC Kontaktron

Przycisk
wylscia
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Rys. 7 Schemat przyktadowego podtgczenia terminala OSR do kontrolera MC16 poprzez interfejs MCI-3.

Potaczenie bezposrednie do kontrolera OSDP

Istnieje mozliwo$¢ wykonania bezposredniego potgczenia czytnika OSR bezposrednio do kontrolera OSDP.
Przyktadowy schemat podtgczenia przedstawiono ponizej.

Czytnik OSR Kontroler OSDP
A O S| A
510 OSDP ol B
12v [© S| v+
GND S| H l l — || GND
12V Zasilanie

GND

redr352

Rys. 8 Podtgczenie czytnika OSR bezposrednio do kontrolera OSDP

4. KONFIGURACJA URZADZENIA

Konfiguracja niskopoziomowa ma na celu przygotowanie urzgdzenia do pracy w systemie RACS5. W
przypadku systemu RACS 5 vl lub v2 adres czytnika musi by¢ ustawiony za pomocg programu RogerVDM
lub poprzez manualng zmiane adresu przed podtgczeniem do kontrolera MC16.

Konfiguracja niskopoziomowa (RogerVDM)

Procedura programowania z poziomu programu RogerVDM:

1. Podtgcz urzadzenie do interfejsu RUD-1 zgodnie z rys. 9, a interfejs RUD-1 do portu USB komputera.

2. Zdejmij zworke ze stykéw MEM (rys. 5) jezeli jest zatozona.

3.  Wykonaj restart urzgdzenia (wytgcz/wigcz zasilanie) a pomaranczowy LED SYSTEM zacznie pulsowaé
i wtedy w ciggu 5 sekund zatéz zworke na styki MEM.

4. Uruchom program RogerVDM i wskaz urzadzenie OSR, wersje firmware v1.0, kanat komunikacyjny
RS485 oraz port szeregowy, pod ktérym zainstalowat sie interfejs komunikacyjny RUD-1.

5. Kliknij Potgcz, program nawigze potgczenie z urzgdzeniem i automatycznie przejdzie do zaktadki
Konfiguracja.

6. Ustaw odpowiedni adres OSDP w zakresie 0-126 oraz stosownie do indywidualnych wymagan

pozostate nastawy konfiguracyjne.

Kliknij przycisk Wyslij do urzgdzenia a program przesle nowe ustawienia do urzgdzenia.

Opcjonalnie zapisz ustawienia konfiguracyjne do pliku na dysku (polecenie Zapisz do pliku...).

Odtgcz urzadzenie od interfejsu RUD-1 i pozostaw zworke na stykach MEM.

© o~

Uwaga: Nie zblizaj karty do czytnika podczas wspétpracy z programem RogerVDM.
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Rys. 9 Sposoéb podtaczenia terminala do interfejsu RUD-1 (konfiguracja niskopoziomowa).

Tabela 4. Lista parametréw konfiguracji niskopoziomowej

Opcje komunikacyjne

Adres OSDP

Parametr okresla adres urzgdzenia na magistrali OSDP. Zakres
wartosci: 0-126. Wartos¢ domysina: 0.

Konwersja nosnika

Parametr okresla sposob konwersji odczytanej wartosci nosnika.
Zakres wartosci: [0]: RS485 (EPSO3), [1]: Tylko nosnik. Wartosé
domysina: [0]: RS485 (EPSO3)

Sterowanie wskaznikami LED

Parametr okresla sposéb sterowania wskaznikami LED terminala.
Zakres wartosci: [0]: 4 wskazniki monochromatyczne [1]: Wskaznik

trojkolorowy  RGB. Warto§¢ domy$lna: [0]: 4  wskazniki
monochromatyczne
Szyfrowanie komunikacji Parametr okresla warunki szyfrowania komunikacji pomiedzy

kontrolerem (CP) a czytnikiem (PD). Szyfrowanie moze byé
bezwarunkowe przez caty czas lub zarzadzane przez kontroler. Zakres
wartosci: [0]: Inicjowane przez kontroler, [1]: State. Warto$¢ domys$ina:
[0]: Inicjowane przez kontroler.

Hasto OSDP

Hasto do szyfrowania komunikacji
wartosci: 4-16 znakoéw ASCII.

na magistrali OSDP. Zakres

Logowanie mobilne

Klucz szyfrujgcy kod NFC/BLE

Klucz do szyfrowanie nosnikow NFC/BLE. Zakres wartosci: 4-16
znakow ASCII. Zakres wartosci: 4-16 znakéw ASCII.

Klucz  szyfrujgcy
NFC/BLE

komunikacje

Hasto do szyfrowania komunikacji NFC/BLE. Zakres wartosci: 4-16
znakow ASCII.

Klasa no$nika BLE

Parametr okresla dopuszczalne sposoby odczytu kluczy (nosnikéw)
utworzonych w aplikacji Roger Mobile Key (RMK) dla komunikaciji
Bluetooth  (BLE). Wartos¢ UCE oznacza nizszy poziom
bezpieczenstwa i jednoczesnie szybszy sposéb identyfikacji a REK
oznacza wyzszy poziom bezpieczenstwa i jednoczed$nie wolniejszy
sposob identyfikacji. W aplikacji RMK nalezy ustawié¢ klase nosnika,
ktéra bedzie akceptowana przez terminal. Zakres wartosci: [0]: Brak,
[1]: REK, [2]: UCE, [3]: UCE + REK. Warto$¢ domyslna: [3]: UCE +
REK.

Klasa nosnika NFC

Parametr okresla dopuszczalne sposoby odczytu kluczy (nosnikéw)
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utworzonych w aplikacji Roger Mobile Key (RMK) dla komunikacji
NFC. Wartos¢ UCE oznacza nizszy poziom bezpieczenstwa i
jednoczesnie szybszy sposéb identyfikacji a REK oznacza wyzszy
poziom bezpieczenstwa i jednoczesnie wolniejszy sposéb identyfikacii.
W aplikacji RMK nalezy ustawi¢ klase nosnika, ktéra bedzie
akceptowana przez terminal. Zakres wartosci: [0]: Brak, [1]: REK, [2]:
UCE, [3]: UCE + REK. Wartos¢ domysina: [2]: UCE.

Sygnalizacja optyczna

Opodznienie  sygnalizacji  braku
komunikacji z kontrolerem [s]

Parametr okresla opdznienie, po jakim urzgdzenie zacznie
sygnalizowa¢ brak komunikacji z kontrolerem za pomocg wskaznikéw
LED. Warto$¢ 0 wylgcza sygnalizacje. Zakres wartosci: 0-64 s.
Wartos¢ domysina 20.

Zblizenie karty
pulsowaniem wskaznika
SYSTEM

sygnalizowane
LED

Parametr zalgcza sygnalizacje obecnosci karty w polu czytnika za
pomocg pulsowania wskaznika LED SYSTEM (pomaranczowy).
Zakres wartosci: [0]: Nie, [1]: Tak. Wartos¢ domysina: [0]: Nie.

Poziom podswietlenia [%]

Parametr okresla poziom podswietlenia. Warto$¢ 0 wytgcza Swiecenie.
Zakres: 1-100. Wartos¢ domysina: 100.

Sciemnianie pod$wietlenia, gdy
brak aktywnosci

Parametr umozliwia chwilowe wytgczanie podswietlenia po okoto 20s
od momentu ostatniego odczytu karty lub nacisniecia klawisza.
Ponowne uzycie karty lub klawisza przywraca podswietlenie. Zakres
wartosci: [0]: Nie, [1]: Tak. Wartos¢ domysina: [0]: Nie.

Odczyt karty sygnalizowany na
wskazniku LED SYSTEM

Parametr umozliwia potwierdzanie odczytu karty chwilowym
zapaleniem wskaznika LED SYSTEM (pomaranczowy). Zakres
wartosci: [0]: Nie, [1]: Tak. Wartos¢ domyslina: [1]: Tak.

Nacisniecie klawisza
sygnalizowane na wskazniku
LED SYSTEM

Parametr umozliwia potwierdzanie uzycia klawisza chwilowym
zapalaniem wskaznika LED SYSTEM (pomaranczowy). Zakres
wartosci: [0]: Nie, [1]: Tak. Wartos¢ domyslina: [1]: Tak.

Sygnalizacja akustyczna

Poziom gtosnosci [%]

Parametr okresla poziom gtosnosci wbudowanego gtosnika. Warto$¢ 0
wytgcza gtosnik. Zakres: 1-100. Wartos¢é domysina: 100.

Odczyt karty sygnalizowany na
gtosniku

Parametr zatgcza generowanie krétkiego sygnatu akustycznego (bip)
w momencie odczytu karty. Zakres wartosci: [0]: Nie, [1]: Tak. Wartosé
domyslna: [1]: Tak.

Naciéniecie klawisza
sygnalizowane na gtosniku

Parametr zatgcza generowanie krétkiego sygnatu akustycznego (bip)
w momencie naci$niecie klawisza. Zakres wartosci: [0]: Nie, [1]: Tak.
Wartos¢ domysina: [1]: Tak.

Ustawienia klawiatury

Klawiatura aktywna

Parametr umozliwia wytgczenie klawiatury czytnika. Zakres wartosci:
[0]: Nie, [1]: Tak. Warto$¢ domy$ina: [1]: Tak.

Ustawienia zaawansowane

Czas samoczynnego kasowania
bufora karty/PIN [s]

Parametr okresla czas przetrzymywania numeru karty lub kodu PIN w
buforze czytnika. Po przekroczeniu tego czasu identyfikator zostanie
usuniety pomimo tego, ze nie zostat przestany do kontrolera. Zakres:
1-64. Wartos¢ domysina: 10.

Obstuga BLE

Parametr umozliwia wytaczenie obstugi modutu Bluetooth w czytniku.
Zakres wartosci: [0]: Nie, [1]: Tak. Wartos¢ domysina: [1]: Tak.

Maksymalny czas
potaczenia BLE [s]

nawigzania

Parametr okresla maksymalny czas na nawigzanie potgczenia
pomiedzy urzadzeniem mobilnym a terminalem w technologii
Bluetooth. Po uplywie ustawionego czasu nastepuje automatyczne
zakonczenie sesji i kolejna préba nawigzania potgczenia. Wartos¢ 0
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wylgcza parametr. Zakres wartosci: 0-10. Wartos¢ domysina: 5.

Moc rozgtaszania BLE [dBm] Parametr okresla moc sygnatu radiowego podczas rozgtaszania w
technologii Bluetooth. Zakres wartosci: [1]: -18, [2]: -12, [3]: -6, [4]: -3,
[5]: -2, [6]: -1, [7]: 0. Warto$¢ domysina: [1]: -18.

Moc transmisji BLE [dBm] Parametr okresla moc sygnatu radiowego podczas transmisji w
technologii Bluetooth. Zakres wartosci: [0]: Auto; [1]: -18, [2]: -12, [3]: -
6, [4]: -3, [5]: -2, [6]: -1, [7]: 0. Wartos$¢ domysina: [0]: Auto.

Ustawienia numeru seryjnego (CSN) kart

Dtugos¢ numeru seryjnego karty | Parametr okresla liczbe bajtéw numeru seryjnego karty (CSN), ktére
(CSNL] [B] zostang uzyte do utworzenia wynikowego numeru karty (RCN).
Wynikowy numer Kkarty jest numerem faktycznie odczytywanym na
czytniku i jest on tworzony ze ztozenia numeru seryjnego (CSN) oraz
numeru programowalnego (PCN) karty. Warto$¢ domysina: 8.

Ustawienia numeru programowalnego (PCN) dla kart Mifare Ultralight

Typ sektora Parametr okre$la typ sektora karty, w ktérym zapisany jest numer
PCN. W przypadku wybrania opcji [0]: Brak, numer wynikowy (RCN)
karty bedzie formowany wytacznie z numeru seryjnego (CSN) z
pominieciem numeru programowalnego (PCN). Zakres wartosci: [0]:
Brak, [1]: SSN. Warto$¢ domysina: [0]: Brak.

Numer pierwszej strony SSN Parametr okresla miejsce zapisu numeru SSN w pamieci karty. Zakres
wartosci: 4-12. Wartos¢ domysina: 4.

Ustawienia numeru programowalnego (PCN) dla kart Mifare Classic

Typ sektora Parametr okresla typ sektora karty, w ktérym zapisany jest numer
PCN. W przypadku wybrania opcji [0]: Brak, numer wynikowy (RCN)
karty bedzie formowany wytgcznie z numeru seryjnego (CSN) z
pominieciem numeru programowalnego (PCN). Zakres wartosci: [0]:
Brak, [1]: SSN, [2]: MSN. Wartos$¢ domysina: [0]: Brak.

Kodowanie Parametr okresla sposob zapisu numeru programowalnego (PCN) na
karcie. Zakres wartosci: [0]: BIN, [1]: ASCIl HEX. Wartos¢ domyslina:
[0]: BIN.

Pozycja pierwszego bajtu (FBP) Parametr okresla pozycje pierwszego bajtu numeru programowalnego
(PCN) w bloku danych na karcie. Zakres wartosci: 0-15. Wartos¢

domysina: 0.

Pozycja ostatniego bajtu (LBP) Parametr okresla pozycje ostatniego bajtu numeru programowalnego
(PCN) w bloku danych na karcie. Zakres wartosci: 0-15. Wartos¢
domysina: 7.

Numer sektora Parametr okresla numer sektora danych na karcie, z ktérego

odczytywany bedzie numer programowalny (PCN) karty. Zakres
wartosci: 0-39. Warto$¢ domysina: 1.

Numer aplikacji (AID) Parametr okresla 2 bajtowy numer aplikacji (AID) w sektorze MAD
karty wskazujgcy numer sektora z numerem programowalnym (PCN)
karty. Zakres wartosci: 0-9999. Wartos¢ domysina: 5156.

Numer bloku Parametr okresla numer bloku zawierajgcy numer programowalny
(PCN) karty. Zakres wartosci: 0-2 dla sektorow 0-31 i 0-14 dla
sektorow 32-39. Wartos¢ domysina: 0.

Typ klucza Parametr okresla typ klucza dostepu do sektora z numerem
programowalnym (PCN) karty. Zakres wartosci: [0]: Klucz typu A, [1]:
Klucz typu B, [2]: Klucz Roger. Wartos¢ domyslina: [0]: Klucz typu A.

Klucz Parametr okre$la 6 bajtowy (12 cyfr HEX) klucz dostepu do sektora z
numerem programowalnym (PCN) karty.
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Ustawienia numeru programowalnego (PCN) dla kart Mifare Plus

Typ sektora

Parametr okre$la typ sektora karty, w ktérym zapisany jest numer
PCN. W przypadku wybrania opcji [0], numer wynikowy (RCN) karty
bedzie formowany wytgcznie z numeru seryjnego (CSN) z
pominieciem numeru programowalnego (PCN). Zakres wartosci: [0]:
Brak, [1]: SSN, [2]: MSN. Warto$¢ domyslina: [0]: Brak.

Kodowanie

Parametr okresla sposéb zapisu numeru programowalnego (PCN) na
karcie. Zakres wartosci: [0]: BIN, [1]: ASCIl HEX. Warto$¢ domyslina:
[O]: BIN.

Pozycja pierwszego bajtu (FBP)

Parametr okresla pozycje pierwszego bajtu numeru programowalnego
(PCN) w bloku danych na karcie. Zakres wartosci: 0-15. Wartos¢
domysina: 0.

Pozycja ostatniego bajtu (LBP)

Parametr okresla pozycje ostatniego bajtu numeru programowalnego
(PCN) w bloku danych na karcie. Zakres wartosci: 0-15. Wartos¢
domyslina: 7.

Numer sektora

Parametr okresla numer sektora danych na karcie, z ktérego
odczytywany bedzie numer programowalny (PCN) karty. Zakres
wartosci: 0-39. Wartos¢ domysina: 1.

Numer aplikacji (AID)

Parametr okresla 2 bajtowy numer aplikacji (AID) w sektorze MAD
karty wskazujgcy numer sektora z numerem programowalnym (PCN)
karty. Zakres wartosci: 0-9999. Warto$¢ domysina: 5156.

Numer bloku Parametr okresla numer bloku zawierajgcy numer programowalny
(PCN) karty. Zakres wartosci: 0-2 dla sektoréow 0-31 i 0-14 dla
sektorow 32-39. Wartos¢ domysina: 0.

Typ klucza Parametr okresla typ klucza dostepu do sektora z numerem
programowalnym (PCN) karty. Zakres wartosci: [0]: Klucz typu A, [1]:
Klucz typu B. Wartos¢ domysina: [0]: Klucz typu A.

Klucz Parametr okresla 16 bajtowy (32 cyfry HEX) klucz dostepu do sektora

z numerem programowalnym (PCN) karty.

Ustawienia numeru programowalnego (PCN) dla kart Mifare Desfire

Typ sektora

Parametr okresla typ sektora karty, w ktorym zapisany jest numer
PCN. W przypadku wybrania opcji [0], numer wynikowy (RCN) karty
bedzie formowany wytgcznie z numeru seryjnego (CSN) z
pominieciem numeru programowalnego (PCN). Zakres wartosci: [0]:
Brak, [1]: Plik Desfire. Warto$¢ domysina: [0]: Brak.

Kodowanie

Parametr okresla sposéb zapisu numeru programowalnego (PCN) na
karcie. Zakres wartosci: [0]: BIN, [1]: ASCIl HEX. Wartos¢ domyslina:
[0]: BIN.

Pozycja pierwszego bajtu (FBP)

Parametr okresla pozycje pierwszego bajtu numeru programowalnego
(PCN) w bloku danych na karcie. Zakres wartosci: 0-15. Wartos¢
domyslina: 0.

Pozycja ostatniego bajtu (LBP)

Parametr okresla pozycje ostatniego bajtu numeru programowalnego
(PCN) w bloku danych na karcie. Zakres wartosci: 0-15. Wartos¢
domysina: 7.

Numer aplikacji (AID)

Parametr okresla 3 bajtowy numer aplikacji (AID) dla pliku z numerem
programowalnym (PCN) karty. Zakres wartosci: 0-999999. Wartos¢
domysina: F51560.

Identyfikator pliku (FID)

Parametr okresla identyfikator pliku w aplikacji AID karty Desfire.
Zakres wartosci 0-32 dla kart Desfire EV1 i 0-16 dla kart Desfire EVO.
Wartos¢ domysina: 0.
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Szyfrowanie Parametr okresla sposob szyfrowania komunikacji (Communication
Protection Level) pomiedzy kartg a czytnikiem. Zakres wartosci: [O]:
Bez szyfrowania, [1]: Bez szyfrowania (zakohczone znacznikiem
MAC), [2]: Z szyfrowaniem. Warto$¢ domysina: [0]: Bez szyfrowania.

Numer klucza Parametr okresla numer klucza aplikacji uzytego do odczytu pliku.
Zakres wartosci 0-13. Wartos¢ domysina: 0.

Typ klucza Parametr okresla typ klucza szyfrujgcego dla pliku Desfire. Zakres
wartosci: [0]: TDES Native, [1]: TDES Standard, [2]: 3-KTDES, [3]:
AES128. Wartos¢ domysina: [0]: TDES Native.

Klucz Parametr okresla klucz dostepu do pliku Desfire zawierajgcego numer
programowalny (PCN) karty. Klucz 3-KTDES ma 24 baijty (48 cyfr
HEX) a klucze typu TDES i AES majg 16 bajtow (32 cyfry HEX).

Manualna zmiana adresu

Adres urzadzenia moze by¢ ustawiony recznie z zachowaniem dotychczasowych nastaw konfiguracyjnych.

Procedura manualnej zmiany adresu:

1. Usun wszystkie potagczenia z linii A i B.

2. Zdejmij zworke ze stykéw MEM (rys. 5) jezeli jest zatozona.

3. Wykonaj restart urzadzenia (wytgcz/wigcz zasilanie) a pomaranczowy LED SYSTEM zacznie pulsowac i
wtedy w ciggu 5 sekund zatéz zworke na styki MEM.

4. Wprowadz trzy cyfry okreslajgce adres OSDP w przedziale 0-126 poprzez odczyt dowolnej karty
zblizeniowej standardu MIFARE.

5. Pozostaw zworke na stykach MEM.

6. Wykonaj restart urzadzenia.

W przypadku terminali bez klawiatury mozliwe jest skonfigurowanie adresu metodg wielokrotnego odczytu
karty. W metodzie tej w celu wprowadzenia cyfry N nalezy N-krotnie odczyta¢ dowolng karte zblizeniowg
standardu MIFARE a nastepnie odczeka¢ do momentu pojawienia sie podwdjnego bip-u i po tym sygnale
zaprogramowac kolejng cyfre adresu. Emulacje cyfry 0 wykonuje sie przez 10-krotny odczyt karty.

Przykfad:
Programowanie adresu ID=001 metodg wielokrotnego odczytu karty zblizeniowej:

1. Odczytaj 10-krotnie karte i zaczekaj na podwajny bip.

2. Odczytaj 10-krotnie karte i zaczekaj na podwajny bip.

3. Odczytaj 1-krotnie karte i zaczekaj na podwdjny bip.

4. Odczekaj az czytnik sie zrestartuje przyjmujgc nowy adres.

Reset pamieci

Reset pamieci kasuje wszystkie dotychczasowe nastawy konfiguracyjne i przywraca ustawienia fabryczne
urzgdzenia w tym adres ID=0.

Procedura resetu pamieci:

Usun wszystkie potgczenia z linii A i B.

Zdejmij zworke ze stykdw MEM (rys. 5) jezeli jest zatozona.

Wykonaj restart urzgdzenia (wytgcz/wigcz zasilanie) a pomaranczowy LED SYSTEM zacznie pulsowaé
i wtedy w ciggu 5 sekund zatéz zworke na styki MEM.

Odczytaj 11-krotnie dowolng karte zblizeniowg standardu MIFARE.

Odczekaj az urzadzenie zakonczy procedure diugim sygnatem dzwiekowym.

Pozostaw zworke na stykach MEM.

Wykonaj restart urzgdzenia.
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Konfiguracja wysokopoziomowa (VISO)

Konfiguracja wysokopoziomowa definiuje logike dziatania terminala wspétpracujgcego z kontrolerem MC16 i
zalezy od przyjetego scenariusza pracy. Konfiguracje przyktadowego systemu kontroli dostepu opisano w
nocie aplikacyjnej ANOO6 dostepnej na stronie www.roger.pl.

5. AKTUALIZACJA OPROGRAMOWANIA

Oprogramowanie firmowe (firmware) urzadzenia moze by¢é zmieniane na nowsze lub starsze. Wgranie
oprogramowania odbywa sie za posrednictwem interfejsu RUD-1 i programu RogerVDM. Na stronie
producenta urzgdzenia www.roger.pl. publikowane sg pliki oprogramowania.

Uwaga: Zmiana oprogramowania firmowego przywraca ustawienia fabrycznego urzgdzenia wiec przed
wgraniem zapisz ustawienia konfiguracyjne do pliku po to by moc pdzniej je przywrdcic.

Uwaga: Jezeli do terminala podtgczony jest interfejs MCI-3 to musi on by¢ odtgczony w trakcie aktualizacji
oprogramowania firmowego.

Procedura aktualizacji oprogramowania:

1. Podigcz urzgdzenie do interfejsu RUD-1 zgodnie z rys. 9, a interfejs RUD-1 do portu USB komputera.

2. Zaloz zworke na styki MEM (rys. 5).

3. Wykonaj restart urzgdzenia (wytgcz/wigcz zasilanie).

4. Uruchom program RogerVDM i w menu goérnym wybierz Narzedzia, a nastepnie polecenie Aktualizuj

oprogramowanie.

W nowo otwartym oknie wskaz typ urzgdzenia, port komunikacyjny pod ktérym zainstalowat sie¢ RUD-1

oraz Sciezke dostepu do pliku firmware (*.frg).

6. Wcisnij przycisk Aktualizuj by rozpoczg¢ wgrywanie firmware do urzgdzenia. W dolnej czesci okna
widoczny bedzie pasek postepu.

7. Gdy aktualizacja zostanie ukonczona odtgcz urzgdzenie od interfejsu RUD-1 i zdejmij zworke ze stykow
MEM. Dodatkowo zalecane jest przeprowadzenie resetu pamieci urzgdzenia.

6. DANE TECHNICZNE

o

Tabela 5. Dane techniczne

Napiecie zasilania Nominalne 12VDC, dopuszczalne 10-15VDC

Pobdr pradu (Sredni) ~70 mA

Ochrona antysabotazowa | Otwarcie obudowy raportowane metodg programowg do kontrolera dostepu
(TAMPER)

Metody identyfikacji Karty zblizeniowe 13.56MHz MIFARE Ultralight, Classic, Plus i DESFire (EV1,
EV2, EV3)

Urzgdzenia mobilne (Android) zgodne z NFC

Urzadzenia mobilne (Android, iOS) zgodne z BLE (Bluetooth Low Energy)
v4.1l

Zasieg odczytu Do 7 cm dla kart MIFARE i komunikacji NFC

Do 10 m dla BLE - zalezy od warunkdéw otoczenia i modelu danego
urzgdzenia mobilnego. Moc sygnatu radiowego terminala mozna zwigeksza¢ w
ramach konfiguracji niskopoziomowej.

Odlegtosci Do 1200 m dtugosci magistrali pomiedzy kontrolerem a terminalem (OSDP)
Stopien ochrony IP IP65
Klasa srodowiskowa Klasa IV, warunki zewnetrzne ogdine, temperatura otoczenia: -25°C- +60°C,
(wg EN 50133-1) wilgotnos¢ wzgledna: 10 do 95% (bez kondensacji)
Wymiary W x S x G 100 x 45 x 16 mm
Waga ~100g
Certyfikaty CE, RoHS
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7. OZNACZENIA HANDLOWE

Tabela 6. Oznaczenia handlowe

OSR80M-BLE Zewnetrzny terminal dostepu MIFARE DESFire (EV1, EV2,
EV3)/Plus/NFC/Bluetooth; OSDP v2.2; 2 dotykowe klawisze funkcyjne

MCI-3 Interfejs umozliwia podtgczenie czytnikdw wykorzystujacych protokét OSDP do
kontroleréw serii MC16 (system RACS 5)

RUD-1 Przenosny interfejs komunikacyjny USB-RS485 oraz programator urzgdzen

kontroli dostepu firmy ROGER.

8. HISTORIA PRODUKTU

Tabela 7. Historia produktu

Wersja

Data Opis

OSR80M-BLE v1.0

03/2022 Pierwsza komercyjna wersja produktu

Symbol ten umieszczony na produkcie lub opakowaniu oznacza, ze tego
produktu nie nalezy wyrzuca¢ razem z innymi odpadami, gdyz moze to
spowodowaé negatywne skutki dla srodowiska i zdrowia ludzi. Uzytkownik
jest odpowiedzialny za dostarczenie zuzytego sprzetu do wyznaczonego
punktu gromadzenia zuzytych urzadzen elektrycznych i elektronicznych.
Szczegotowe informacje na temat recyklingu mozna uzyska¢ u
odpowiednich wtadz lokalnych, w przedsiebiorstwie zajmujgcym sie
usuwaniem odpadéw lub w miejscu zakupu produktu. Gromadzenie
osobno i recykling tego typu odpadow przyczynia sie do ochrony zasobéw
naturalnych i jest bezpieczny dla zdrowia i $rodowiska naturalnego. Masa
sprzetu podana jest w instrukcji obstugi produktu.

Kontakt:
Roger sp. z 0.0. sp.k.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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