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Roger Access Control System

Aplikacja mobilna Roger Mobile Key 3

Instrukcja obstugi

Wersja oprogramowania: v3.0

Wersja dokumentu: Rev. B

Niniejszy dokument podlega Warunkom Uzytkowania w wersji biezacej, opublikowanej w serwisie
internetowym www.roger.pl

BUDOWA I PRZEZNACZENIE

Roger Mobile Key (RMK) to aplikacja na urzadzenia mobilne z systemem operacyjnym Android i
i0S, umozliwiajgca wykorzystanie urzadzenia przenosnego dla celéw identyfikacji uzytkownikow
systemu kontroli dostepu. Identyfikacja uzytkownika moze by¢ realizowana za posrednictwem
technologii BLE, NFC (tylko Android), CLIP, SMS lub poprzez wyswietlenie kodu graficznego QR na
ekranie urzadzenia mobilnego.

INSTALACIA I KONFIGURACIJA APLIKACII

Aplikacja Roger Mobile Key wymaga systemu operacyjnego Android 5.0 / iOS 12.0 lub nowszego.
Aplikacja dla systemu Android dostepna jest w sklepie Play, dla iOS - dostepna do pobrania w App
Store. Po zainstalowaniu aplikacja jest gotowa do konfiguracji.

ZNACZENIE OPCJI

Sekcja: Ustawienia ogdlne
Komenda: Przejdz do ustawien aplikacji
Wybranie parametru spowoduje otwarcie ustawien aplikacji w systemie Android/iOS.

Komenda: Importuj ustawienia z pliku QR

Opcja pozwala pozwana na zaimportowanie Ustawien identyfikatora z grafiki zawierajacej kod QR
i mozliwej do zeskanowania przez kamere telefonu. Kod QR z nastawami moze zosta¢ przygotowany
w programie RVDM na podstawie nastaw czytnikéw z funkcjq logowania mobilnego

Komenda: Przywrd¢ domysine
Nastawa przywraca domysine nastawy Ustawien identyfikatora.

Sekcja: Ustawienia identyfikatora
Parametr: Klasa nosnika BLE

Nastawa pozwala wybra¢ metode logowania BLE, ktora bedzie wykorzystywana w nowo tworzonym
kluczu. Do wyboru opcje:

UCE - komunikacja pomiedzy urzadzeniem mobilnym a czytnikiem metodq Challenge - Response i
oznacza autoryzacje jednostronng (czytnik ma potwierdzenie, ze komunikuje sie z aplikacjg Roger
Mobile Key posiadajaca poprawne hasto szyfrujace). Komunikacja jest szyfrowana w standardzie
AES128b. Logowanie przy uzyciu identyfikatora UCE jest szybsze niz przy uzyciu identyfikatora
REK.

REK - komunikacja pomiedzy urzadzeniem mobilnym a czytnikiem odbywa sie przy uzyciu
bezpiecznych kanatéw komunikacyjnych metodg Encrypt - then - MAC z uzyciem losowo
generowanych kluczy. Komunikacja jest szyfrowana w standardzie AES128b. Logowanie przy
uzyciu identyfikatora REK jest wolniejsze niz przy uzyciu identyfikatora UCE.

Uwaga: Obie metody sa zabezpieczone przed powielaniem transmisji, tzn. mimo obserwacji
wymiany danych nie jest mozliwe powtorzenie komunikacji, aby uzyskac np. dostep do przejscia.
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Parametr: Klucz szyfrujaqcy kod NFC/BLE/QR

Nastawa okresla hasto szyfrujace klucz typu BLE, NFC (tylko Android) lub QR, jego warto$¢ musi
by¢ zgodna z nastawami czytnika, na ktérym klucz bedzie uzywany.

Parametr: Klucz szyfrujacy komunikacje BLE

Nastawa okresla hasto szyfrujace komunikacje bezprzewodowg do czytnika. W wiekszosci
przypadkow mozna pozostawic¢ hasto domysine (klucz dotyczy identyfikatoréw dodanych z poziomu
aplikacji RMK).

Ustawienia

Ustawienia

Ustawienia aplikacji i ook
Ustawienia ogolne

Przejdz do ustawien aplikacji >

PrzejdZ do ustawien aplikaciji
Importuj ustawienia z kodu QR >

Importuj ustawienia z pliku QR
Przywré¢ domyélne >

Przywrd¢ domysine
Ustawienia identyfikatora

Klasa nosnika

UCE Ustawienia identyfikatora
Klasa nosnika BLE

Klucz szyfrujgcy kod BLE/NFC/QR

Klucz szyfrujgcy kod BLE/QR

Klucz szyfrujgcy komunikacje BLE

Ustawienia

[ — —_——
Rys. 1 Widok ustawien aplikacji (Android, iOS)

FUNKCJE PROGRAMU

Identyfikatory

W celu dodania nowego identyfikatora nalezy wybra¢ ikone (Dodaj identyfikator) a nastepnie
okresli¢ metode logowania (BLE, NFC, QR, PIN, CLIP, SMS), kolor, jego nazwe oraz wartos¢
identyfikatora. Po dodaniu identyfikatora pojawia sie on na ekranie gtéwnym.

Logowanie NFC nie jest dostepne na telefonach iPhone.
Logowanie PIN dotyczy zamkow ADL-2
Logowanie CLIP i SMS jest zwigzane z interfejsem komunikacyjnym RCI-6.

Dla identyfikatoréw BLE, NFC oraz QR system RACS5 umozliwia utworzenie nosnika mobilnego i
udostepnienie go z poziomu kodu QR lub pliku rek.
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Aby doda¢ identyfikator z kodu QR kliknij na klawisz DODAJ INTENTYFIKATOR Z KODU QR i
nastepnie zeskanuj udostepniony kod QR przez administratora systemu. Aplikacja wyswietli okno
do wprowadzenia kodu PIN nosnika mobilnego i klucz szyfrujacy komunikacje BLE/NFC. Jesli
system kontroli dostepu posiada klucze to nalezy je wprowadzi¢ a nastepnie zatwierdzi¢ dodanie
identyfikatora przyciskiem OK.

Aby doda¢ identyfikator z poziomu pliku .rek nalezy otworzy¢ otrzymany plik za pomocg aplikacji
RMK. Aplikacja wyswietli okno do wprowadzenia kodu PIN nosnika mobilnego i klucz szyfrujacy
komunikacje BLE/NFC. Jesli system kontroli dostepu posiada klucze to nalezy je wprowadzi¢ a
nastepnie zatwierdzi¢ dodanie identyfikatora przyciskiem OK.

Bl & G

Roger Mobile Key

Roger Mobile Key

Wejscie Gtowne
S Wejscie Gtowne

Sala Konferencyjna

Sala Konferencyjna
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Gtéwna

Dodaj identyfikator Ustawienia O aplikacji

Rys. 2 Widok startowy aplikacji (Android, iOS)

Zarzadzanie kluczami

Po dodaniu identyfikatora dostepne sg nastepujgce operacje wywotywane z menu kontekstowego
po dtugim wcisnieciu identyfikatora:

Polecenie: Przypisz czytniki sparowane

W przypadku identyfikatoréw BLE lub PIN mozliwe jest wskazanie jednego lub wielu czytnikéw z
ktérymi program RMK bedzie probowat potaczy¢ sie w pierwszej kolejnosci. Jesli wskazany zostanie
tylko jeden czytnik, to RMK od razu przystapi do transmisji identyfikatora do czytnika, co w
znacznym stopniu przyspiesza proces logowania. Jesli wskazano kilka czytnikow sparowanych, to
przy probie uzycia identyfikatora tylko te czytniki sa wskazywane do wyboru.
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3.l R G

Znalezione czytniki BLE

Wybierz jedno lub wiecej urzadzen do
sparowania z identyfikatorem:

MCT84:Wej Glowne
00:A0:50:FD:42:98

Znalezione czytniki BLE RogerDev

Wybierz jedno lub wigcej urzadzen do 00:A0:50:48:61:69
sparowania z identyfikatorem:

MCT80:Pokoj1

MCT84:Wej Glowne
00:A0:50:CA:39:A1

00:A0:50:FD:42:98

RogerDev RogerDev
00:A0:50:48:61:69 00:A0:50:AF:25:D4

MCT80:Pokoj 1
00:A0:50:CA:39:A1

RogerDev

00:A0:50:4E:EB:96
RogerDev
MCT80:

ZAPISZ ANULUJ 00:A0:50:CA:42:5B

RogerDev
00:A0:50:EB:55:8C !

L Anuluj J

Rys. 3 Widok znalezionych czytnikéow BLE (Android, iOS)

Polecenie: Edytuj identyfikator

Otwiera okno do edycji nastaw czytnika, przy czym mozliwe jest edytowanie opisu i koloru, a w
przypadku identyfikatoréow zdefiniowanych w telefonie (a nie zaimportowanych z kodu QR albo
zatacznika wiadomosci email) mozliwe jest podanie nowej wartosci nosnika.

Polecenie: Usun identyfikator
Opcja kasowania identyfikatora

Uzywanie identyfikatora

Po kliknieciu wybranego identyfikatora aplikacja przechodzi dalej i w zaleznosci od wybranego
kanatu komunikacji rozpoczyna proces komunikacji z terminalem kontroli dostepu. W zaleznosci od
rodzaju identyfikatora nalezy postepowaé zgodnie z ponizszym opisem.

Rodzaj identyfikatora: BLE

Po kliknieciu na identyfikator, aplikacja wyswietla znalezione czytniki BLE. Aby przej$¢ do procesu
autoryzacji nalezy wybraé czytnik z listy. Widok logowania automatycznie zamyka sie, gdy aplikacja
uzyska potwierdzenie odebrania danych przez czytnik. Okno wyboru nie jest pokazywane i RMK
automatycznie taczy sie ze czytnikiem, jesli dla identyfikatora zdefiniowano tylko jeden czytnik
sparowany lub jesli jeden z grupy czytnikdw sparowanych znajduje sie szczegdlnie blisko od
telefonu, o czym s$wiadczy duza sita sygnatu.

Rodzaj identyfikatora: NFC (tylko Android)

Po kliknieciu na identyfikator nalezy przytozy¢ telefon do oznaczonego miejsca na czytniku. W
zaleznosci od potozenia anteny NFC w telefonie (zazwyczaj srodek lub gérna czes¢ tylnej strony
telefonu), konieczne jest dobranie optymalnego sposobu przyktadania urzadzenia do czytnika.
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Rodzaj identyfikatora: QR

Po kliknieciu na identyfikator nalezy pokazac¢ kod QR do kamery terminala MCT84M-BK-QB.
Identyfikator pozwala na zmiane wielkosci domysinego kodu QR. DomysIny rozmiar to 10x10mm,
po 1 kliknieciu kod zostanie powiekszony do 20x20mm po 2 kliknieciu 40x40mm.

Rodzaj identyfikatora: PIN

Po kliknieciu na identyfikator aplikacja wyswietla znalezione zamki ADL-2. Aby przejs¢ do procesu
autoryzacji nalezy wybra¢ zamek z listy. Widok logowania automatycznie zamyka sie, gdy aplikacja
uzyska potwierdzenie odebrania danych przez czytnik lub wystapi btaqd potaczenia. Okno wyboru
nie jest pokazywane i RMK automatycznie taczy sie ze czytnikiem, jesli dla identyfikatora
zdefiniowano tylko jeden czytnik sparowany.

Rodzaj identyfikatora: CLIP

Po kliknieciu na identyfikator aplikacja przechodzi do widoku klawiatury numerycznej celem
potwierdzenia wykonania potaczenia na zdefiniowany wczesniej numer telefonu. Sposdb logowania
CLIP jest wykorzystywany rowniez do uzycia z interfejsem komunikacyjnym RCI-6.

Rodzaj identyfikatora: SMS

Po kliknieciu na identyfikator aplikacja wysyta SMS na zdefiniowany wczes$niej numer telefonu.
Sposdb logowania SMS jest wykorzystywany réwniez do uzycia z interfejsem komunikacyjnym RCI-

3.l TR 3.l T G
Logowanie NFC Logowanie QR
Identyfikator: Identyfikator:
Wejscie Gtéwne Hala
Status: Status:
Brak informacji Brak informaciji
PRZY+OZ TELEFON DO CZYTNIKA POKAZ KOD QR DO KAMERY

dotknij kodu QR, aby go powigkszy¢

TR

NFC w

Rys. 4 Przykfadowe zrzuty podczas identyfikacji
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Kontakt:
Roger sp. z 0. o. sp. K.
82-400 Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: biuro@roger.pl

Web: http://www.roger.pl
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