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1. WSTEP

Niniejszy dokument zawiera minimum informacji wymaganych do poprawnego skonfigurowania
integracji systemu kontroli dostepu RACS 4 z systemem mechatronicznych zamkéw
bezprzewodowych APERIO firmy Assa Abloy. Petne opisy funkcjonalne systemu kontroli dostepu
RACS 4, programu PR Master oraz centrali CPR32-NET sg zamieszczone na stronie www.roger.pl, w
takich dokumentach jak:

Opis funkcjonalny kontroleréw serii PRxx2
Opis funkcjonalny kontroleréw serii PRxx1
Instrukcja do programu PR Master
Instrukcja obstugi centrali CPR32-NET

Integracja obejmuje wszystkie dostepne modele kontroleréw oraz czytnikdw firmy Roger o ile w
systemie kontroli dostepu zainstalowano przynajmniej jedng centrale CPR32-NET.

Konfiguracja samego systemu zamkdw APERIO jest opisana w instrukcjach producenta tych
urzadzen. W ramach niniejszej instrukcji opisano jedynie konfiguracja samego potgczenia systemu
APERIO z systemem KD firmy Roger.

Uwaga: Integracja RACS 4 z APERIO wymaga programu PR Master w wersji 4.5.14 lub wyzszej.

2. SCENARIUSZ DZIALANIA

W ujeciu ogdélnym integracja polega na tym, ze zamki drzwiowe systemu APERIO z wbudowanymi
czytnikami takich standardéw jak EM125kHz, Mifare Classic/Plus/Desfire oraz iClass mogq pracowac
rownolegle z kontrolerami i czytnikami firmy Roger w ramach jednego systemu kontroli dostepu
RACS 4. Ogdlny schemat integracji jest przedstawiony na rys. 1. Inicjalizacja pracy huba oraz
zamkow drzwiowych systemu APERIO jest realizowana za pomocg programu Aperio Programming
Application oraz urzadzenia USB Radio Dongle. Konfiguracja i zarzadzanie catym systemem kontroli
dostepu RACS 4 wraz z zamkami firmy ASSA ABLOY odbywa sie za pomocg programu PR Master.
Integracja obejmuje wszystkie dostepne modele kontroleréw oraz czytnikdw firmy Roger i dotyczy
takich zamkéw firmy ASSA ABLOY jak C100, E100, L100 oraz hubdéw typu AH-40. Do integracji z
systemem APERIO niezbedne jest zastosowanie central CPR32-NET, po jednej na kazde dwa huby
AH-40 APERIO. Kazdy z hubéw moze obstuzy¢ do 8 zamkow systemu APERIO.

System APERIO obejmuje takie urzadzenia jak huby i zamki drzwiowe. Komunikacja pomiedzy
hubami i centrala CPR32-NET jest przewodowa. Natomiast komunikacja pomiedzy zamkami
drzwiowymi i hubami jest bezprzewodowa. Do okablowania mozna zastosowa¢ standardowgq skretke
nieekranowang U/UTP kat 5. Do komunikacji pomiedzy hubem i centralg CPR32-NET stosowana jest
sie¢ Ethernet. Pojedyncza centrala moze obstuzy¢ do 16 zamkdw APERIO w oparciu o ptatng
licencje dostepng w ofercie firmy Roger.

Uwaga: W ramach darmowej licencji domysinej centrala CPR32-NET umozliwia integracje
programowg z maksymalnie dwoma zamkami systemu APERIO.

Procedura integracji:

e Pofgczy¢ ze sobg centrale CPR32-NET i huby zgodnie z rys. 1

e Skonfigurowa¢ system APERIO za pomocg aplikacji Aperio Programming Application oraz
urzadzenia USB Radio Dongle zgodnie z wymaganiami uzytkownika koricowego, instrukcjami
producenta oraz rozdziatem 3 niniejszej instrukcji.

e Skonfigurowac system kontroli dostepu RACS 4 zgodnie z wymaganiami klienta, instrukcjami
firmy Roger oraz rozdziatem 4 niniejszej instrukgiji.

o Skonfigurowa¢ zamki systemu APERIO za pomocg programu PR Master zgodnie z wymaganiami
uzytkownika koncowego i rozdziatem 4.3 niniejszej instrukcji.

e W przypadku prawidtowej konfiguracji mozna korzysta¢ z integracji zgodnie z opisem podanym
w rozdziale 5 niniejszej instrukcji.
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Rys. 1 Ogolny schemat integracji systemu RACS 4 z APERIO
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3. INSTALACJA | KONFIGURACJA SYSTEMU APERIO

Szczegdtowy opis instalacji i konfiguracji systemu APERIO jest dostepny w instrukgji producenta ST-
001279-Aperio Technology, Installation Guide AH40 i obejmuje on nastepujace kroki:

e Polaczenie z hubem za pomocg programu Aperio Programming Application oraz adaptera
radiowego USB (USB Radio Dongle)

e Przygotowanie wspolnych parametréw konfiguracyjnych dla wszystkich zamkéw i hubow w

danej instalacji

Skonfigurowanie huba komunikacyjnego

Sparowanie zamkow z hubem

Skonfigurowanie zamkow

Zakonczenie i weryfikacja konfiguragji

Podczas konfiguracji huba konieczne jest zdefiniowanie parametru ACU address, ktory odpowiada
adresowi IP centrali CPR32-NET jak réwniez zdefiniowanie parametru ACU Port pdzniej
stosowanego w ramach programu PR Master. Z dang centralg CPR32-NET mozna skojarzy¢ dwa
huby, kazdy z wkasnym portem. Szyfrowanie TLS powinno by¢ wytgczone.

' Aperic Programming Application - [gdynia] EI@
File Views Scan Settings Help
Installation
Lock/sensor Communication Hub EAC Address UHF Link ComauRsCatin [ 2C2 151
014012 02C215 0 = |0 MAC Address 00:17:72:01:02:02:c2:15
014048 02C215 0 = |0 Physical Location Wejscie A
01C11D 02C215 0 = ‘? Firmware Flavor IP, Multiple Lock [Aperio protocol]
014023 el o = ? Firmware Version 1.0.1895
DIEBDA BecHE 0 = '1’ Bootloader Version 1.0.1895
D1DE20 02C215 o = | @ i )
Radio protocol version 23
Channel 26 (2.480 GHz)
Radio channels 11, 16, 26
PAN ID C215
IP Address 192.168.10.37
ACU Address 192.168.10.36
ACU port 3500
TLS Encryption Dizabled
Mumber of paired locks and sensors &
Lock/sensor [014012]
MAC Address 00:17:72:01:02:01:40:12
Assigned Address 0x106c
EAC Address 0
Radio protocol version 22
|/ uSB Radio August 22, 2014 1:05:10 PM

Rys. 2 Program Aperio Programming Application

4, KONFIGURACJA SYSTEMU RACS 4
4.1 Konfiguracja CPR32-NET za pomoca przegladarki internetowej

Do nawigzania potgczenia z centralg CPR32-NET i jej wykorzystania w ramach systemu RACS 4
konieczna jest znajomos$¢ jej adresu IP oraz portu komunikacyjnego. Domysine parametry pracy
centrali CPR32-NET sg nastepujace:

e Adres IP=192.168.0.80
e Maska podsieci=255.255.255.0
e Brama domys$ina=192.168.0.1
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Login administratora: admin

Hasto administratora: admin

Port UDP = 3544

Zapis zdarzen w pamieci wewnetrznej centrali CPR32-NET
Komunikacja szyfrowana hastem domysinym

Zakifada sie, ze w docelowej instalacji KD powyzsze parametry bedg musiaty by¢ zmienione, dotyczy
to w szczegolno$ci adresu IP oraz hasta administratora. Mozna to zrobi¢ za pomocg strony WWW
centrali dostepnej z poziomu przegladarki internetowej.

Uwaga: W sieci lokalnej (LAN) centrala oraz komputer z programem zarzadzajagcym PR Master
muszg by¢ w tej samej podsieci, co oznacza ze ich pierwsze trzy pola adresu IP oraz maska
powinny by¢ takie same. W przypadku potgczenia z nowg centralg CPR32-NET posiadajacg adres
domysiny IP=192.168.0.80 adres IP komputera powinien mie¢ posta¢ 192.168.0.xxx).

Uwaga: Wiecej informacji na temat centrali CPR32-NET podano w jej instrukcji obstugi.

4.2 Konfiguracja podsystemu w programie PR Master

Integracja z systemem APERIO wymaga zastosowania centrali CPR32-NET. Po podtaczeniu zgodnie
z rys. 1 konieczne jest zainstalowanie programu PR Master dostepnego na stronie www.roger.pl.
Konfiguracja podsystemu wymaga nastepujgcych dziatan:

¢ zdefiniowanie podsystemu
e zalgczenie integracji z systemem APERIO we witasciwosciach centrali
o wykrycie urzadzen systemu APERIO oraz systemu RACS 4

Procedura konfiguracji:

1. Wybrac opcje Podsystemy w oknie gtdéwnym programu PR Master i nastepnie wybra¢ przycisk
Dodaj.

2. W nowo otwartym oknie (patrz rys. 3), w polu Port wybrac CPR32-NET.

3. W polu Interfejs wybrac czy centrala ma dziata¢ w sieci LAN — CPR32-NET UDP LAN czy
moze w sieci WAN — CPR32-NET UDP WAN.

4. W polu Numer IP wprowadzi¢ adres IP centrali CPR32-NET (domysiny adres to 192.168.0.80).
5. W polu Port wprowadzi¢ port UDP centrali CPR32-NET (domysIny port to 3544).

Uwaga: Jezeli komputer z programem PR Master oraz centrala CPR32-NET sg zainstalowane w tej
samej podsieci LAN to adres IP oraz port CPR32-NET powinny by¢ wykrywane automatycznie w
programie PR Master.

6. Zamknac¢ okno za pomocg przycisku OK.

7. Wybrac przycisk Centrala w oknie pokazanym na rys. 4.

8. W nowo otwartym oknie wybra¢ opcje Konfiguracja a nastepnie Aperio.

9. W oknie pokazanym na rys. 5 zaznaczy¢ opcje Zatacz integracje z Aperio oraz podac porty
hubdw Aperio (tj. ACU Port z rys. 2).

10. Zamkng¢ okno za pomocg przycisku OK i przestaC ustawienia do centrali CPR32-NET za
pomoca przycisku Konfiguruj.

11. W oknie pokazanym na rys. 4 wybrac przycisk Kontrolery.

12. W nowo otwartym oknie wybrac przycisk Dodaj.

13. Program PR Master rozpocznie wyszukiwanie podtgczonych zamkéw systemu APERIO oraz
kontroleréw w zakresie adreséw od 00 do 99 (patrz rys. 6). Po wykryciu, zaréwno zamki systemu
APERIO jak i kontrolery bedg widoczne w programie PR Master.

Uwaga: Jezeli kontrolery firmy Roger majg by¢ uzytkowane w tym samym podsystemie co zamki
systemu APERIO to muszg one mie¢ ustawione adresy w zakresie 33-99, poniewaz adresy w
zakresie 1-32 sg zarezerwowane dla zamkoéw systemu APERIO. W przypadku zatgczenia integracji z
systemem APERIO, kontrolery z adresami w zakresie 1-32 nie beda w ogdle wykrywane.

14. Zamkna¢ okno i powrdci¢ do okna gtéwnego programu PR Master.
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Wiasciwosci podsystemu: A
Podsystem ak by
Podsystem jest wyepozazony w centrale CPR32-5E lub CPR3Z-MHET

Mazwa:

Podsystern A

K.omentarz

Murner 1P
192.168.0.80

Part:
CPR3Z-MET -

Typ interfejsu:
CPR3Z-MET UDP LAN -

-

Part:
3554

Fapart

Arulug ]

Pomoc

Rys. 3 Konfiguracja kanatu komunikacyjnego

Dodaj
Jzur

wibafcimodci

K.antralzmy

Centrala

Przeslij

F.arnetdy +

Fiapart

Pomoc

Ok

(T

Rys. 4 Okno podsystemy
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Ustawienia @
Aperio

Azza Abloy Apeno

Zakgez integracie 2 Aperio

Port piernwszego huba AHA0 3500

Part drugiego huba AH40

Lok || Ak

Rys. 5 Okno zatgczenia integracji z systemem APERIO

r

3] Kontrolery w podsystemie: Podsystem A (4) |E||E||El

W | D |Na2wa kontrolera |Strefa dla term.ID1 | Strefa dla term D0 -
s 1|APERID1.00.0007 /00070346 Default Detault

2 APERIDY1.00,0001/0002/1CCC Defaul Default
v 3| APERIO1.00.0007 /0003/2CF9 Default Default

V4 APERIO.00.0001 0004/ 3484 Defaul Detault
v 5| APERID1.00.0007 /0005/44EF Default Default

v & |APERID1.00.0007 /0006/54C0 Default Default

~" 7 APERIOV.00.0001 /0007 /64E5 Default Default Zmieri adres D

Iﬂm ailebiizalE Poszukivwanie kantralerdw D = 35); Przesli

W)

Ao ] [ Parnoe ] Diagnostyka =

F.omendy «

R aport

Pomoc

(i

Rys. 6 Wykrycie zamkoéw APERIO i kontroleréw Roger

4.3 Konfiguracja zamkoéw APERIO za pomocga programu PR Master

Po wykryciu zamkéw APERIO i kontrolerow RACS 4 mozna rozpocza¢ konfiguracje kazdego zamka
poprzez klikniecie jego nazwy (patrz rys. 7) i wySwietlenie okna pokazanego na rys. 8.
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4] PR Master v4.5.14 880 [ADMIN] -2
Plik  System Raporty Komendy Marzedzia Pomoc
Spstem Majczeicie] wykonpwwane zadania
= "i“Eﬂ Padsystern & .=:¢-‘ Szybka edycia uytkownika
.
458 CPR3Z-MET
- [1]4PERIO1.00.0001/0007 /0346 o 0d  bufory 2darzed
2 [214PERIO+1.00.0001 /00024 CCC @ i) e T e S
[3] APERIO+1.00.0001/0003/2CF3 =
i [4] APERIO1.00.0007 /0004 /3444, / K.onfiguru gpstem teraz
[5] APERIO+1.00.0001 /0005/44EF )
- [B] APERIO1.00.0001 /0006/54C0 If U staw zegary
& [F]1APERIOY1.00.0001 /0007 /E4ES s
- [33] PR40ZDRY2.16.1665,/0033/7030
""" i Swigta \\:_,g | Histaria zdarzerf
-8 | 3ptkownicy —
----- % Godcie P—
[
..... 2 Grupy f Mapa praw dostepu
Harmonogranmy
-4 Strefy Dostepu WMari
b
----- &5 Obszary Obecnozc é ORRCIoAEnE
o Chembo ADD
Rys. 7 Okno gtdwne programu PR Master z zamkami systemu APERIO
Wiaéciwosci (23]
Ogdlne |Wbud0wan_l,l terminal 101 I Opcie |
[7] daketyary
Ty APERIO
Adres [nr 1D]: 1
Firmnware: 1.000.0001
RE=LES APERIOv1_00.0001 /0001 /0346
Paodzystem: Podspstem A
Agsa Door 10: 033F5E
[ 0K ] [ Anuluj I [ R apart ‘ [ Pamoc

Rys. 8 Okno witasciwosci zamka systemu APERIO

We wiasciwosciach kazdego zamka systemu APERIO widoczne sg nastepujace zaktadki: Ogdlne,
Wbudowany terminal ID1 i Opcje. Wszystkie opcje dostepne w zakladkach opisano w
ponizszych podpunktach.

4.5.1 Zakladka Ogodlne

W zaktadce Ogodlne (patrz rys. 8), mozliwa jest aktywacja i deaktywacja zamka, zmiana jego nazwy
oraz uzyskanie podstawowych informacji na temat zamka:

Typ zamka,

Adres (nr ID),

Wersja firmware,

Nazwa zamka,

Nazwa podsystemu,
Indywidualny adres zamka

© 2015 ROGER sp.j. Wszelkie prawa zastrzeZone.

roger

9/12




Integracja RACS 4 z Aperio Rev.B 2015-08-07

4.5.2 Zaktadka Wbudowany terminal ID1

Wiaéciwosci (23]
Ogdlne | Whudowany terminal IDT | Opcje
Whudowany terminal [D7
Mazwa czptnika: APERIOv1.00.0001/0001/0346_T1
F.omentarz 1:
Komentarz 2:
Domyélny Tryb RCP: Mo Thi Iz‘
Strefa Dostepu: Drefault Iz‘
Strefa APE WEJSCIE Brak -
Strefa APE WYJSCIE Brak -
0K ] | Anuluj | | R apart | | Pamoc

Rys. 9 Zaktadka Wbudowany terminal ID1

Pole: Nazwa czytnika — w tym miejscu mozliwe jest nadanie nazwy czytnikowi zamka APERIO.
W celu zachowania zgodnosci w ramach programu PR Master wprowadzono oddzielnie pola nazwy
zamka (w zaktadce Ogélne) oraz czytnika (terminala). Zaleca sie podanie tej samej nazwy w obu
polach.

Pola: Komentarz 1, Komentarz 2 — w obu polach mozna wprowadza¢ dowolne opisy.

Opcja: Domysiny Tryb RCP - opcja umozliwia przypisanie predefiniowanego Iub
zdefiniowanego wczesniej przez administratora Trybu RCP dla terminala. Opcja stuzy do rozliczania
czasu pracy gdy stosowany jest dodatkowo program RCP Master.

Opcja: Strefa Dostepu - opcja stuzy do okreSlenia danego terminala jako wejscia do
zdefiniowanej przez administratora Strefy Dostepu. Strefe Dostepu tworzy sie za pomoca opcji
Strefy Dostepu w oknie gldwnym programu PR Master.

Opcja: Strefa APB WEJSCIE - opcja stuzy do okreélenia danego terminala jako wejécia do
wybranej Strefy APB. Strefy Antipassback mogg by¢ definiowane za pomoca opcji Strefy APB w
oknie gtdwnym programu PR Master.

Opcja: Strefa APB WYJSCIE — opcja stuzy do okreslenia danego terminala jako wyjécia z
wybranej Strefy APB. Strefy Antipassback mogg by¢ definiowane za pomoca opcji Strefy APB w
oknie gtdwnym programu PR Master.

Uwaga: Wiecej informacji na temat Trybow RCP, Stref Dostepu i Stref APB mozna znalezé w
instrukcji Opis funkcjonalny kontroleréw serii PRxx2 dostepnej na stronie www.roger.pl.

© 2015 ROGER sp.j. Wszelkie prawa zastrzeZone. 10/12
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4.5.3 Zaktadka Opcje

Wiatciwosci (23]
Ogdlne | Whudowany terminal ID1 | Opcie

Harmonogram Przezbrajania Opcie

Zakgez Harmonogram Przezbrajaria Blokuj odczpt kart po 3 brednych odbiciach

Strefa Slarmowa: Blokuj dostep ady zamek jest w stanie uzbrojenia
Brak

Harmonogram Przezbrajania;

MHigdy |Z|

Trob Drawi
Harmonogramm:

Zawzze w trybie MNormalngr -

0K H Anlu || Rapart || Parnoc

Rys. 10 Zaktadka Opcje

Obszar: Harmonogram przezbrajania
Opcja: Zatacz Harmonogram Przezbrajania —ta opcja zalgcza Harmonogram

Przezbrajania. Mechanizm przezbrajania mozna stosowa¢ w integracji systemu kontroli dostepu
RACS 4 z centralami alarmowymi.

Opcja: Strefa Alarmowa - ta opcja umozliwia przypisanie zamka do Strefy Alarmowej w celu
zdefiniowania granic tej strefy. Strefy Alarmowe tworzy sie za pomocg opcji Strefy Alarmowe w
oknie gtdbwnym programu PR Master. Zamek przypisany do danej Strefy Alarmowej moze zmieniac
swdj stan uzbrojenia wspdtbieznie z innymi kontrolerami/zamkami przypisanymi do tej strefy i
zgodnie z harmonogramem ustawionym dla tej Strefy Alarmowej. Harmonogram moze byé
przypisywany Strefie Alarmowej za pomocg opcji Strefy Alarmowe w oknie gtéwnym programu PR
Master. Dostepne sg dwa harmonogramy wbudowane tj. Nigdy i Zawsze, jak réwniez mozna
przypisa¢ wiasny Harmonogram Ogodlnego Przeznaczenie, ktdry definiuje sie za pomoca opcji
Harmonogramy w oknie gtéwnym programu PR Master.

Opcja: Harmonogram Przezbrajania — ta opcja umozliwia przypisanie Harmonogramu
Przezbrajania bezposrednio do zamka a nie za posrednictwem Strefy Alarmowej. Dostepne sg dwa
harmonogramy wbudowane Zawsze i Nigdy. Mozna rowniez przypisac wiasny harmonogram
definiujagc Harmonogram 0Ogolnego Przeznaczenia za pomocg opcji Harmonogramy w oknie
gtéwnym programu PR Master. Harmonogram jest definiowany poprzez podanie parametru Od...
ktory okresla moment rozbrojenia zamka oraz parametru Do... ktory okresla moment uzbrojenia
zamka. Wybranie harmonogramu wbudowanego Zawsze oznacza, ze zamek bedzie zawsze
ustawiany w trybie rozbrojenia po resecie lub przestaniu ustawien.

Obszar: Tryb Drzwi
W tym obszarze mozliwe jest przypisanie wbudowanego harmonogramu typu Zawsze w trybie

Normalnym lub przypisanie wiasnego harmonogramu zdefiniowanego za pomocg opcji
Harmonogramy w oknie gtdwnym programu PR Master.

Uwaga: Wiecej informacji na temat przezbrajania oraz Trybow Drzwi mozna znalez¢ w instrukcji
Opis funkcjonalny kontroleréw serii PRxx2 dostepnej na stronie www.roger.pl.

Obszar: Opcje
Opcja: Blokuj odczyt po 3 blednych odbiciach — gdy opcja jest zaznaczona to terminal

jest blokowany dla wszystkich uzytkownikéw na 3 minuty gdy nieznana karta zostanie odbita na
czytniku 3 razy z rzedu.
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Opcja: Blokuj dostep gdy zamek jest w stanie uzbrojenia - gdy ta opcja jest
zataczona to zamek moze przyzna¢ dostep do pomieszczenia tylko wtedy gdy jest on w trybie
rozbrojonym. Jesli zamek jest w trybie uzbrojonym to dostep jest permanentnie zablokowany dla
wszystkich uzytkownikéw rowniez tych, ktérzy posiadajg w danej chwili prawo dostepu do
pomieszczenia. Dzieki opcji tej uzytkownicy typu SWITCHER uprawnieni do przezbrajania zamka
mogg czasowo blokowaé i odblokowywac dostep dla pozostatych uzytkownikow systemu bez
wzgledu na ustawienia harmonograméw dostepu. Zamki systemu APERIO w przeciwienstwie do
kontroleréw Roger nie sg wyposazone we wskaznik LED sygnalizujacy stan uzbrojenia. W zwigzku z
tym zaleca sie zachowanie ostroznosci podczas stosowania tej opcji gdyz domysinie zamki systemu
APERIO sa ustawiane w trybie uzbrojonym.

5. KORZYSTANIE Z INTEGRACJI RACS 4 | APERIO

Zamki systemu APERIO stanowig uzupetnienie systemu kontroli dostepu RACS 4 i mogg byc
stosowane w konfiguracji Stref APB, Stref Alarmowych oraz Trybow RCP. Dzieki integracji w
systemie RACS 4 mozna wiec stosowaC bezprzewodowe zamki mechatroniczne z zasilaniem
bateryjnym. Rézne zdarzenia generowane przez system APERIO sg zapisywane w historii zdarzen
RACS 4.

Kontakt:
Roger sp.j.

82-400 Sztum

Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: biuro@roger.pl
Web: www.roger.pl

Warunki Uzytkowania.
© 2015 ROGER sp.j. Wszelkie prawa zastrzeZone.
Niniejszy dokument podlega Warunkom UzZytkowania w wersji biezacej, opublikowanej w serwisie internetowym www.roger.pl
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