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Roger Access Control System 5
Nota aplikacyjna nr 048

Wersja dokumentu: Rev. A

Komendy lokalne i globalne

Uwaga: Niniejszy dokument dotyczy RACS 5 v1.6.6 lub nowszy

Wprowadzenie
Komendy lokalne umozliwiajg wywotanie:

e Mniej typowych funkcji podczas identyfikacji uzytkownika na terminalu
e Wielu funkcji jednoczesnie podczas identyfikacji uzytkownika na terminalu
e RO&znych funkcji na poszczegdlnych obiektach w wyniku zadziatania Komendy globalnej

Komendy globalne z kolei pozwalajg wywotywac grupy funkcji na poziomie catego systemu a nie
jedynie w ramach danego kontrolera dostepu MC16. Za wykonanie Komend globalnych odpowiada
serwis komunikacyjny systemu, ktdry jest elementem oprogramowania RogerSVC. W praktycznych
zastosowaniach Komenda globalna moze przyktadowo wywotywaé awaryjne odblokowanie
wybranych Przej$¢ (tak jak to opisano w nocie aplikacyjnej AN044) albo wywotywac przezbrojenie
wielu Stref alarmowych w systemie (tak jak to opisano w nocie aplikacyjnej AN027). Komendy
globalne moga by¢ wywotywane:

e Harmonogramem w okreslonym przez Operatora momencie
e Akcjg na okreslone zdarzenie, ktore zostato zarejestrowane w systemie
e Zdalnie przez operatora programu VISO

Komendy globalne moga z kolei generowac akcje w systemie z wykorzystaniem:

¢ Komend zdalnych
¢ Komend lokalnych

W dalszej czesci noty zaktada sie, ze podstawowe ustawienia systemu RACS 5 w zakresie bazy
danych, serwisdw, kontrolerow i typowych obiektéw logicznych takich jak Przejscia i Punkty
identyfikacji zostaty juz zdefiniowane. Szybki start systemu RACS 5 opisano w nocie aplikacyjnej
ANOO06.

Komendy lokalne

Komendy lokalne dla poszczegélnych funkcji definiuje sie na poziomie takich obiektéw danego
kontrolera MC16 jak Ptyta gtdwna, Przejscie, Punkt identyfikacji, Strefa dostepu, Strefa alarmowa i
Wezel automatyki. Zestaw mozliwych do przypisania funkcji zalezy od obiektu, w ramach ktérego
definiowana jest komenda. Przyktadowo funkcje zwigzane z przezbrajaniem sg dostepne jedynie na
poziomie Strefy alarmowej.

Aby zdefiniowac¢ przyktadowg Komende lokalng na poziomie Punktu identyfikacji:

e W drzewku nawigacyjnym programu VISO w ramach danego kontrolera dwukrotnie kliknij
Punkty identyfikacji.
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W otwartym oknie dla wczesniej zdefiniowanego Punktu identyfikacji w dolnej czesci ekranu
wybierz zaktadke Komendy lokalne i nastepnie Dodaj.

W kolejnym oknie wybierz by utworzy¢ komende.
W otwartym oknie nazwij komende i zamknij okno przyciskiem OK.

Dodaj Komende lokalng > Dodaj Komende lokalng

Cadlne Ogdlne

K1_Kemenda lokalnal e = = =TI K 1_Komenda lokalna 1 H

Funkga: [151]: Przyznaj dostep z normalnym czasem odblokow. .. =
Wartosc parametru: |EIESEErE =00 =

Rejestruj zdarzenie: ¥
Opdje dodatkowe Sjestruj zdarzenie: T
Harmonogram aktywnosd:

Komenda wielofunkcyina: [l

Wymaga uprawnienia do Punktu identyfikaci:
Wymaga uprawnienia do Obiektu: | |

Wymaga uprawnienia do Parametru funkgi: [l

Przypisz utworzonej komendzie przyktadowa funkcje [151]: Przyznaj dostep z normalnym
czasem odblokowania (logowanie szczegotowe). Zdefiniuj Opcje uwierzytelnienia, ktére
decydujg o tym w jaki zakres uprawnien jest niezbedny do tego by uzytkownik mogt wywotaé
komende na Punkcie identyfikacji (czytniku). Minimalny poziom to Wymaga rozpoznania
uZytkownika oznaczajacy, ze komende bedzie mdgt wywotac uzytkownik, ktory jest
zdefiniowany w systemie. Jezeli nie zostanie zaznaczona zadna opcja w tym obszarze to
komende bedzie mozna wywota¢ dowolnym Nosnikiem (np. karta, PIN). Zamknij okno
przyciskiem OK.

W dolnej czesci ekranu wybierz zaktadke Opcje identyfikacji i nastepnie Edytuj. W zaktadce
danej metody identyfikacji np. Identyfikacja zwykta w polu Typ akcji wybierz Komenda lokalna i
nastepnie przypisz wczesniej utworzong komende. Zamknij okno przyciskiem OK.

Opcje identyfikacji
Identyfikaca zwykia Identyfikacja spedalna Identyfikacja podwadjna Karta w kieszeni Karta p b

Typ akgji: Komenda lokalna n
Rodzaj akdjiz K1_Komenda lokalna 1 n

Opdje u ytelniania

Opdje interaktywne

Przeslij ustawienia do kontrolera klikajac prawym przyciskiem Podsystemy w drzewku
nawigacyjnym i nastepnie Synchronizuj.

Opisane przypisanie Komendy lokalnej w ramach Opcji identyfikacji pokazuje jak mozna
zdefiniowac jej wywotywanie na Punkcie identyfikacji poprzez uzycie Nosnika (karty, PIN-u, itp.) ale
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w praktyce jest to rzadko stosowane i ma sens jedynie w przypadku funkcji, ktérych nie mozna
przypisa¢ bezposrednio na poziomie Punktu identyfikacji. Komenda lokalna moze jednak w sobie
zawierac kilka funkcji i w takim scenariuszu pracy jej wywotanie na Punkcie identyfikacji moze
generowac jednoczesnie kilka akcji w systemie.

Aby zdefiniowac¢ wielofunkcyjng Komende lokalng umozliwiajacg przyktadowo przyznanie dostepu i
jednoczesnie zatgczenie Wezta automatyki, ktory mogtby z kolei zapala¢ $wiatto w pomieszczeniu:

e Tak jak poprzednio na Punkcie identyfikacji zdefiniuj Komende lokalng z funkcja [151] ale
podczas jej tworzenia dodatkowo zaznacz opcje Komenda wielofunkcyjna i ustaw limit 2. Tym
razem zaznacz dodatkowo opcje Wymaga uprawnienia do Obiektu tak by pdzniej méc
definiowac oddzielne Uprawnienia do funkcji wchodzacych w sktad komendy.

Dodaj Komende lokalng Dodaj Komende lokalng

Ogdlne Qagéine

Mazwa: K1_Kemenda lokalna2 LR AT K 1 Komenda lokalna2 H

Opis:
t - Funkcia: [151]: Przyznaj dostep z normalnym czasem odblakow, .. n
Wartosc parametru: |EIELSM riS 000 n

Rejestruj zdarzenie:

Opcje uy ytelniania

Limit funkcji:
Rejestracia zdarzen enia do Punktu identyfikacji: Il

Rejestruj zdarz v momende uzyda kom : uprawnienia do Obiektu:

uprawnienia do Parametru furkgi: 1l

e W drzewku nawigacyjnym programu VISO w ramach danego kontrolera dwukrotnie kliknij
Wezty automatyki.
e W otwartym oknie wybierz Dodaj, nadaj wtasng nazwe weztowi i zamknij okno przyciskiem OK.

Dodaj Wezel automatyki
Oadine
Komunikat LCD:
o H f=1 il:l

Opis:

Wrydhuzeni

Opgje doda

Rejestracia zdarzen

e W dolnej czesci ekrany wybierz zaktadke Linie wyjsciowe i nastepnie Dodaj by okreslié, ktory
przekaznik bedzie zataczony przez wezet w celu zataczenie Swiatta.
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W otwartym oknie wybierz by w kolejnym oknie wskazac lokalizacje linii wyjsciowej np.
przekaznik REL1 kontrolera MC16 i zamknij to okno przyciskiem OK.

W otwartym oknie wskaz funkcje [021]: Wezet automatyki - wyjscie statusowe tak by linia
wyjéciowa odzwierciedlata stan zataczenie wezta.

Dodaj Linie wyjsciowg

Dodaj Linie wyjsciowg

Nazwa:

ops: riawpscona: (SRR A 3

[021]: Wezet automatyki - wyjsce statusowe n

Obiekt
Urzadzenie:
Obiekt:

Komentarz:

Dla tego samego wezta w dolnej czesci ekranu wybierz zaktadke Komendy lokalne i dla
wczesniej utworzonej komendy wielofunkcyjnej tym razem przypisz funkcje [161]: Zatacz
wezet automatyki natychmiast i na czas nieokreslony. Zaznacz dodatkowo opcje Wymaga
uprawnienia do Obiektu tak by pozniej modc definiowac oddzielne Uprawnienia do funkcji
wchodzacych w skfad komendy.

Dodaj komende lokalng

Ogdlne

Komenda lokalna: K1_Komenda lokalna2 H
Funkda: [161]: Zalgcz wezet automatyki natychmiast i na czas nieckreslony ﬂ

Rejestruj zdarzenie:
telniania

Wymaga uprawnienia do Punktu identyfikaci:

Wymaga uprawnieni

Wymaga uprawniel o Parametru funkgi:

Przypisz nowo utworzong komende w ramach Opcji identyfikacji danego Punktu logowania.
Przeslij ustawienia do kontrolera klikajac prawym przyciskiem Podsystemy w drzewku
nawigacyjnym i nastepnie Synchronizuj.
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Opcje identyfikacji

Identyfikagj kia Identyfikaga p Karta p L4

Identyfikagja specalna

Komenda lokalina :
K1_Komenda lokalna2 n

ytelniania

Opge interaktywne

W efekcie koncowym na wybranym Punkcie identyfikacji bedg mogty by¢ wywotywane naraz obie
funkcje Komendy lokalnej jezeli uzytkownik ktory uzyje swoj Nosnik (karta, PIN, itp.) ma
przypisane odpowiednie Uprawnienia. Mozliwe jest przypisanie uzytkownikowi Uprawnienia tylko do
jednej z funkcji zawartych w komendzie. W takim uktadzie kazda zwykta czyli pojedyncza
identyfikacja bedzie wywotywac obie funkcje komendy ale realizowana przez system bedzie tylko
ta, do ktdrej uzytkownik ma Uprawnienie czyli tylko uzyskanie dostepu albo tylko zatgczenie wezta
(Swiatta).

Do obstugi obu funkcji komendy mozna zdefiniowaé¢ Uprawnienia podstawowe lub zaawansowane.
Aby zdefiniowa¢ Uprawnienia podstawowe:

e W drzewku nawigacyjnym programu VISO rozwin Uprawnienia i dwukrotnie kliknij Uprawnienia
podstawowe.

e W otwartym oknie wybierz Dodaj by zdefiniowac po kolei oba Uprawnienia jak ponizej. Oba
Uprawnienia mozna dodatkowo ograniczy¢ w czasie za pomocg harmonogramow, ktére mozna
zdefiniowac wybierajac Harmonogramy w drzewku nawigacyjnym programu VISO i definiujac
harmonogramy typu Okresowy.

Dodaj Uprawnienie podstawowe Dodaj Uprawnienie podstawowe
Ogdlne Ogdlne

Aktywne:

UPR_K1_PRzejéce_1_Swiath

Aktywne:

UPR_K1_Przejéce_1_WE

Nazwa: MNazwa:

Rodzaj: Rodzaj:

N 7]
——
—

Opis:

N -
——
—

Opis:

L [6]: K1_Przejéce_1_\WY
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e Przypisz Uprawnienia uzytkownikowi np. za pomoca kreatora Dodaj Osobe online, ktéry jest
dostepny po wybraniu Kreatory w menu gérnym programu VISO.

Komendy globalne

Komendy globalne pozwalajg wywotywac serie funkcji na poziomie catego systemu a nie jedynie w
ramach danego kontrolera dostepu. Mogg one by¢ wywotywane harmonogramem, zdarzeniem lub
zdalnie i powodujg one wyzwolenia okreslonych Komend lokalnych i/lub zdalnych.

Za wykonanie Komend globalnych odpowiada serwis komunikacyjny systemu, ktory jest
elementem oprogramowania RogerSVC.

Komendy wywolane harmonogramem

Komenda aktywowana harmonogramem jest wywotlywana przez system automatycznie o
okreslonym czasie. Harmonogram jest definiowany w przedziale tygodniowym i jest powtarzany co
tydzien ale dodatkowo w harmonogramie mozna réwniez ustawi¢ wyjatki dla okreslonych dni w
roku. Oznacza to ze Komenda globalna moze by¢ wywotywana np. co tydzien w poniedziatek ale
dzieki zastosowaniu wyjatkow mozna takze ograniczy¢ jej wywotywanie np. tylko do pierwszego
poniedziatku w miesigcu.

Aby zdefiniowac¢ przyktadowa harmonogramowg Komende globalna:

e W drzewku nawigacyjnym programu VISO zdefiniuj Komendy lokalne tak jak to opisano
wczesniej tak by mdc je nastepnie wykorzysta¢ w Komendzie globalnej. Tym razem nie
zaznaczaj jednak zadnych Opcji uwierzytelniania.

Komenda lokalna: K1_Komenda lokalna2 H
Funkdja: [161]: Zatacz wezet automatyki natychmiast i na czas ni... n

Wymaga uprawnienia do Parametru funkgi: [l

e W drzewku nawigacyjnym programu dwukrotnie kliknij Komendy globalne.

e W otwartym oknie wybierz Dodaj, nazwij komende i zamknij okno przyciskiem OK.

e W dolnej czesci ekranu wybierz zaktadke Komendy zdalne i zdefiniuj komendy, ktore bedg
wywotywane jako efekt aktywacji Komendy globalnej. W harmonogramowej metodzie
wywotania Komendy globalnej podane ponizej wymogi co do Uprawnien nie maja znaczenia.
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Dodaj Komende zdalng

Nazwa: K1 Przejécie 1 -]
Funkgja: [121]: Ustaw przejscie w tryb awaryjnego odblokowania n

Wymaga uprawnienia do Parametru funkdi: 1l

e Nastepnie wybierz zaktadke Komendy lokalne i przypisz komendy, ktére majg by¢ wyzwalane w
efekcie wywotania Komendy globalnej.

e W drzewku nawigacyjnym programu VISO dwukrotnie kliknij Harmonogramy .

e W otwartym oknie wybierz Dodaj, nazwij harmonogram, wybierz typ Komenda globalna i
zamknij okno przyciskiem OK.

a: Harmonogram_komendy_1
Typ: Komenda globalna n

Opis:

formacje doda

Wazny od:

Wazny do:

e W dolnej czesci ekranu wybierz zaktadke Dni tygodnia i nastepnie Edytuj.

e W otwartym oknie kliknij prawym przyciskiem w obszarze okna i wybierz Dodaj Zdarzenie.

e W kolejnym oknie wskaz moment czasowy oraz Komende globalng dla tego momentu
czasowego. Zamknij oba okna przyciskiem OK.

7/10

roger



ANO048 Komendy lokalne i globalne 2021-01-07

Uzyj kombinagji: wdnigty kawisz CTRL + lewy przydsk myszy + przedagniece aby skopiowac wybrany przedziat lub uzyj kombinagji: wdsniety Szczegdty wybranego dnia
Kawisz CTRL + prawy przycsk myszy + przecagniede aby skopiowacd lub przeniesc wybrany przedziat,

poniedziahek wiaorek czwartek niedziela

00:00

02:00

06:00
Definicja Zdarzenia
iat

(=]
[*]
10:00 Komenda globalnal

ok A |

== Bl 60 Minut

e Przedlij ustawienia do systemu klikajac prawym przyciskiem Podsystemy w drzewku
nawigacyjnym i nastepnie Synchronizuj.

Aby ograniczy¢ dziatanie harmonogramu do okreslonych dni w roku zamiast cyklicznego co
tygodniowego ich powtarzania mozna w trakcie definiowania harmonogramu w dolnej czesci ekranu
zdefiniowac wyjatki. Wyjatki definiuje sie poprzez wskazanie okreslonej daty, przedziatu czasowego
albo zestawu dat w postaci kalendarza, definiowanego poprzez wybranie Kalendarze w drzewku
nawigacyjnym programu VISO. W datach okreslonych przez wyjatki, dany harmonogram zachowa
sie tak jak okresla to wyjatek.

Komendy wywotane zdarzeniem

Komendy globalne moga by¢ wywotywane w reakcji na zdarzenia zarejestrowane w systemie. Do
aktywacji mozna wykorzystaé zdarzenia predefiniowane oraz zdarzenie zdefiniowane przez
administratora systemu. System RACS 5 pozwala réwniez na skonfigurowanie metody wywotania
okreslonych zdarzen. Typ zdarzenie oraz akcje, ktérg moze byc¢ aktywacja Komendy globalnej
definiuje sie po wybraniu w menu goérnym programu VISO Rejestr zdarzeri i nastepnie Typy
zdarzen.

Przyktady zastosowania zdarzeniowych Komend globalnych opisano w notach aplikacyjnych AN027
oraz AN044 gdzie Komendy globalne sg wykorzystywane odpowiednio do globalnego przezbrajania
Stref alarmowych oraz do globalnego awaryjnego odblokowania Przejsc.

Komendy wywotane zdalnie

Komendy globalne mogg by¢ wywotywane zdalnie przez Operatora systemu z poziomu drzewka
nawigacyjnego programu VISO. System RACS 5 umozliwia rdwniez wywotywanie pojedynczych
Komend zdalnych z poziomu drzewka oraz mapy. Zaletg stosowania Komend globalnych jest to ze
mozna za ich pomocg na raz wywotac cate serie Komend zdalnych i lokalnych.
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" Nawigacja

4 Eé System
b il Uzytkownicy
3 E Identyfikatory
Zasobnik na karty
Kalendarze
] @ Harmonoaramy
b 43 Uprawnienia
» B3] Tryby identyfikagi
» [®] Typy nodnikéw
'l ’E Komendy globalne
3 ’E [1] Komenda globalna1
» ’E [2] Komenda globalnaz | B Otwérz
@ Strefy obwodowe
[I‘H Czytniki linii papilarnych
3 u;'ln Podsystemy
E Kontrolery wirtualne

2021-01-07

Komenda zdalna moze by¢ wywotywana przez Operatora systemu jezeli posiada on odpowiednie
Uprawnienia. Definiuje sie to poprzez powigzanie Operatora z Osobg, ktorej Identyfikator posiada
Uprawnienia do okreslonych funkcji i obiektow. Wiecej informacji na temat Uprawnien Operatoréw
podano w nocie aplikacyjnej AN0O40. W przypadku Komendy zdalnej wchodzacej w sktad Komendy
globalnej rowniez mozna wymoc by mogta ona by¢ wywotywana jedynie przez Operatora z
odpowiednimi Uprawnieniami jezeli zaznaczy sie podane ponizej opcje podczas definiowania takiej

Komendy zdalnej.

Dodaj Komende zdalng

Oagdlne

N
e —
. T e

Ustawienia dodatkowe

Rejestruj zdarzenie:

Wymaga uprawnienia do Obielktu:

maga uprawnienia do Parametru funkji;

roger
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Kontakt:
Roger sp. z o0.0. sp.k.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl
Web: www.roger.pl
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