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Roger Access Control System 5
Nota aplikacyjna nr 029

Wersja dokumentu: Rev. D

Kontrola dostepu do szafek

Uwaga: Niniejszy dokument dotyczy RACS 5 v1.6.6 lub nowszy

Wprowadzenie

System RACS 5 umozliwia realizacje kontroli dostepu do szafek i schowkdw. Pojedynczy szafkowy
kontroler dostepu serii MC16-LRC w zaleznosci od wersji moze obstugiwac od 16 do 64 szafek.

Przewodowa kontrola dostepu do szafek

Ogodlna idea przewodowej kontroli dostepu do szafek
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serii MCX serii MCX
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Terminal Terminal
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Elektrozamek Elektrozamek
Legenda
Siec LAN/WAN — Magistrala RS485 — Linie WE/WY sty
redr.

W przypadku przewodowej kontroli dostepu do szafek zaktada sie wykorzystanie terminali serii MCT
do identyfikacji uzytkownikow oraz wyjs¢ ekspanderow serii MCX do sterowania standardowymi
zamkami elektrycznymi zamontowanymi w szafkach. Dostep do szafek w ramach danego
kontrolera moze odbywac sie z poziomu jednego wspdlnego terminala albo mozna podzieli¢ szafki
na grupy obstugiwane przez osobne terminale.
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Przyktadowy schemat potaczen dla przewodowej kontroli dostepu do szafek
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Uwagi do schematu:
e Elektrozamki szafek sg sterowane za pomocg przekaznikéw lub linii tranzystorowych

ekspanderéw serii MCX. Zestaw podany na schemacie z dwoma ekspanderami MCX8-BRD
umozliwia kontrole 16 elektrozamkow, ktéore moga by¢ obstugiwane w dowolnych
konfiguracjach z obu terminali MCT Iub jednego z nich.

e Dalsza rozbudowe systemu mozna uzyska¢ poprzez dofgczanie kolejnych ekspanderéw do
kontrolera MC16-LRC a takze zastosowanie kolejnych kontroleréw ze swoimi ekspanderami.

e Najwieksza mozliwg ilos¢ zamkow obstugiwanych przez pojedynczy kontroler mozna uzyskaé
dla kontrolera MC16-LRC-64 i s to 64 elektrozamki wymagajace zastosowania osmiu
ekspanderéw MCX8-BRD lub innych oferujacych w sumie 64 linie wyjsciowe.

e Catkowita ilos¢ urzadzen MCT/MCX na magistrali RS485 danego kontrolera nie moze
przekroczy¢ dostepnej puli 16 adreséw z zakresu ID=100-115.

e Maksymalna dtugo$¢ magistrali RS485 to 1200m i wszystkie urzadzenia na tej magistrali
powinny mie¢ wspdlny minus zasilania.

e Opcjonalnie do wejs¢ ekspanderéw mozna podtaczy¢ czujniki otwarcia drzwiczek jezeli sg one
zamontowane po to by monitorowac stan otwarcia szafek.

e Zasilacz buforowy dobra¢ w zaleznosci od wymaganego poboru pradu przez elektrozamki. Do
zapewnienia zasilania mozna réwniez zastosowal zestaw zasilacza PS4D z modutem PSD4D
gdzie wszystkie wyjscia LCK i TML modutu taczy sie réwnolegle by uzyskaé petng wydajnosc
pradowa zasilacza. W takim uktadzie modut PSD4D zapewnia obstuge akumulatora.

e Przy wiekszej ilosci ekspanderéw MCX8-BRD do ich instalacji mozna wykorzysta¢ obudowe
metalowg ME-5-S z fabrycznie zainstalowanym zasilaczem buforowym.
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Konfiguracja przewodowej kontroli dostepu do szafek

Konfiguracja niskopoziomowa i struktury logicznej

Konfiguracja przewodowej kontroli dostepu do szafek jest podobna do typowej kontroli dostepu na
przejsciach, z tg rdoznicg ze wystepuje przyporzadkowanie wielu przejsc¢ (szafek) do pojedynczych
terminali a nie pojedynczych przejs¢ do pojedynczych terminali. Aby skonfigurowac przyktadowy
system ze schematu powyzej:

e Wykonaj konfiguracje niskopoziomowa kontrolera za pomoca programu RogerVDM zgodnie z
notg aplikacyjng AN0O06 definiujac klucz komunikacyjny, docelowy adres IP i w razie potrzeby
inne parametry urzadzenia.

Wykonaj konfiguracje niskopoziomowg ekspanderow MCX8-BRD i terminali MCT definiujac

indywidualne adresy na magistrali RS485 zgodnie z ich instrukcjami instalacyjnymi. W razie

potrzeby skonfiguruj typy wejs¢ ekspanderow (NO lub NC). Potgcz urzadzenia ze soba.

e Zainstaluj program VISO, skonfiguruj baze danych oraz serwisy systemu RACS 5 i wykryj
kontroler wraz z jego urzadzeniami peryferyjnymi za pomocg Kreatora kontrolera zgodnie z
nota aplikacyjng ANOO6.

e W drzewku nawigacyjnym programu VISO w ramach danego kontrolera MC16 dwukrotnie
kliknij polecenie Przejscia.
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e W otwartym oknie wybierz przycisk Dodaj i nadaj nazwe przejsciu, ktore bedzie reprezentowad
okreslong szafke. W ramach tego samego okna po rozwinieciu obszaru Ustawienia mozna
dodatkowo zdefiniowal pozostate parametry przejécia takie jak np. Normalny czas
odblokowania czyli czas zataczenia wyjscia sterujgcego elektrozamkiem szafki i ewentualnie
Skrécenie czasu odblokowania oraz Zwtoka przed odblokowaniem. Zamknij okno przyciskiem
OK.

e W dolnej czesci ekranu wybierz zaktadke Linie wyjsciowe i nastepnie przycisk Dodaj.

¢ W nowo otwartym oknie wybierz przycisk po to by wskazac lokalizacje linii.

e W kolejnym oknie w polu Nazwa obszaru Obiekt wskaz linie wyjsciowg do sterowania
elektrozamkiem np. przekaznik REL1 ekspandera MCX8-BRD (ID=107) ze schematu i nastepnie
zamknij okno przyciskiem OK.
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Dodaj Linie wyjédowa

ilne

K1_107_REL1

Ustawienia Harmonogr

Harmonogram aktywnosd: FEllEr .

Harmonogram zerowania: [sg&18 .

Wyjsde wielofunkcyine:

MCX80DR. v1.0_192,168.10.37_107_REL1
MCX3DR v1.0

e W otwartym oknie w polu Funkcja przypisz funkcje [31]: Zamek drzwi.

Funkdja: [031]: Zamek drzwi
Ustawiania zaawansowane

Tryb wyzwalania: Trwale

moduladji

L .4

e Opcjonalnie jezeli w systemie szafkowym zainstalowano czujniki otwarcia drzwiczek i
podtaczono je do linii wejsciowych ekspanderéw to w analogiczny przypisz do Przejscia linie
wejsciowg w zaktadce Linie wejsciowe z funkcja [130]: Czujnik otwarcia - klucz staty. Typ linii
wejsciowej NO lub NC ustawia sie w ramach konfiguracji niskopoziomowej urzadzenia
(RogerVDM).

e W ten sam sposdb zgodnie ze schematem zdefiniuj pozostate 15 Przejs¢, kazde ze swojq linig
wyjsciowg do obstugi pozostatych 15 zamkdw elektrycznych.

e W drzewku nawigacyjnym programu VISO w ramach danego kontrolera MC16 dwukrotnie
kliknij polecenie Terminale dostepu.

e W otwartym oknie wybierz przycisk Dodaj, wskaz czytnik podtaczony do kontrolera i zamknij
okno przyciskiem OK.

e W ten sam sposdb zdefiniuj kolejne terminale jezeli podtaczone jest ich wiecej niz jeden tak jak
na przyktadowym schemacie.
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W drzewku nawigacyjnym programu VISO w ramach danego kontrolera MC16 dwukrotnie
kliknij polecenie Punkty identyfikacji.

W otwartym oknie wybierz przycisk Dodaj, nadaj nazwe Punktowi identyfikacji np. K1_PL1 i
zamknij okno przyciskiem OK.

W dolnej czesci ekranu wybierz zaktadke Terminale dostepu, nastepnie przycisk Przypisz i
wskaz wczesniej utworzony terminal dostepu. Dalsze kroki konfiguracji beda realizowane przy
zatozeniu ze jeden terminal na schemacie stuzy do sterowania o$mioma elektrozamkami w
ramach jednego z ekspanderow MCX8-BRD. W systemie RACS 5 mozliwe jest jednak uzyskanie
praktycznie dowolnego powigzania pomiedzy terminalami a liniami wyjsciowymi w tym réwniez
takiego gdzie do wszystkich 16 elektrozamkoéw ma sie dostep z obu terminali jednoczesnie.
Jedynym warunkiem jest to zeby powigzania byly w ramach tego samego kontrolera i jego
urzadzen peryferyjnych.

W dolnej czesci ekranu wybierz zaktadke Przejscia i zgodnie z powyzszym zatozeniem przypisz
z listy 8 Przejs$c¢ (szafek), do ktorych wczesniej przypisane zostaty poszczegdlne linie wyjsciowe.
Wskazana jest rowniez zmiana funkcji wywotywanej przez zwyklg identyfikacje czyli pojedynczy
odczyt karty na Punkcie identyfikacji. Domysina funkcja [151] w przypadku obstugi szafek
bedzie niepotrzebnie generowal serie zdarzen po przyznaniu dostepu zamiast pojedynczego
zdarzenia. W zwigzku z tym w dolnej czesci ekranu w zaktadce Opcje identyfikacji wybierz
przycisk Edytuj i nastepnie w zaktadce Identyfikacja zwykta zamien funkcje [151] na funkcje
[175] wskazujac utworzony przed chwilg Punkt identyfikacji jako Obiekt docelowy.

Opcje identyfikacii

Identyfikaca zwykia Identyfikacja spedalna Identyfikacja podwdjna Karta w kieszeni Karta p s

Ty aka:

Rodzaj akdji: [175]: Przyznaj dostep z normalnym czasem odblokowania -

[4]: K1_PL1 A <]
Opcje uwierzytelniania

Wymaga uprawnienia do Punktu identyfikacji:
Wymaga uprawnienia do Obiektu:
Wymaga uprawnienia do Parametru funkji:

Opcje interaktywne

Utwodrz kolejny Punkt identyfikacji i analogiczne przypisz do niego drugi terminal, pozostate
osiem Przejsc¢ (szafek) i wprowadz zmiane w zakresie Opcji identyfikacji.
Przeslij ustawienia do kontrolera.
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Przyktadowy schemat blokowy potaczen logicznych
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Inny mozliwy schemat blokowy potaczen logicznych
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Roznica pomiedzy podanymi powyzej schematami logicznymi polega na tym, ze w zaleznosci od
Uprawnien uzytkownika w pierwszym z nich kazde 8 szafek jest obstugiwane z wiasnego terminala,
natomiast w drugim kazda z 16 szafek moze by¢ obstugiwana z dowolnego terminala. W drugim
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scenariuszu do Punktu identyfikacji (logicznego czytnika) przypisany jest wiecej niz jeden Terminal
dostepu (fizyczny czytnik). W niniejszej nocie opisywany jest pierwszy scenariusz.

Konfiguracja Uprawnien

Po zdefiniowaniu struktury logicznych powigzan pomiedzy czytnikami a ekspanderami, w kolejnym
kroku konieczne jest zdefiniowanie Uprawnien czyli praw dostepu, ktére w kolejnym kroku bedzie
mozna przypisywac uzytkownikom systemu. Aby zdefiniowa¢ Uprawnienia zaawansowane dostepu
do szafek:

e W drzewku nawigacyjnym programu VISO rozwin polecenie Uprawnienia i nastepnie dwukrotnie
kliknij polecenie Uprawnienia zaawansowane.

e W otwartym oknie wybierz przycisk Dodaj, nadaj nazwe Uprawnieniu, przypisz funkcje [175],
przy zatozeniu ze zostala ona wczesniej zmieniona dla identyfikacji zwyktej na Punkcie
identyfikacji (jezeli nie, to Uprawnienie nalezy zdefiniowac¢ dla domyslnej funkcji [151]), w
dolnej czesci okna odznacz opcje Uprawnia do wykonania funkcji z dowolnym Parametrem
funkcji i zamknij okno przyciskiem OK.

Dodaj Uprawnienie zaawansowane
Ogdlne
Ak :
Uprawnienie gidwne

Wazne od: [HgE9

Wazne do: [EE13

[175]: Przyznaj dostep z normalnym czasem odblokowania -

]

Uprawni

Uprawnia

e W dolnej czesci ekranu wybierz zaktadke Reguty zezwalajace i nastepnie przycisk Dodaj.

e W nowo otwartym oknie wybierz Obiekt jako Typ reguty, Wybrane jako Zakres, Punkt
identyfikacji jako Typ i KI1_PL1 jako Warto$é. Przy takich ustawieniach reguta bedzie
umozliwia¢ korzystanie z czytnika ID=104. Opcjonalnie regute Uprawnienia mozna dodatkowo
ograniczy¢ czasowo w polu Harmonogram jezeli wcze$niej zostat zdefiniowany wiasny
harmonogram okresowy za pomoca polecenia Harmonogramy w drzewku nawigacyjnym
programu VISO. Zamknij okno przyciskiem OK.
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Dodaj Regule

[8]s]
Aktywna:

Typ

Kie

Harn

Typ:

War

dine

requty:

dy

Wybrane -
nonogram:  EELERE -

Punkt identyfikacg -

Stworz kolejng regute zezwalajaca, tym razem wybierajac Parametr funkcji jako Typ reguty,
Wybrane jako Zakres, Przejscie jako Typ i Szafka 1 jako Wartos$¢. Przy takich ustawieniach
reguta bedzie umozliwiaé zataczanie przekaznika REL1 i przez to otwieranie Szafki 1.
Opcjonalnie regute Uprawnienia mozna dodatkowo ograniczy¢ czasowo w polu Harmonogram
jezeli wczesniej zostat zdefiniowany wiasny harmonogram okresowy za pomoca polecenia
Harmonogramy w drzewku nawigacyjnym programu VISO. Zamknij okno przyciskiem OK.

Dodaj Regule

Tvp

reguty: Parametr funkdji n

Gdzie

Zakr

Typ:

= N
N [

et Y

Zar
Do

Powtdrz opisane czynnosci tworzac kolejne siedem Uprawnien dla Punktu identyfikacji K1_PL1 i
Przejs¢ (szafek) 2-8.

Analogicznie zdefiniuj kolejne osiem Uprawnien dla Punktu identyfikacji K1_PL2 i Przejs¢
(szafek) 9-16.

zadzenie uzytkownikami
konfiguracji uzytkownikdéw systemu mozna wykorzystywaé narzedzia dostepne po wybraniu

polecenia Kreatory w menu gornym programu VISO. Nowego uzytkownika mozna stworzy¢ za
pomocy kreatora Dodaj Osobe online. Uzycie tego kreatora zostato opisane w nocie aplikacyjnej
ANO0O06. W ramach kreatora mozna uzytkownikowi przypisa¢ Uprawnienia jak tez nosniki czyli karty
i kody PIN.
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Dodatkowe funkcjonalnosci kontroli dostepu do szafek

Tryby przejs¢
W przypadku szafek, ktdre odpowiadajg Przejsciom w systemie RACS 5 mozliwe jest przetaczanie
trybow przejscia. Nastepujace tryby sa dostepne w systemie:

¢ Normalny (drzwi sg otwierane na okreslony czas po przyznaniu dostepu)

e Odblokowane (drzwi sg na state otwarte tak diugo jak tryb jest wigczony)

e Warunkowo odblokowane (drzwi sg otwierane na state po przyznaniu dostepu)

e Zablokowane (drzwi sg zablokowane tak dlugo jak tryb jest wiaczony i nie ma mozliwosci
przyznania dostepu bez wzgledu na Uprawnienia uzytkownika)

Tryby drzwi mozna przefacza¢ na wiele sposobow tj. odczytem karty, linia wejsciowa, klawiszem
funkcyjnym, harmonogramem oraz zdalng komenda z programu VISO, ktdéra z kolei mozna
wywotywaé m.in. z poziomu mapy oraz réznych monitorow.

Monitorowanie szafek

Jezeli w systemie stosowane jest monitorowanie stanu otwarcia szafki za pomocg czujnika otwarcia
drzwiczek podfaczonego do wejscia kontrolera/ekspandera/zamka to mozliwe jest generowanie w
systemie alarmow niedomkniecia drzwiczek jak tez alarmdéw sitowego otwarcia. Alarmy mogg by¢
sygnalizowane na wyjsciach z funkcjami [32] i [33] na poziomie Przejscia. Dodatkowo dla takich
sytuacji system generuje zdarzenia, ktore z kolei moga by¢ nie tylko rejestrowane i wyswietlane na
poziomie programu VISO ale mozna tez dla nich zdefiniowa¢ automatyczng reakcje systemu jak np.
wystanie emaila pod okreslony adres co konfiguruje sie po wybraniu polecenia Rejestr zdarzenn w
menu gérnym programu VISO a nastepnie Typy zdarzen. Alerty i powiadomienia w systemie RACS
5 szczego6towo opisano w nocie aplikacyjnej AN041.

Stan otwarcia szafek jak tez ich tryb zablokowania (tryb przejscia) mozna monitorowa¢ w oknie
programu VISO po wybraniu polecenia Monitorowanie systemu w menu gérnym programu VISO a
nastepnie Monitor stanu Przejsc.

0 Strona startowa Monitor stanu Przejsc

Monitorowanie

Szafka 1,5zafka 2,5zafka 3,5zafka 4,5zafka 5,5zatka 6,5zafka 7,5zatka 8, K1_P1

F'|:||:|Q|E!|:| MNazwa Stan otwarda

[4]: Szafka 1
[5]: Szafka 2
[6]: Szafka 3
[7]: Szafka 4
[8]: 5zafka 5
[3]: Szafka &
[10]: Szafka 7
k- [11]: Szafka &
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Kontakt:
Roger sp. z o0.0. sp.k.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl
Web: www.roger.pl
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