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Roger Access Control System 5
Nota aplikacyjna nr 027

Wersja dokumentu: Rev. D

Strefy alarmowe i integracja z

systemami alarmowymi

Uwaga: Niniejszy dokument dotyczy RACS 5 v1.6.6 lub nowszy

Wprowadzenie

System RACS 5 oferuje mozliwos¢ definiowania Stref alarmowych obejmujacych Punkty
identyfikacji  (czytniki) nazywane Punktami przezbrajania, ktére jednoczesnie mozna
wykorzystywac¢ do kontrolowania dostepu na przejsciach. Stan uzbrojenia Strefy alarmowej mozna
zmienia¢ réznymi metodami m.in. karta, kodem PIN, linig wejsciowa, harmonogramem, komenda
zdalng itp. Na bazie konfigurowalnych Uprawnien definiuje sie kto i kiedy ma prawo uzbrajac i/lub
rozbraja¢ dang strefe. Dodatkowo system moze odmawia¢ uzytkownikom dostepu na Punktach
identyfikacji do momentu ich rozbrojenia.

Funkcjonalnos$¢ Stref alarmowych mozna wykorzysta¢ do uzyskania dodatkowego poziomu kontroli
dostepu, oraz do integracji z systemami alarmowymi. Niniejsza nota opisuje integracje na drodze
sprzetowej z wykorzystaniem linii wejsciowych i wyjsciowych integrowanych systeméw. Takie
podejscie do integracji charakteryzuje sie duzg uniwersalnoscig i moze by¢ w praktyce stosowane
ze zdecydowang wiekszoscig systeméw alarmowych dostepnych na rynku.

Idea integracji polega na powigzaniu Stref alarmowych systemu RACS 5 obejmujacych Punkty
identyfikacji (czytniki) ze strefami systemu alarmowego obejmujacymi czujki. W praktyce
funkcjonuje to w taki sposdb, ze dzieki integracji stan uzbrojenia/rozbrojenia danego czytnika lub
czytnikéw jest taki sam jak stan uzbrojenia/rozbrojenia powigzanej czujki lub czujek. Mozna wiec
powiedzie¢ ze integracja:

e Utatwia obstuge obu systeméw bo mozna sterowac ich Strefami alarmowymi za pomoca
urzadzen jednego z systemdéw np. za pomocg czytnikéw systemu RACS 5.

e Pozwala ostrzec uzytkownika o uzbrojeniu czujek alarmowych w danej strefie bo powigzane z
nimi czytniki mogg prezentowac stan uzbrojenia za pomocg swoich wskaznikow LED.

e Pozwala zapobiegaé niepotrzebnym alarmom bo wejscie do strefy z uzbrojonymi czujkami
alarmowymi moze by¢ blokowane przez bedace w tym samym stanie uzbrojenia czytniki a z
kolei ich rozbrojenie w celu uzyskania dostepu bedzie jednoczesnie rozbrajato czujki systemu
alarmowego.

Uwaga: System RACS 5 umozliwia réwniez dedykowang integracje z centralami Integra (SATEL)
oraz Galaxy (Honeywell), co opisano w notach aplikacyjnych AN036 i AN013.
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Ogdlna idea integracji sprzetowej z systemem alarmowym
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Konfiguracja Stref alarmowych w RACS 5

System kontroli dostepu RACS 5 umozliwia definiowanie Stref alarmowych w obrebie danej
magistrali RS485 obejmujacej kontroler dostepu i jego urzadzenia peryferyjne takie jak czytniki i
ekspandery. Strefa alarmowa obejmuje Punkty identyfikacji (czytniki) nazywane Punktami
przezbrajania , ktére przezbraja sie wspotbieznie co w praktyce oznacza ze Punkty identyfikacji
danej strefy sgq zawsze w tym samym stanie uzbrojenia.

Konfiguracja Strefy alarmowej

e Skonfiguruj system kontroli dostepu zgodnie z notg aplikacyjng ANOO6.

e W drzewku nawigacyjnym programu VISO w ramach danego kontrolera MC16 dwukrotnie
kliknij polecenie Strefy alarmowe.

e W nowo otwartym oknie wybierz przycisk Dodaj i opcjonalnie ustaw wtasna nazwe strefy.

e Zaznacz pole wyboru Blokuj dostep w stanie uzbrojenia jezeli Punkty identyfikacji uzbrojonej
strefy majq blokowac¢ dostep uzytkownikom z prawami dostepu do momenty rozbrojenia strefy.
Zatwierdz utworzenie strefy przyciskiem OK.

e W dolnej czesci ekranu w zaktadce Punkty przezbrajania przypisz Punkty identyfikacji do strefy.
Te punkty (czytniki) beda przezbrajane wspodtbieznie w ramach swojej strefy.

e Przedlij ustawienia do kontrolera. Czytniki ktérych wskazniki LED STATUS $wiecq na czerwong
sygnalizuja uzbrojenie strefy a Swiecace na zielono sygnalizujg jej rozbrojenie.

Kontrola Strefy alarmowej

Strefa alarmowa w RACS 5 moze by¢ przezbrajana przez uzytkownika systemu za pomocg takich
Nosnikéw jak karta, kod PIN, odcisk linii papilarnych, itp. Dodatkowo strefe mozna przezbraja¢ z
poziomu linii wejéciowej, klawisza funkcyjnego, harmonogramu, komendy zdalnej oraz w reakcji na
zdarzenia zarejestrowane w systemie RACS 5.
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Przezbrajanie karta

W przypadku przezbrajania kartg w pierwszej kolejnosci trzeba zdecydowad jaki sposdb odczytu
karty ma wywotywac przezbrojenie. Definiuje sie to za pomoca Opcji identyfikacji na poziomie
Punktu identyfikacji. Przezbrajanie moze by¢ realizowane m.in. poprzez pojedynczy odczyt karty,
podwdjny odczyt karty lub dtugi odczyt karty. Aby zdefiniowaé miejsce i sposdb standardowego
przezbrajania:

e W drzewku nawigacyjnym programu VISO w ramach danego kontrolera MC16 dwukrotnie
kliknij polecenie Punkty identyfikacji.

e W otwartym oknie wybierz Punkt identyfikacji, ktory ma umozliwia¢ przezbrajanie a nastepnie
w dolnej czesci ekranu w zaktadce Opcje identyfikacji wybierz Edytuj.

e Przyjmujac ze przezbrajanie ma by¢ wywotywane przez dwukrotny odczyt karty wybierz
zaktadke Identyfikacja podwdjna a nastepnie funkcje [102]: Przetacz tryb uzbrojenia i wskaz
jako obiekt docelowy Strefe alarmowa, ktéra ma by¢ przezbrajana z tego punktu.

Opcje identyfikacji

Identyfikacia zwykla Identyfikacia spedalina Identyfikacia podwéina Karta w kieszeni Karta p L
Rodzaj akdis [102]: Przelgcz tryb uzbrojenia

[2]: K1_Strefa alarmowa2

Opcje uwierzytelniania

Opcje interaktywne

Istnieje rowniez mozliwo$¢ rozbrajania wraz z przyznaniem dostepu w ramach pojedynczego
odczytu karty. W takim przypadku konieczne jest zaznaczenie opcji Szybkie rozbrajanie we
wilasciwosciach danej Strefy alarmowej i przypisanie Uprawnien dostepu oraz przezbrajania dla
danego uzytkownika. Jednakze szybkie rozbrajanie moze by¢ stosowane jedynie w przypadku dalej
opisanej Metody I.

W przypadku potrzeby przezbrajania wielu Stref alarmowych kontrolera na raz mozna wykorzystac
dalej opisang funkcjonalnos¢ hierarchii Stref alarmowych lub zdefiniowac wielofunkcyjng Komende
lokalng do wywotywania z danego Punktu identyfikacji. Istnieje réwniez mozliwo$¢ globalnego
przezbrajania w ramach catego systemu KD a nie pojedynczych kontroleréw.

Uprawnienia do przezbrajania

Uprawnienia do przezbrajania definiuje sie indywidualnie dla uzytkownikéw i oddzielnie do praw
dostepu. Uprawnienie do przezbrajanie moze by¢ uprawnieniem wyzszego poziomu w tym sensie,
ze uprawnienie dostepu do Strefy alarmowej dla ktdérej zaznaczona jest opcja Blokuj dostep w
stanie uzbrojenia bedzie nieefektywne do momentu rozbrojenia strefy. Aby zdefiniowac
Uprawnienie podstawowe do przezbrajania:

e W drzewku nawigacyjnym programu VISO rozwin pole Uprawnienia i dwukrotnie kliknij
polecenie Uprawnienia podstawowe.

e W otwartym oknie stwdrz nowe Uprawnienie za pomoca przycisku Dodaj.

¢ W nowo otwartym oknie w polu Rodzaj wybierz opcje Przezbrajanie stref, a nastepnie w dolnej
czesci ekranu zaznacz Strefy alarmowe, ktére bede mogly by¢ przezbrajane przez uzytkownika
z tym uprawnieniem. Uprawnienie do poszczegdlnych stref mozna ograniczy¢ czasowo
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wczesniej utworzonymi harmonogramami okresowymi za pomocg polecenia Harmonogramy w
drzewku nawigacyjnym programu VISO.

e Przesdlij ustawienia do kontrolera.

e Przypisz nowe uprawnienie uzytkownikowi za pomocg kreatora Dodaj Osobe online lub Edytuj
Osobe online wybierajgc w menu géornym programu VISO polecenie Kreatory.

Dodaj Uprawnienie podstawowe

Ogalne

Aktywne:

Waine do

[3]: K1_Strefa alarmowa3
[4]: K1_Strefa alarmowa4

Uprawnienie podstawowe umozliwia petng kontrole Strefy alarmowej. Jezeli konieczne jest
oddzielne zdefiniowanie uprawnien do uzbrajania oraz rozbrajania to konieczne jest zdefiniowanie
Uprawnien zaawansowanych. By zdefiniowa¢ Uprawnienie jedynie do uzbrajania strefy:

e W drzewku nawigacyjnym programu VISO rozwin pole Uprawnienia i dwukrotnie kliknij
polecenie Uprawnienia zaawansowane.
e W otwartym oknie stwdrz nowe Uprawnienie za pomoca przycisku Dodaj.

D'Cldaj ] prawn Ienie Zaawansowane
Ogdlne

Akbywne:

Opis: ~
]

Akcja

Typ akdji:
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e W otwartym oknie przypisz funkcje [103]: Zatgcz tryb uzbrojenia i zamknij okno przyciskiem
OK.

e W dolnej czesci ekranu wybierz zaktadke Reguty zezwalajgce i nastepnie przycisk Dodaj.

e W otwartym oknie wybierz Wybrane jako Zakres czasowy jezeli Uprawnienie ma by¢
ograniczone czasowo harmonogramem. Wiasny harmonogram okresowy mozna utworzy¢
poleceniem Harmonogramy w drzewku nawigacyjnym programu VISO.

e W tym samym oknie wybierz Wybrane jako Zakres i nastepnie wskaz wybrang Strefe alarmowa,
jako Wartos¢é. W ramach danego Uprawnienia mozna zdefiniowac¢ wiele regut pozytywnych i
negatywnych.

e Przeslij ustawienia do kontrolera.

e Przypisz nowe uprawnienie uzytkownikowi za pomocg kreatora Dodaj osobe online lub Edytuj
osobe online wybierajac w menu gérnym programu VISO polecenie Kreatory.

Wiecej informacji na temat Uprawnien podano w nocie aplikacyjnej ANO03 dostepnej na
www.roger.pl.

Dodaj Regute
Ogdlne
Aktywna:

Typ reguty:

Kiedy

Zakres czasowy: WHERE

Gdzie

Strefa alarmowa |- |
Wartosc: [2]: K1_5trefa alarmowal |~ |

Przezbrajanie linig wej$Sciowa

W przypadku przezbrajania za pomoca linii wejSciowej mozna stosowac nie tylko funkcje [102] ale
tez w zaleznosci od wymaganego efektu inne dostepne funkcje takie jak [101]: Tryb uzbrojenia -
klucz staty, [103]: Zatacz tryb uzbrojenia i [104]: Zatacz tryb rozbrojenia. Aby zdefiniowac linie
wejsciowq z funkcjg [102]:

e W drzewku nawigacyjnym programu VISO w ramach danego kontrolera MC16 dwukrotnie
kliknij polecenie Strefy alarmowe.

e Wskaz Strefe alarmowg i w dolnej czesci otwartego okna wybierz zaktadke Linie wejsciowe a
nastepnie przycisk Dodaj.

e W nowo otwartym oknie wybierz przycisk po to by wskaza¢ lokalizacje linii.

e W kolejnym oknie w polu Nazwa obszaru Obiekt wskaz linie wejsciowg na jednym z dostepnych
urzadzen i zamknij okno przyciskiem OK.

e W otwartym oknie przypisz funkcje [102]: Przetacz tryb uzbrojenia.

e  Przeslij ustawienia do kontrolera.

Jezeli dana linia wejsciowa w swoich wtasciwosciach zostanie skonfigurowana jako wielofunkcyjna
to mozna wtedy przypisywa¢ do niej funkcje przezbrajania wielokrotnie dla réznych Stref
alarmowych. W takim uktadzie jedna linia wejSciowa moze wiec przezbrajaé wiele stref
jednoczesnie. Aby skonfigurowac linie wejsciowg do przezbrajania dwoch Stref alarmowych:
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e Utwérz Strefe alarmowag i w trakcie wskazywania lokalizacji linii wejsciowej do jej
przezbrajania, po rozwinieciu obszaru Opcje dodatkowe zaznacz opcje Wejscie wielofunkcyjne z
limitem 2. Zamknij okno przyciskiem OK.

Dodaj Linie wejsciowg

K1_000_INGA input

Komunikat LCD:

Skrat Kawiature

MC16 v1.7_192.168.21,161_0_INSA input -8

Urzgdzenie:
Obi

Komentarz:

Typ:
Adres IP:

Adres RS:

Limit funkji:

acja zdarzen

e W otwartym oknie przypisz funkcje [102]: Przetacz tryb uzbrojenia.
e Utworz kolejng Strefe alarmowa.
e W trakcie definiowania linii wejsciowej do jej przezbrajania nie ma potrzeby wskazywania

lokalizacji nowej linii za pomocg przycisku . Przyktadowe wejscie IN8 bedzie dostepne na
liscie wej$¢ pomimo jego wykorzystania juz we wczesniej utworzonej Strefie alarmowej.

Ogdlne
o vescone: L ]+
D Mazwa

K1_000_INSA input

Funkcia:

Rejestruj zdarzenie:

Opcje uwierzytelniar

e  Przypisz funkcje [102] i przeslij ustawienia do kontrolera.
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Gdy stan uzbrojenia Strefy alarmowej jest kontrolowany przez linie wejsciowg z funkcjg [101]:
Tryb uzbrojenia - klucz staty to tak dtugo jak wejscie jest zataczone to strefa jest uzbrojona i inne
metody jej rozbrajania nie zadziataja. Gdy linia zostanie wytgczona to strefa jest rozbrajana ale jej
uzbrajanie innymi metodami nie jest blokowane. Linia moze by¢ wykorzystywana do tego by
zewnetrzny system np. alarmowy kontrolowat przezbrajanie Strefy Alarmowej.

Przezbrajanie klawiszem funkcyjnym
Klawisze funkcyjne sg dostepne na klawiaturach wybranych czytnikow (np. MCT12M). Aby
zdefiniowac klawisz funkcyjny do przezbrajania:

e W drzewku nawigacyjnym programu VISO w ramach danego kontrolera MC16 dwukrotnie
kliknij polecenie Strefy alarmowe.

e Wskaz Strefe alarmowg i w dolnej czesci otwartego okna wybierz zaktadke Klawisze funkcyjne
a nastepnie przycisk Dodayj.

e W nowo otwartym oknie wybierz przycisk I:I po to by wskaza¢ lokalizacje klawisza
funkcyjnego.

e W kolejnym oknie w polu Nazwa obszaru Obiekt wskaz terminal z klawiszami funkcyjnymi,
nastepnie wskaz kod klawisza np. F1 i zamknij okno przyciskiem OK.

e W otwartym oknie przypisz funkcje [102]: Zmien tryb uzbrojenia.

e Przesdlij ustawienia do kontrolera.

Jezeli dany klawisz funkcyjny w swoich wilasciwoséciach zostanie skonfigurowany jako
wielofunkcyjny to mozna wtedy przypisywa¢ do niego funkcje przezbrajania wielokrotnie dla
réoznych Stref alarmowych. W takim uktadzie jeden klawisz funkcyjny moze wiec przezbrajaé wiele
stref jednoczesnie.

Przezbrajanie komenda zdalng

Program VISO umozliwia przezbrajanie Stref Alarmowych Komendami zdalnymi, ktére wywotuje sie
klikajac dang strefe (np. w Monitorowaniu Mapy Online) prawym przyciskiem myszki i wybierajac
polecenie Komenda zdalna. Komenda zdalna moze by¢ réowniez sktadnikiem Komendy globalnej,
ktora z kolei moze by¢ wywotywana recznie tak jak Komenda zdalna albo automatycznie przez
wybrane zdarzenia rejestrowane przez system. Komendy globalne mozna réwniez wywotywacd
recznie z poziomu aplikacji VISO Mobile i VISO Web. Komenda globalna moze obejmowac liste
Komend zdalnych i przez to umozliwia¢ przezbrajanie wiele stref jednoczesnie.

Uzycie Komendy zdalnej wymaga Uprawnienia przypisanego do operatora programu VISO. Aby
operator mégt zdalnie przezbraja¢ to musi by¢ on przypisany do uzytkownika posiadajacego
Identyfikator z odpowiednim Uprawnieniem (np. do funkcji [102]) dla danej Strefy alarmowej.
Takie powigzanie uzytkownika z operatorem jest realizowane we wiasciwosciach uzytkownika w
zaktadce Zdalne zarzagdzenie w polu Operator. Najprostszg metodq nadania wszystkich mozliwych
Uprawnien operatorowi jest przypisanie go do uzytkownika z Identyfikatorem, ktéry ma zataczong
opcje Wyjatek Master. Wiecej informacji na temat Operatoréow i ich uprawnien podano w nocie
aplikacyjnej AN040.

Uzbrajanie harmonogramem

Strefy alarmowe w systemie RACS 5 mogg by¢ uzbrajana automatycznie przez kontroler na bazie
harmonograméw tygodniowych ze zdefiniowanymi momentami uzbrojenia. Rozbrajanie nie podlega
harmonogramowi. Aby zdefiniowac¢ harmonogram i przypisa¢ go do Strefy alarmowej:

e W drzewku nawigacyjnym programu VISO dwukrotnie kliknij polecenie Harmonogramy .

e W otwartym oknie stwdrz nowy harmonogram wybierajac przycisk Dodaj.

¢ W nowo otwartym oknie nadaj nazwe, wybierz typ harmonogramu Chwilowy i zatwierdz
przyciskiem OK.

e W dolnej czesci ekranu wybierz zaktadke Dni tygodnia i nastepnie przycisk Edytuj.

¢ W nowo otwartym oknie ustaw momenty planowego uzbrojenia klikajac prawym przyciskiem
myszki i zamknij okno przyciskiem OK.
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e W drzewku nawigacyjnym programu VISO w ramach danego kontrolera MC16 dwukrotnie
kliknij polecenie Strefy alarmowe.

e Edytuj istniejacg lub stworz nowg strefe alarmowa odpowiednio przyciskami Edytuj lub Dodaj.

e W polu Harmonogram samouzbrojenia przypisz wczesniej utworzony harmonogram.

e Dodatkowo w tym samym oknie rozwin Opcje samouzbrajania i ustaw parametr Ostrzezenie
przed samozubrojeniem. To ostrzezenie jest sygnalizowane miganiem wskaznikéw LED STATUS
(bez sygnalizacji akustycznej) na Punktach identyfikacji (czytnikach) nalezacych do strefy.

Blokowanie uzbrajania

Uzbrajanie moze by¢ blokowane za pomocg linii wejsciowej z funkcjg [105]: Blokada uzbrojenia -
klucz staty. Jezeli linia jest zataczona to uzbrojenie jest zablokowane a w przypadku zaplanowanego
harmonogramem uzbrojenia jest uruchamiana zwioka okreslona parametrem OpdZnienie
samouzbrojenia gdy blokada uzbrojenia i po uptynieciu tej zwioki podejmowana jest kolejna préba,
ktéra moze by¢ ponownie blokowana i odktadana w czasie jezeli linia jest wcigz aktywna. Wejscie z
funkcjg [105], moze by¢ wykorzystywane w ramach systemu RACS 5 jak tez moze by¢ podigczone
do urzadzenia/systemu zewnetrznego. Przyktadowo ustawienie wejscia z podtaczonym czujnikiem
otwarcia jako wejscia wielofunkcyjnego i przypisanie mu funkcji [105] oraz funkcji [130]: Czujnik
otwarcia - klucz staty bedzie skutkowato tym, ze niedomkniecie drzwi bedzie blokowaé uzbrojenie
strefy.

Blokowanie uzbrajania

Ostrzezenie na Ostrzezenie przed Ostrzezenie przed
LED STATUS samouzbrojeniem samouzbrojeniem o
H Czas
Opodznienie samouzbrojenia
gdy blokada uzbrojenia
. .
N - L]
Funkeja [105] Funkcja zataczonas H
A : :.
. Czas
Strefa alarmowa Strefa rozbrojona Strefa rozbrojona Strefa uzbrojona
»
? A Czas
Samouzbrojenie Opdznione
(uzbrojenie harmonogramem) samaouzbrojenie

redr315

Opoédznianie samouzbrajania

Samouzbrajanie czyli uzbrajanie na bazie harmonogramu moze by¢ op6zniane za pomoca funkcji
[106]: Odtéz samouzbrojenie, ktorg w odrdznieniu od funkcji [105] mozna przypisywac nie tylko do
wejscia ale tez do klawisza funkcyjnego, Komendy lokalnej, na poziomie Opcji identyfikacji Punktu
identyfikacji, itd. Jezeli funkcja zostanie na chwile zalaczona w trakcie ostrzegania przed
samouzbrojeniem czyli w czasie wyznaczonym przez parametr Ostrzezenie przed samouzbrojeniem
to kolejna préba samouzbrojenia jest podejmowana dopiero po uptynieciu czasu okreslonego przez
parametr Opdznienie samouzbrojenia na zgdanie.
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Opodznianie samouzbrajania
OstrzeZenie na Ostrzezenie przed Ostrzezenie przed
LED STATUS samouzbrojeniem samouzbrojeniem =
»
. . Czas
H Opdznienie
Funkcja [106] = samouzbrojenia na zadanie =
H H Cras
. .
. .
Funkcja zalaczona 1 H
H H
Strefa alarmowa Strefa rozbrojona Strefa rozbrojona Strefa uzbrojona -~
T A Czas
Samozubrojenie Opdznione
(uzbrojenie harmonogramem) samouzbrojenie
redrat5

Samouzbrajanie mozna réwniez opdznia¢ za pomoca zwyktego przyznania dostepu gdy zaznaczona
jest opcja Przyznanie dostepu opdznia samouzbrojenie. W takiej sytuacji identyfikator uzytkownika
oprocz uprawnien dostepu musi mie¢ roéwniez przypisane Uprawnienie podstawowe do
przezbrajania strefy lub Uprawnienie zaawansowane do funkcji [106]: Odtdz samouzbrojenie w
danej strefie.

Komunikat LCD:
Skrat Kawiatur

Opis:

Strefa nadrzedna:

Harme ram samouz

Blokuj dostep w stanie uzbrojenia: [l

Opcje samouzbrajania

Ostrzezenie przed samouzb em [min]:

Opdznienie samouzbraojenia na zgdanie [min]:
Przyznanie dostepu opdinia samouzbrojenie:

Funkgje alarm

Hierarchia Stref alarmowych

System RACS 5 umozliwia tworzenie hierarchii stref alarmowych, ktéra polega na zdefiniowaniu
wspotzaleznosci pomiedzy Strefami alarmowymi w taki sposéb ze uzbrojenie strefy nadrzednej
dowolng metoda powoduje automatyczne uzbrojenie strefy podrzednej. Ta wspotzaleznosc nie
dotyczy jednak rozbrajania, dla ktérego kazdq strefe kontroluje sie oddzielnie. Dodatkowo blokada
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uzbrojenia strefy podrzednej np. wejsciem z funkcjg [105] blokuje uzbrojenie stref nadrzednych.
Hierarchia stref alarmowych dotyczy stref w ramach tego samego kontrolera MC16.

Zasady funkcjonowania hierarchii Stref alarmowych

o uzbrojenie
uzbrojenie rozbrojenie
Strefa alarmowa 1 [t Strefa alarmowa 1 [d———— Strefa alarmowa 1 4%

L l b L * broieni L * T uzbrojenie
uzbrojenie rozbrojenie
[— — Strefa alarmowa 2 1%

l I :*: T blokada

zbrojenia
Strefa alarmowa 3 | Strefa alarmowa 3 | Strefa alarmowa 3 |HJ—

Strefa alarmowa 2 Strefa alarmowa 2

redr315

Aby ustawic¢ hierarchie pomiedzy dwoma Strefami alarmowymi:

e Utworz Strefe alarmowaq, (nadrzedna).
e Utworz Strefe alarmowg (podrzedng) zaznaczajac w jej wtasciwosciach, ktora inna strefa jest
dla niej nadrzedna.
Dodaj Strefe alarmowg
Ogélne
prak ]

brak

-

A

v
Strefa nadrzedna: K1_strefa alarmowa2

Harmonoagram samol jenia: Brak -9

Blokuj dostep w stanie uzbrojenia: [l
Opcje samouzbrajania

Funkgje alarmowe

Globalne sterowanie Strefami alarmowymi

Strefa alarmowa funkcjonuje w ramach pojedynczego kontrolera MC16. Mozliwe jest jednak
przezbrajanie wielu Stref alarmowych w ramach wielu kontroleréw z poziomu jednego Punktu
identyfikacji (czytnika). Do tego celu wykorzystywane sa Komendy Globalne, zdarzenia oraz
dziatajacy w tle serwis komunikacyjny systemu RACS 5.

Aby skonfigurowac globalne uzbrajanie dwoch Stref alarmowych z poziomu jednego czytnika gdzie
kazda ze stref funkcjonuje w ramach innego kontrolera MC16:

e W menu gornym wybierz polecenie Rejestr zdarzeri i nastepnie ikone Typy zdarzer. W
otwartym oknie wybierz Dodaj i zdefiniuj wtasny typ zdarzenia.
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Dodaj Typ zdarzenia uzytkownika

Ogdine

K

Mazwa:

Alarm: ||

yawietania
C Styl czcionki: Rozmiar czdonki:
Kolor czcionki:
I = £

Kalor tha:

2020-10-16

e Utworz dwie Strefy alarmowe w ramach dwoch réznych kontrolerdw i przypisz do stref Punkt(y)
przezbrajania czyli Punkty identyfikacji, ktore zwykle sa tworzone w ramach konfiguracji

Przejsé.

e W drzewku nawigacyjnym programu VISO w ramach jednego z kontrolerow MC16 dwukrotnie
kliknij polecenie Wezty automatyki i w otwartym oknie utwérz wezet definiujac Czas domysiny
rowny 1s jak tez przypisujac wczesniej utworzone zdarzenie dla zataczenia tego wezta. Zamknij

okno przyciskiem OK.

roger
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Dodaj Wezel automatyki

Oagdlne
K1_WaA1 - Strefa alarmowa 1
Grupa:

Komunikat LCD:

Rejestruj zdarzenie w momende zalgczenia wezla;

Zdarzenie za

658]: Wylaczenie Wezla automatyki

e W dolnej czesci ekranu dla utworzonego wezta wybierz zaktadke Komendy lokalne nastepnie

| e |
Dodaj, utwérz komende przyciskiem i przypisz jej funkcje [162]. Zaznacz opcje Wymaga
uprawnienia do obiektu by okresli¢ zakres uprawnienia pozwalajace na zaftaczenie wezta i przez
to uzbrojenie stref.

Dodaj Komende lokalng

{omenda lokalna: K1_Komenda lokalna Strefy alarmowej 1 - ° o
Funkcja: [162]: Zalgcz wezet automatyki z domysinymi nastawami...

struj zdarzenie:

Opdje uwierzytelniania

naga uprawnienia do Punkiu identyfikagi: 1l

a uprawnienia do Obiektu:

ga uprawnienia do Parametru funkgi: [l

e W ramach tego samego kontrolera dwukrotnie kliknij polecenie Punkty identyfikacji i wybierz
punkt (czytnik), ktéry bedzie umozliwiat uzbrojenie obu utworzonych Stref alarmowych naraz.
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Zwykle do tego celu wybierany jest punkt nalezacy do Strefy alarmowej bo mozna wtedy za
pomocg jego wskaznika LED zaobserwowac uzbrojenie.

e W dolnej czesci ekranu wybierz zaktadke Opcje identyfikacji, przycisk Edytuj i nastepnie w
zaktadce Identyfikacja podwdjna przypisz wczesniej utworzong Komende lokalng. W ten sposéb
jednokrotne uzycie karty lub PIN-u bedzie mogto by¢ wykorzystane np. do przyznawania
dostepu a dwukrotne zostanie zarezerwowane do uzbrajania. Zamknij okno przyciskiem OK.

Opcje identyfikacji

Identyfikacia zwykia Identyfikacja spedgalna Identyfikacjia podwdjna Karta w kieszeni Karta p k

Typ akcji: Komenda lokalna -

Rodzaj akdi:

Opgje uwierzytelniania

Opcje interaktywne

e W drzewku nawigacyjnym programu VISO dwukrotnie kliknij polecenie Komendy globalne i w
otwartym oknie wybierz przycisk Dodaj by utworzy¢ nowg komende. Zamknij okno przyciskiem
OK.

e W dolnej czesci ekranu wybierz zaktadke Komendy zdalne i za pomoca przycisku Dodaj
zdefiniuj komendy uzbrajania dla obu Stref alarmowych.

Dodaj Komende zdalng

Ogdlne
Typ obiektu: Strefa alarmowa -
Nazwa: K1_Strefa alarmowal -

Funkcja: [103]: Zatgcz tryb uzbrojenia -

Ustawienia dodatkowe

Wymaga uprawnienia do Parametru funkdi: Ml
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Ogdlne Komendy zdalne Kol £ Harmonogramy

+ Dodaj & Edytuyj ™ Zaznacz 0 = Usuni Odswiez . Raport

Al Saukar.. Al Szukar..

1| Strefa alarmowa K1_Strefa alarmowal [103]: Zalgcz tryb uzbrojenia

2| Strefa alarmowa K1_Strefa alarmowa2 [103]: Zatacz tryb uzbrojenia

e W menu gérnym programu VISO ponownie wybierz polecenie Rejestr zdarzer i nastepnie ikone
Typy zdarzeri. Dla wczesniej utworzonego zdarzenia [1000] w dolnej czesci ekranu wybierz
zaktadke Akcje i nastepnie przycisk Dodaj.

e W otwartym oknie w polu Rodzaj wybierz Wyzwdl Komende globalng i wskaz utworzong
wczeéniej komende. Zamknij okno przyciskiem OK.

Dodaj Akcje

Akcja

Wyzwdl Komende globalng

Parametry akdi
Komenda globalna: GHIEERslE R

" x

e Przedlij ustawienia do kontrolerow.

W opisanym scenariuszu dwukrotne uzycie karty lub PIN-u zalacza wezet automatyki poprzez
Komende lokalng. Zataczenie wezta generuje zdarzenie, ktoére aktywuje Komende globalng
uzbrajajacg obie Strefy alarmowe za pomocg Komend zdalnych. Analogicznie mozna zdefiniowad
globalne rozbrajanie Stref alarmowych jak tez uzbrajanie wielu Stref alarmowych z wielu réznych
Punktow identyfikacji (czytnikdw). Globalne przezbrajanie wymaga tego by w tle dziatat
serwer/komputer z serwisem komunikacyjnym z pakietu oprogramowania RogerSVC.

Globalne uzbrojenie Stref alarmowych w opisanym scenariuszu wymaga dodatkowo zdefiniowania i
przypisania uzytkownikowi uprawnienia zaawansowanego do funkcji [162]. Aby zdefiniowac to
uprawnienie:

e W drzewku nawigacyjnym programu VISO rozwin polecenie Uprawnienia, dwukrotnie kliknij
Uprawnienia zaawansowane i w otwartym oknie wybierz przycisk Dodaj.

e W kolejnym oknie wybierz funkcje [162]. Zamknij okno przyciskiem OK.

e Dla utworzonego uprawnienia w dolnej czesci ekranu zdefiniuj Regute zezwalajacq jak ponizej.

e Przypisz uzytkownikowi uprawnienie np. za pomocgq kreatora.
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Dodaj Uprawnienie zaawansowane

Dodaj Regule

Opis:

Akga

ok e
Nazwa: [162]: Zatgcz wezet automatyki z domysinymi nastawami cza... ~ Wezet automatyki :
Opdje i [3]: K1_WA1 - Strefa alarmowa 1 ﬂ

ch Punktach identyfikadgi:

Integracja RACS 5 z systemami alarmowymi

Ideq integracji systemu kontroli dostepu i systemu alarmowego jest powigzanie stref alarmowych
obu systemdw czyli powigzanie standw uzbrojenia czytnikow i czujek. W ramach systemu RACS 5
dostepne sg nastepujgce metody integracji.

Metodal

W tej metodzie system alarmowy i kontroli dostepu funkcjonujg réwnorzednie. Przezbrojenie strefy
alarmowej w jednym z systemdw powoduje zatgczanie linii wyjsciowej po to by poinformowaé drugi
system o przezbrojeniu powigzanej strefy alarmowej. Po stronie RACS 5 zamiast funkcji wejsciowej
[102] mozna rowniez stosowac funkcje [103] i [104] a zamiast funkcji wyjsciowej [44] funkcje
[42] i [43]. W tej metodzie nie stosuje sie sprzezenia zwrotnego wiec inicjujac przezbrojenie ze
strony RACS 5 nie uzyskuje sie informacji czy faktycznie nastgpito przezbrojenie w systemie
alarmowym, ktéry w danym momencie moze nie by¢ do tego gotowy.

Metoda 1
Wywotanie funkcji Linia wyjsciowa Linia wejsciowa
[102]: Przefacz z funkcjq [44]: Tryb zmiany
tryb uzbrojenia uzbrojenia przetaczony trybu uzbrojenia
Kontroler Centrala
dostepu alarmowa

redr315
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Metoda I
Linia wejsciowa Linia wyjsciowa
[102]: Przetgcz zmiany Przezbrp]enle np.
tryb uzbrojenia trybu uzbrojenia z manipulatora
Kontroler Centrala
dostepu alarmowa

redr315

Metoda II

W tej metodzie system alarmowy jest nadrzedny w stosunku do systemu kontroli dostepu w
zakresie przezbrajania powigzanych stref alarmowych. Jezeli przezbrojenie jest wywotywane z
systemu RACS 5 to wysytane jest zadanie przezbrojenia do systemu alarmowego i dopiero w
ramach sprzezenia zwrotnego nastepuje przezbrojenie w systemie kontroli dostepu. Po stronie
systemu RACS 5 do zainicjowania przezbrojenie stosuje sie funkcje wejsciowe [107]..[109] i
wyjsciowe [45]..[47]. Natomiast samo przezbrojenie strefy w RACS 5 jest realizowane za pomocg
impulsu generowanego przez system alarmowy na wejsciach z funkcjami [102]..[104].

W tej metodzie nie korzysta sie z takich funkcjonalnosci systemu RACS 5 jak harmonogramy Stref
alarmowych, blokowanie rozbrajania i uzbrajania, opdznianie samouzbrajania jak rowniez hierarchii
stref alarmowych. Wymienione funkcjonalnosci powinien realizowac¢ system alarmowy.

Metoda II
Linia wyjsciowa Linia wejsciowa
. . z funkcja [47]: Zadanie zmiany
Wywot funk ; .
Y[“l"%;]“;“:"zg';'gé ol przezbrojenia trybu uzbrojenia Przezbrajenie np.
zadanie przezbrojenia z manipulatora
Kontroler Centrala
dostepu i | alarmowa
Linia wejsciowa Linia wyjsciowa
z funkcja [102]: Przetacz zmiany
tryb uzbrojenia trybu uzbrojenia
redr315

Skrdcony opis konfiguracji dla metody 2:

e Skonfiguruj system kontroli dostepu zgodnie z nota aplikacyjng ANOOG6.

e Utworz Strefe alarmowa z Punktami przezbrajania.

e W ramach strefy zdefiniuj linie wyjsciowa z funkcja [47]: Zadanie przezbrojenia i podtacz ja do
wejscia centrali alarmowej z funkcja wywotujaca przezbrojenia strefy systemu alarmowego.

e W ramach tej samej strefy zdefiniuj linie wejsciowg z funkcja [102]: Przetacz tryb uzbrojenia i
podtacz do niej linie wyjsciowg centrali alarmowej z funkcjg odzwierciedlajacg uzbrojenie strefy
systemu alarmowego. W przypadku funkcji wejscia z funkcja [102] sygnat generowany przez
centrale powinien mie¢ postac impulsu o czasie trwania min. 50ms.

e Zdefiniuj metode przezbrajania Strefy alarmowej z poziomu systemu RACS 5. W przypadku
przezbrajania kartg uzytkownika, w ramach Punktu identyfikacji przypisz funkcje [109]: Zgto$
zgdanie przezbrajania w zaktadce Identyfikacja podwdjna w Opcjach identyfikacji. W takim
uktadzie podwdjny odczyt karty bedzie wywotywat zgtoszenie przezbrojenia do systemu
alarmowego.
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e Utwédrz Uprawnienie podstawowe do przezbrajania utworzonej Strefy alarmowej RACS 5 albo
Uprawnienie zaawansowane do funkcji [109] dla danej Strefy alarmowej.

e Przypisz nowo utworzone uprawnienie do identyfikatora uzytkownika.

e Przeslij ustawienia do systemu.

Metoda III

W tej metodzie podobnie jak w poprzedniej system alarmowy jest nadrzedny w stosunku do
systemu kontroli dostepu w zakresie przezbrajania powigzanych stref alarmowych. Zasada
dziatania jest podobna do metody II i obejmuje ona sprzezenie zwrotne ale przezbrojenie strefy
alarmowej w RACS 5 jest realizowane za pomocg stanowej linii wejsciowej z funkcjg [101] a nie
impulsem jak w funkcji [102]. W takim ukfadzie system alarmowy powinien na state zatgczaé
wejscie z funkcjgq [101] gdy strefa w RACS 5 ma by¢ uzbrojona i na state wylacza¢ wejscie gdy
strefa w RACS 5 ma by¢ rozbrojona.

W tej metodzie nie korzysta sie z takich funkcjonalnosci systemu RACS 5 jak harmonogramy Stref
alarmowych, blokowanie rozbrajania i uzbrajania, opdznianie samouzbrajania jak réwniez hierarchii
stref alarmowych. Wymienione funkcjonalnosci powinien realizowac system alarmowy.

Metoda III
Linia wyjsciowa Linia wejéciowa
. - z funkcjg [47]: Zadanie zmiany
Wy[\qf-%}g]nllezgjggcy przezbrojenia trybu uzbrojenia Przezbrojenie np.
zadanie przezbrojenia z manipulatora
Kontroler Centrala
dostepu R — alarmowa
Linia wejsciowa Linia wyjsciowa
z funkcjg [101]: Tryb zmiany
uzbrojenia - klucz staty trybu uzbrojenia
redr315

Dodatkowa kontrola wskaznikéw LED

Stan uzbrojenia Stref alarmowych jest sygnalizowany za pomoca wskaznikéw LED czytnikow w
systemie RACS 5. LED ARM s$wiecacy na czerwono sygnalizuje uzbrojenie strefy do ktorej nalezy
czytnik a LED DISARM s$wiecacy na zielono sygnalizuje rozbrojenie strefy do ktorej nalezy czytnik.
Jednoczesnie czytniki systemu RACS 5 bez wzgledu na to czy sg przypisane do Strefy alarmowej
czy tez nie domyslnie majq zataczony czerwony wskaznik LED ARM. W pewnych sytuacjach moze to
by¢ mylace dla uzytkownikow systemu wiec mozna wytaczy¢ te wskazniki, zwtaszcza w czytnikach,
ktore nie naleza do zadnej strefy. Aby wylgczy¢ swiecenie wskaznikéw LED ARM i LED DISARM:

e W drzewku nawigacyjnym programu VISO w ramach danego kontrolera MC16 dwukrotnie
kliknij polecenie Linie wyjsciowe i nastepnie przycisk Dodaj.

e W otwartym oknie wskaz wyjscie LED ARM lub LED DISARM danego czytnika. Zamknij okno
przyciskiem OK.

e Przedlij ustawienia do kontrolera.

W niektorych instalacjach istnieje potrzeba ukrycia sygnalizacji uzbrojenia Strefy alarmowej na
wskaznikach LED. Aby sygnalizowac stan uzbrojenia jedynie przez kilka sekund po uzbrojeniu:

e W drzewku nawigacyjnym programu VISO w ramach danego kontrolera MC16 dwukrotnie
kliknij polecenie Strefy alarmowe i w dolnej czesci ekrany po wybraniu zaktadki Linie wyjsciowe
wybierz przycisk Dodaj.

e W otwartym oknie wybierz przycisk I:I, wskaz wskaznik LED ARM danego czytnika i przypisz
funkcje [042]: Zataczono tryb uzbrojenia.

e W polu Czas zataczenia ustaw 5 s by wskaznik LED ARM (czerwony) byt zapalany jedynie na 5
sekund po uzbrojeniu Strefy alarmowej i nastepnie byt wygaszany.
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Dodaj Linie wyjsciowg
Enae Przypisz Linie wyjsciowa
Ogdlne

O
[042]: Zalaczono tryb uzbrojenia

MCTE4M w1.x_192.168.10.86_105_LED ARM

Urzadzenie:
Ob

Komentarz:

Typ:
Adres IP:
Adres RS:

datko

Konfiguracja parametrow linii wyjSciowej do sterowania systemem alarmowym

Dostepne na rynku systemy alarmowe mogg miec¢ zréznicowane wymagania co do parametrow
elektrycznych na swoich wejsciach. System RACS 5 umozliwia definiowanie parametréw modulacji
sygnatow linii wyjsciowych w tym ilosci i czasu trwania impulséw. Parametry te ustawia sie podczas
przypisywania linii wyjsciowej do Strefy alarmowej.

Harmonogram uzbrojenia

Ogélne

2 K1_Strefa alarmowa2 o o
Linia wyjsciowa: K1_000_REL1

Funkgja: [047]: Zadanie przezbrojenia

nia zaawansowane

Linie = K

Wiasd

moduladii

Typ sygnahu: Ciggty
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Dodatek

Funkcje linii wejsciowych na poziomie Stref alarmowych

Kod Nazwa Opis

101 Tryb uzbrojenia - klucz staty Tak dtugo jak wejscie z tg funkcjg jest zataczone, Strefa
alarmowa jest utrzymywana w trybie uzbrojenia a inne
metody rozbrajania sg blokowane. Gdy wejscie z tg
funkcjg zostanie wytaczone to Strefa alarmowa jest
przetaczana do trybu rozbrojenia ale inne metody
uzbrajania nie sg blokowane.

102 Przetacz tryb uzbrojenia Chwilowe zafaczenie wejscia z tg funkcjg przetacza tryb
uzbrojenia strefy na przeciwny.

103 Zatacz tryb uzbrojenia Chwilowe zataczenie wejscia z ta funkcjg uzbraja Strefe
alarmowa.

104 Zatacz tryb rozbrojenia Chwilowe zatgczenie wejscia z tg funkcjg rozbraja Strefe
alarmowa.

105 Blokada uzbrojenia - klucz | Tak dlugo jak wejscie z tg funkcjg jest zataczone,

staty uzbrojenie strefy jest blokowane.

106 | Odtéz samouzbrojenie Chwilowe zafaczenie wejscia z ta funkcjg w trakcie
odliczania czasu okreslonego parametrem Czas
ostrzegania przed nadchodzgcym samouzbrojeniem
opd4znia samouzbrojenie o czas okreslony przez parametr
Czas opoznienia samouzbrojenia na zadanie.

107 Zgto$ zadanie uzbrojenia Chwilowe zatgczenie wejécia z ta funkcjg aktywuje
wyjscia z funkcja [045]: Zgdanie uzbrojenia oraz funkcje
[047]: Zgadanie przezbrojenia.

108 Zgto$ zgdanie rozbrojenia Chwilowe zatgczenie wejécia_ z ta funkcjg aktywuje
wyjscia z funkcja [046]: Zadanie rozbrojenia oraz
funkcja [047]: Zgdanie przezbrojenia.

109 Zgtos zadanie przezbrojenia Chwilowe zalgczenie wejscia z ta funkcja aktywuje

wyjécie z funkcja [047]: Zadanie przezbrojenia.
Dodatkowo gdy strefa jest uzbrojona to zataczane jest
wyjécie z funkcja [046]: Zadanie rozbrojenia a gdy
strefa jest rozbrojona to zatgczone jest wyjscie z funkcjg
[045]: Zadanie uzbrojenia.

Funkcji linii wyj$ciowych na poziomie Stref alarmowych

Kod Nazwa Opis
041 | Tryb uzbrojenia - wyjscie | Wyjscie jest trwale zatgczone gdy strefa jest uzbrojona i
statutowe trwale wylaczone gdy strefa jest rozbrojona. Funkcja

dziata odwrotnie niz funkcja [048].

042 | Tryb uzbrojenia zataczony Wyjscie jest zataczane gdy nastgpi uzbrojenie Strefy
alarmowej. Czas i sposéb modulacji jest konfigurowalny.

043 | Tryb uzbrojenia wytaczony Wyjscie jest zataczane gdy nastapi rozbrojenie Strefy
alarmowej. Czas i spos6b modulacji jest konfigurowalny.

044 | Tryb uzbrojenia przetaczony Wyjscie jest =zataczone gdy nastgpi zmiana trybu
uzbrojenia Strefy alarmowej. Czas i sposéb modulacji
jest konfigurowalny.

045 | Zadanie uzbrojenia Wyjscie jest zatgczane przez wejscia z funkcjami [107] i
[109]. Czas i sposdb modulacji jest konfigurowalny.

046 | Zadanie rozbrojenia Wyjscie jest zatgczane przez wejscia z funkcjami [108] i

[109]. Czas i sposdb modulacji jest konfigurowalny.
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047 Zadanie przezbrojenia Wyjscie jest zataczane przez wejscia z funkcjami [107],
[108] i [109]. Czas i sposéb modulacji jest
konfigurowalny.

048 | Tryb rozbrojenia - wyjscie | Wyjscie jest trwale wytaczone gdy strefa jest uzbrojona i

statutowe trwale zataczone gdy strefa jest rozbrojona. Funkcja
dziata odwrotnie niz funkcja [041].
087 Ostrzezenie przed | Wyjscie jest wyzwalane na czas generowania ostrzezenia
samouzbrojeniem - wyjscie | przed samouzbrojeniem.
statusowe
100 Ostrzezenie przed | Wyjscie jest wyzwalane w momencie rozpoczecia

samouzbrojeniem

ostrzezenia przed samouzbrojeniem.
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