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Roger Access Control System 5
Nota aplikacyjna nr 046

Wersja dokumentu: Rev. B

Identyfikacja uzytkownikow
urzadzeniami mobilnymi

Uwaga: Niniejszy dokument dotyczy RACS v5.6.6 (VISO 1.6.6 lub nowszy)

Wprowadzenie

Identyfikacja uzytkownikow w systemie kontroli dostepu RACS 5 moze by¢ realizowana nie tylko za
pomoca takich Nos$nikow jak karty zblizeniowe, kody PIN i odciski palcdw ale réwniez z
wykorzystaniem urzadzen mobilnych (np. telefondw komdrkowych) z systemem Android lub iOS.
Identyfikacja mobilna moze by¢ realizowana w technologii NFC (Near Field Communication) oraz
BLE (Bluetooth Low Energy) na terminalach typu MCT80M-BLE oraz MCT88M-IO podiaczonych do
kontrolera dostepu MC16.

Rozwigzanie umozliwia:

e Identyfikacje uzytkownikow za pomoca urzadzen mobilnych z aplikacja RMK zamiast lub
rownolegle do kart zblizeniowych i innych Nosnikow.

e Identyfikacje uzytkownikéw na terminalu poprzez:
- wybranie identyfikatora na ekranie i zblizenie telefonu do terminala (NFC)
- wybranie identyfikatora na ekranie i jego odczyt na terminalu z odlegtosci do 10m (BLE)

W systemie RACS 5 identyfikacja uzytkownika w tym identyfikacja mobilna na terminalu moze
wywotywacé nie tylko funkcje przyznanie dostepu ale takze np. funkcje automatyki budynkowej.

Konfiguracja terminala

Zgodnie z instrukcjg instalacji, konfiguracja niskopoziomowa terminala MCT88M-IO jak tez
MCT80M-BLE jest realizowana za pomocg programu RogerVDM po podtaczeniu do komputera za
posrednictwem interfejsu RUD-1. W przypadku pracy jako terminal identyfikacji mobilnej oprécz
typowego dla terminali MCT ustawienia adresu na magistrali RS485 mozna zdefiniowac takie
parametry komunikacji mobilnej jak Klucz szyfrujgcy kod NFC/BLE i Klucz szyfrujgcy komunikacje
NFC/BLE. Dodatkowo mozna zdefiniowac jakie klasy Nosnikow ma akceptowac terminal. Zalecane
jest ustawienie [3]: UCE +REK dla obu klas Nos$nikow.

Uwaga: Jezeli ma by¢ stosowana opisana w dalszej czesci noty metoda definiowania nosnikéw
mobilnych z wykorzystaniem plikéw *.rmk (metoda 2) to zalecane jest pozostawienie domysinej
czyli pustej wartosci dla parametru Klucz szyfrujacy komunikacje NFC/BLE. Nie bedzie wtedy
konieczna jego znajomos¢ podczas importu pliku do aplikacji RMK.
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Szyfrowanie komunikacii RS485 [0]: Nie ~
Haslo szyfrowania komunikagji R5485 Mieznany
Klucz szyfrujacy kod NFC/ELE EE TR
Klucz szyfrujacy komunikacje NFC/BLE EE TR
Klasa nognika BLE i [3]: UCE +REK -
Klasa nognika NFC [3]: UCE +REK
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Konfiguracja aplikacji RMK
Aplikacja Roger Mobile Key (RMK) dla systemoéw Android i i0OS [ 30 ® = G 0833
jest dostepna do pobrania i instalacji odpowiednio w Google Ustawienia

Play oraz App Store. Po jej zainstalowaniu wybierz E w
prawym gérnym rogu i nastepnie wybierz Ustawienia. Na
ekranie wprowadz te same klucze szyfrujace jak wczesniej
podczas konfiguracji terminali MCT.

Ustawienia ogdlne

Praca w tle

Metoda logowania
Obrét

Klucze jak tez klasa nosnika beda stosowane jedynie podczas
definiowania identyfikatorow w aplikacji RMK. Mozliwe jest  Gzulost potrzasnigcia
wiec dodawanie i nastepnie réwnolegle stosowanie w aplikacji

identyfikatorow o réznych klasach i kluczach, ktére z kolei  usiawienia identyfikatora
mozna wykorzystywac¢ na réznych terminalach MCT.

Klasa nosnika
REK

Wiecej informacji na temat aplikacji RMK podano w jej
instrukcji obstugi dostepnej na stronie www.roger.pl. Rluc2s2y TUIScy/RedBLE/NED

‘‘‘‘‘‘

Klucz szyfrujgcy komunikacje BLE/NFC

e

Klucz szyfrujacy kod QR

******

Wstepna konfiguracja RACS 5

Skonfiguruj system w zakresie ustawien niskopoziomowych urzadzen, bazy danych, serwiséw i
ustawien wysokopoziomowych zgodnie z notg aplikacyjng ANQ006. Zastosowanie zalecanej
serwerowej bazy danych opisano w nocie aplikacyjnej ANO17. Skonfiguruj Przejscia z
wykorzystaniem terminali MCT do identyfikacji mobilnej.

Definiowanie nosnikow mobilnych (metoda 1)

Zalecane jest definiowanie i edytowania uzytkownikow oraz ich Nosnikow za pomoca kreatordw w
programie VISO. Nosniki mozna rdéwniez dodawaé, edytowal i przesytaé na poziomie
Identyfikatoréw poszczegdlnych uzytkownikdéw.

Aby zdefiniowaé uzytkownika z Nosnikiem mobilnym typu BLE:

¢ W menu gérnym programu VISO wybierz Kreatory i nastepnie Dodaj Osobe online.

e Skonfiguruj Identyfikator oraz Uprawnienia uzytkownika w kreatorze zgodnie z notq aplikacyjna
ANO0O6.

e Podczas definiowania Nosnika w polu Typ wybierz BLE
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Dodaj Nosnik

Nazwa
Karta zblizeniowa 64 bit

Wysytanie kodu PIN

e W polu Wartos¢ wprowadz warto$¢ Nosnika, ktéra bedzie stosowana w systemie do
rozpoznawania uzytkownika z tym Nosnikiem. Jest to odpowiednik numeru karty lub kodu PIN
uzytkownika. Zastosowana wartos$¢ 123456 jest przyktadowa. Zamknij okno przyciskiem OK.

e Opcjonalnie utworz dla uzytkownika kolejne Nosniki. Moga to by¢ Nosniki réznych typow, takze
NFC. Uzytkownik w ramach danego Identyfikatora moze posiada¢ maksymalnie 8 Nosnikdw.

e Przejdz do kolejnych krokéw kreatora, zsynchronizuj ustawienia z kontrolerami MC16 i zakoncz
prace kreatora.

e Otwodrz aplikacje RMK na urzadzeniu mobilnym.

e W prawym goérnym rogu wybierz ﬂ i nastepnie Dodaj identyfikator.

e Na ekranie wybierz Bluetooth (BLE), nazwij Nosnik i wprowadZz jego warto$¢. Zgodnie z
wczesniejszymi przyktadowymi ustawieniami bedzie to 123456. Podczas tworzenia Nosnika
przyjete zostang ustawienia aplikacji RMK w zakresie kluczy szyfrujacych i klasy. Powinny one
by¢ takie same jak w przypadku terminala, na ktérym ma sie identyfikowac uzytkownik.

Analogicznie definiuje sie uzytkownika z Noénikiem typu NFC.

Definiowanie nosnikow mobilnych (metoda 2)

Istnieje mozliwos¢ definiowania Nosnikow mobilnych za pomoca VISO i nastepnie ich przesytanie w
postaci plikow *.rmk do uzytkownikéw za pomocg poczty elektronicznej. Dodatkowo przesyfany
Nosnik moze zosta¢ zabezpieczony indywidualnym hastem (PIN-em) uzytkownika, ktére mozna mu
przestac¢ pocztg elektroniczng lub SMS-em.

Serwer poczty / bramka SMS
Aby zdefiniowac serwer do wysytania poczty elektronicznej przez program VISO:

¢ W menu gérnym programu VISO wybierz polecenie Narzedzia, ikone Konta SMTP i w otwartym
oknie wybierz Dodaj.

e W kolejnym oknie zdefiniuj parametry konta SMTP, ktére system RACS 5 bedzie mogt
wykorzysta¢ do wysytania wiadomosci e-mail (przyktad ponizej). Ustawienia konta mozna
zweryfikowac za pomoca przycisku Test. Zamknij okno przyciskiem OK.
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Dodaj konto SMTP

Konto SMTP1

Port:

Login: testyviso Li@gmail.com

Obshuga S5L:

Analogicznie mozna zdefiniowa¢ bramke SMS wybierajac Narzedzia w menu goérnym programu
VISO i nastepnie Bramki SMS.

Klucz szyfrujacy kod NFC/BLE w VISO
Jezeli w terminalach MCT domysiny pusty Klucz szyfrujacy kod NFC/BLE zostat zastgpiony wiasnym
to konieczne jest jego wprowadzenie takze na poziomie VISO. W tym celu:

¢ W menu gornym programu VISO wybierz polecenie Narzedzia i nastepnie ikone Ustawienia
systemowe.

e W otwartym oknie ustaw taki sam klucz szyfrujacy jak w terminalu(-ach) MCT. Ten klucz
bedzie wykorzystywany do generowania Nos$nika mobilnego przed jego wystaniem do
uzytkownika za pomoca poczty elektronicznej.

Edycja ustawieri programu

Modut startowy Brak
Motyw Ciemny
4 ienia serwera
Zrédio czasu dia synchronizacji czasu kontrolera Czas stagji roboczej
Adres gléwnego serwera czasu time. windows.com
Adres dodatkowego serwera czasu time.google.com
e
Tylko unikalne kody PIN Tak
Stata dhugosc PIN
TlosE cyfr PIN

Klucz szyfrujacy kod NFC/BLE

Parametr umoziiwia ustawienie klucza szyfrujacego dia nosniko

Definiowanie uzytkownika z No$nikiem

Zalecane jest definiowanie i edytowania uzytkownikow oraz ich Nosnikow za pomocq kreatorow w
programie VISO. Nosniki mozna rdwniez dodawaé, edytowaé i przesyta¢ na poziomie
Identyfikatorow poszczegdlnych uzytkownikow.

Aby zdefiniowa¢ uzytkownika i przesta¢ mu Nosnik typu BLE za pomocg poczty elektronicznej:

¢ W menu gérnym programu VISO wybierz Kreatory i nastepnie Dodaj Osobe online.

e W otwartym oknie oprécz imienia i nazwiska zdefiniuj adres email uzytkownika. Na ten adres
beda pdézniej mogly by¢ przesytane Nosniki oraz hasta dla tego uzytkownika. Jezeli do
przesytania hasta (PIN-u) zabezpieczajgcego majg by¢ wysytane SMS-y to zdefiniuj réowniez
numer telefonu komérkowego uzytkownika.
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Kreator Dodaj Osobe online

Dane Osoby
Zdefiniuj dane Osoby i nacisnij przydsk [Dalej], aby kontynuowad,

Ogdine

Mazwa: Garland Masha

Brak zdjeda

Kontakt  System
Email:
Telefon:
Kod poc

Adres:

e Skonfiguruj Identyfikator oraz Uprawnienia uzytkownika w kreatorze zgodnie z notg aplikacyjng
ANOO6.
e Podczas definiowania Nosnika(-éw) w polu Typ wybierz BLE.

Dodaj Nosnik

Ogélne

Dodaj Nosnik

Ogdlne

nika
Mas Masha Garland
B Karta zblizeniowa 64 bit Opis: Budynek 1

0 Odcisk palca
Mumer rejestracyjny pojazdu (LPR)

Typ:

Wartosc

e ——

Nysylanie kodu PIN

Konto SMTP: [Tt aeLuy ]

e W otwartym oknie wpisz wlasng warto$¢ Nosnika albo wygeneruj losowg wartos¢. Obszar
Parametry nosnika jest opcjonalny i zawiera informacje opisowe. W obszarze Kod PIN nos$nika
mozliwe jest zdefiniowanie opcjonalnego hasta zabezpieczajacego i wtedy uzytkownik bedzie
moégt zaimportowac przestany Nosnik w aplikacji RMK jedynie jesli dysponuje tym hastem
zabezpieczajacym. W obszarze Wysyfanie kodu PIN mozna wskaza¢ metode wystania hasta

5/7

roger



ANO046 Identyfikacja uzytkownikéw urzadzeniami mobilnymi Rev.B 2023-12-21

zabezpieczajacego i wskaza¢ odpowiednia bramke SMS Iub konto email. Zamknij okno
przyciskiem OK.

e Opcjonalnie utworz dla uzytkownika kolejne Nosniki. Moga to by¢ Nosniki réznych typow, takze
NFC. Uzytkownik w ramach danego Identyfikatora moze posiada¢ maksymalnie 8 Nosnikow.

e Przejdz do kolejnych krokéw kreatora, przeslij ustawienia do kontroleréw MC16 i zakoncz prace
kreatora. Jezeli zostalo zdefiniowane hasto zabezpieczajace (PIN) to zostanie ono przestane
uzytkownikowi automatycznie w ramach kreatora.

¢ W menu goérnym programu VISO wybierz Konfiguracja i nastepnie Identyfikatory.

e Wybierz na liscie Identyfikator wczesniej utworzonego uzytkownika Masha Garland.

e W dolnej czesci ekranu wybierz zaktadke Nosniki.

e Wybierz na liscie utworzony wczesniej Nosnik o wartosci cpDtezBJ i nastepnie Nosnik mobilny i
Wyslij nosnik mobilny (email). Na podany wczesniej adres email zostanie wystany plik *.rmk,
ktéry bedzie mozna zaimportowac w aplikacji RMK jako identyfikator.

Wiasdwosd

Dgdine Uprawnienia  Grupy uprawnieri MNosniki

+ Dodaj 4 Edytuj + Zaznacz wszystko — Usui ¥ Moénik mobilny ~ ﬁZZasobnika... Odswiez . Raport

Generuj kod QR dla noénika mobilnego

Wyslij nosnik mobilny (email)
34 Wyslij PIN nosnika mobilnego (SMS)

W= Wyslij PIN nosnika mobilnego (email)

e Otwodrz otrzymany plik *.rmk w aplikacji RMK na urzadzeniu mobilnym.

e W otwartym oknie wprowadz wczesniej ustawione hasto zabezpieczajace oraz klucz szyfrujacy
komunikacje NFC/BLE by zaimportowac plik jako identyfikator w aplikacji RMK. Jezeli w
terminalach MCT ustawiony jest domysIny pusty klucz szyfrujacy to w trakcie importu mozna
ustawianie klucza poming¢ i pozostawic te pole puste.

Analogicznie definiuje sie uzytkownika z No$nikiem typu NFC.

Uwaga: Nosnik moze zosta¢ przestany uzytkownikowi nie tylko poczta elektroniczng jako plik
*.rmk. Alternatywne podejscie zaktada wygenerowanie w programie VISO kodu QR dla Nos$nika.
Taki kod mozna z kolei wyswietli¢ na ekranie, zapisa¢ jako pdf lub wydrukowac¢ a nastepnie

zeskanowac w aplikacji RMK wybierajgc B i nastepnie Dodaj identyfikator z kodu QR importujac w
ten sposob identyfikator uzytkownika do aplikacji.

Uwaga: Identyfikator zaimportowany w aplikacji RMK z pliku *.rmk lub kodu QR jest klasy REK.
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Kontakt:

Roger sp. z 0.0. sp.k.
82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Fax: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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