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Roger Access Control System 5
Nota aplikacyjna nr 040

Wersja dokumentu: Rev. B

Operatorzy i partycje

Uwaga: Niniejszy dokument dotyczy RACS v5.6.6 (VISO 1.6.6 lub nowszy)

Wprowadzenie

Operatorzy programu VISO odpowiadajq za konfiguracje, zarzadzanie i monitorowanie w systemie
RACS 5. Operator jest autoryzowany w programie VISO na podstawie loginu i hasta albo ustugi
Active Directory (jezeli jest skonfigurowana). Dostep Operatordw do poszczegélnych obszarow
oprogramowania VISO jest w petni konfigurowalny za pomoca Ro6l. Dodatkowo istnieje mozliwosé
zdefiniowania Uprawnien Operatorow w zakresie Komend Zdalnych, ktére moga by¢ przez nich
wysytane do systemu, takze z poziomu Mapy programu VISO.

System RACS 5 moze by¢ wspotbieznie zarzadzany przez Operatorow z wielu stanowisk roboczych
z zainstalowanymi programami VISO jezeli zastosowana jest serwerowa bazy danych MS SQL
Server, ktorg opisano w nocie aplikacyjnej ANO17.

W przypadku zastosowania oprogramowania VISO EX istnieje takze mozliwo$¢ podziatu systemu na
Partycje czyli logiczne podsystemy zarzgdzane przez poszczegdlnych Operatoréw. Partycje znajduja
swoje zastosowanie np. w sytuacji gdy pomieszczenia w budynku sa wynajmowane poszczegdlnym
najemcom, mogacym samodzielnie zarzadza¢ wiasnymi  Przejsciami, Uprawnieniami,
uzytkownikami, itp. w ramach catego systemu RACS 5 zainstalowanego w takim budynku.

Operatorzy

W oprogramowaniu VISO istnieja dwaj operatorzy predefiniowani. Domys$iny Administrator (login:
Admin) posiada puste hasto i daje dostep do wszystkich obszaréw programu umozliwiajgc petng
konfiguracje systemu. Podstawowy administrator (login: Basic) réwniez posiada puste hasto ale
daje dostep jedynie do wybranych obszaréw programu VISO, tych ktére sg kluczowe z punktu
widzenie konfiguracji systemu. W ramach dalszej konfiguracji systemu zalecane jest nadanie obu
operatorom wtasnych haset.

% Zaloguj sie % Zaloguj sie

Aby utworzy¢ witasnego Operatora:
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¢ W menu gérnym programu VISO wybierz polecenie Administracja i nastepnie ikone Operatorzy.
e W otwartym oknie wybierz Dodaj i w kolejnym oknie zdefiniuj Operatora, w tym sposob
uwierzytelniania. Zamknij okno przyciskiem OK.

Dodaj

Ogadlne

Login: Operator_1

wierzytelniania

Upy ienia

Administrator n

Opis Opdge

e W dolnej czesci ekranu wybierz zaktadke Role i nastepnie przycisk Przypisz.
e W otwartym oknie wybierz jedna z predefiniowanych RAl. Operator moze miec przypisane wiele
ROl jak tez mozna definiowac wtasne Role.

W oknie Operatordw mozna réwniez ustawi¢ hasto dla predefiniowanych Operatoréw za pomocq
przycisku Zmien hasto.

[ Strona startowa
Operatorzy

+ Dodaj v Zaznacz wszystko Zmien hasto Odswiez . Raport

2 Administrator Admin
3 OPR_3 Operator_1

Role

Role umozliwiaja wskazanie obszaréw i elementéw oprogramowania VISO, do ktérych bedzie miat
dostep Operator z dang Rolg. W systemie istnieje wiele predefiniowanych Rol. Aby zdefiniowac
wiasng Role:

e W menu gérnym programu VISO wybierz polecenie Administracja i nastepnie ikone Role.

e W otwartym oknie wybierz Dodaj i w kolejnym oknie nazwij Role jak tez wybierz czy ma
bazowac¢ na jednej z istniejacych Rol czy moze domysinie obejmowac wszystkie lub zadne
Uprawnienia. Zamknij okno przyciskiem OK.
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Dodaj
Mazwa: Rola - dostep do Osdb

Uprawnienia domysine: [&ElQNse=T0y=)]

Brak uprawnien

Podstawowy Administrator
Wszystkie uprawnienia

Kadrowa

Zaawansowana Kadrowa
Ochrana

Dostep do kreatordw Osdb i Gosd

Opis:

e W dolnej czesci ekranu wybierz zaktadke Uprawnienia.
e Na liscie wybierz, ktore elementy systemu, jak tez ktore przyciski dla danego elementu majg
by¢ dostepne w ramach tworzonej Roli.

Wiasdwosd

Ogéine Uprawnienia

Przypisz Przypisz wszystkie Usuri wszystkie Usuri . Raport

3 i ie online
» Element systemu: Nosnik
> El a
4 Element systemu: & Osoba
_} Edytuj Operator moze edytowad Osoby, O
e Usuri Operator moze usuwac Osoby, O
e Wymaz Operator moze wymazywad Osoby, O
Raport Operator moze generowad raporty dla Osdb. (|
) Pokaz Operacja moze przegladac Osoby. O v

Uwaga: Niektére uprawnienia w ramach rdl sg obstugiwane w ukfadzie kaskadowym. Przyktadowo
dostep do obiektu Pityta gtéwna w drzewku nawigacyjnym VISO wymaga dodatkowo dostepu do
Podsystemu i Kontrolera dostepu.

Uprawnienia Operatorow

Uprawnienia w ogdlnym ujeciu stuzg do okreslenia tego jaka funkcje (np. otwarcie Przejscia,
przezbrojenie strefy) uzytkownik systemu ma prawo wywotac dla okreslonych obiektéw logicznych
(Przejscia, Punkty identyfikacji, strefy) w okreslonych przedziatach czasowych (Harmonogramy).
Funkcje mogg by¢ wywotywane lokalnie przez uzytkownika np. na czytniku ale tez zdalnie przez
Operatora z poziomu programu VISO. Mozliwe jest okreslenie tego jakie funkcje dany Operator ma
prawo wywotywac¢. Domyslnie Operator systemu, takze Administrator nie ma zadnych Uprawnien
do zdalnego wywotywania funkcji w systemie.

Definiowanie Uprawnieft Operatora polega na powigzaniu go z Osoba, ktéra ma przypisane
Uprawnienia podstawowe lub zaawansowane do okreslonych funkcji w systemie. W takim uktadzie
Operator nabywa te same Uprawnienia co uzytkownik i moze np. otwierac te same Przejscia tyle ze
zdalnie. Wiecej informacji na temat definiowania wtasnych Uprawnien podano w nocie aplikacyjnej
ANOO3.

Aby nada¢ Operatorowi Administrator Uprawnienie do zdalnego odblokowywania i zablokowywania
Przejscia:

e Skonfiguruj system KD zgodnie z nota ANO0O06, definiujac za pomoca kreatora przyktadowe
Przejscie o nazwie K1_Przejscie 1.

e Rozwin polecenie Uprawnienia w drzewku nawigacyjnym programu VISO i nastepnie
dwukrotnie kliknij Uprawnienia zaawansowane.
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W otwartym oknie wybierz Dodaj by zdefiniowa¢ Uprawnienie do funkcji [136]: Zatacz/wytacz

tryb odblokowane. Zamknij okno przyciskiem OK.

Dodaj Uprawnienie zaawansowane

Oadlne

Aktywne:

o I
B ——

B e—

Opis: A
v

Akcia

s N
Nazwa: [138]: Zatacz/wytacz tryb odblokowane n

Opge

W dolnej czesci ekranu wybierz Reguty zezwalajgce i zdefiniuj regute typu Obiekt do Przejscia

K1_Przejscie_1. Zamknij okno przyciskiem OK.

Dodaj Regule

Ogdlne

N
T I

Wybierz Kreatory w menu gérnym programu VISO i nastepnie uruchom kreator Dodaj Osobe

online by zdefiniowa¢ przyktadowego uzytkownika o nazwie Casillas Ahriman.

W pokazanym ponizej oknie, wybierz zaktadke Zdalne zarzgdzanie i nastepnie w polu Operator
przypisz Administratora. Dzieki temu powigzaniu Operator bedzie on mogt uzyskac¢ te same

Uprawnienia co uzytkownik.

W dalszych krokach przypisz uzytkownikowi wczesniej utworzone Uprawnienie zaawansowane
do funkcji [136] i koniecznie zdefiniuj dla niego Identyfikator z dowolnym Nosnikiem (karta,

PIN).
Przeslij nowe ustawienia do kontrolera.

roger
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Kreator Dodaj Osobe online

Dane Osoby
Zdefiniuj dane Osoby i nadignij przycisk [Dalej], aby kontynuowac.

Ogdlne

Mazwa: Casillas Ahriman

Imig:
Brak zdjeca

Kontakt  System

Operator: Adminstrator _-

Po synchronizacji ustawien Administrator tak samo jak powigzany z nim uzytkownik Casillas
Ahriman bedzie miat mozliwos¢ wywotywania funkcji [136] na Przejsciu K1_Przejscie_1, z ta
réznicg ze Operator wywota funkcje Komenda Zdalng a uzytkownik moze jg wywotywac lokalnie na
czytniku. W przypadku uzytkownika konieczne byloby jeszcze zdefiniowania metody wywotania
funkcji np. dwukrotne uzycie karty na okreslonym Punkcie identyfikacji (czytniku) co konfiguruje
sie za pomoca Opcji identyfikacji.

W ten sam sposob mozna w systemie zdefiniowac i przypisa¢ uzytkownikowi i w konsekwencji
rowniez Operatorowi inne Uprawnienia w systemie np. do zaftaczania Wezta automatyki i
powigzanej z nimi linii wyjsciowej, do przezbrajania Strefy alarmowej, itp.

Operator moze wywota¢ Komende Zdalng klikajac Przejscie czy to w drzewku nawigacyjnym
programu VISO czy tez z poziomu Mapy jezeli zostata ona zdefiniowana w programie VISO.
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“t: Nawigacja

Monitor Mapy online

’E Komendy globalne
@ Strefy cbwodowe
[@‘ Czytniki linii papilarnych
4 ﬂgﬂ Podsystemy

4 2[4 P52

4 B B
3 & Plyta ghdwna
4 |:| Przejscia

B [2] K1 _Przejécie_1
v () Punkty identyfikaci
» [# strefy dostepu B Edytyj

@ Strefy alarmowe °

Q Wezly automatyki
3 Terminale dostepu I Zdalna komenda
3 Linie wejSdowe - X
3 % Linie wyjSciowe Oy Uity Wykonaj domyslng Komende zdalna
(F) Klawisze funkeyjne Identyfikatory = Log zdarze
i Wyswietlacze
E. Zasilacze
E] Komendy lokalne
¥ Zasoby sprzetowe

Otwarz

Usur

Wykonaj Komende zdalng

Pokaz alarmy

Komenda zdalna
. Operator musi by¢ powigzany z Osoba, ktdra ma Uprawnienie do wykonywanej funkcji.

Zrédio

Identyfikator: BGlZalafileti] sillas Ahriman

Komenda

Funkgja:

struj zdarzenie:

Najprostszg metodg nadania Operatorowi Uprawnien do wszystkich mozliwych funkcji w systemie i
przez to umozliwienie petnej zdalnej kontroli systemu jest utworzenie powigzanego uzytkownika,
ktdrego Identyfikator bedzie miat ustawiony Wyjatek Master.
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Kreator Dodaj Osobe online

Dane Identyfikatora
Zdefiniuj dane Identyfikatora i nadsnij przycisk [Dalej] aby kontynuowad,

Ogdlne

e . 2
e —

o e T
Informadgje dodatkowe Wyjatk Opis

Wyjatek Master:

Historia dziatan operatorow

Wszelkie dziatania Operatoréw w programie VISO sg rejestrowane, przez co mozna okresli¢ kto jest
odpowiedzialny za dane zmiany i dziatania, jak tez mozna w razie potrzeby je anulowaé lub
odwrdci¢. Rejestr jest dostepny po wybraniu Administracja w menu gérnym programu VISO i
nastepnie Historia dziatarn Operatoréw.
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£ Start Page Operator Log X

Operator Log

AOLEICLL N Last 30 days Refresh . Report

- = Seardl. Sear A Search

[2]: Administrator Partition 1 PARL
1/22{2020 9:02:10 AM [2]: Administrator YMLKD 16960 Partition 1/ PARL
1/22{2020 9:01:58 AM [2]: Administrator YMLKD 16960 Add Asset 2 Wyposazenie2
1/22/2020 8:26:25 AM [2]: Administrator YMLKO 16360 Remaote Command Access Doar 2 [2]: K1_Przejsde_1
1/22{2020 8:25:01 AM [2]: Administrator YMLKD 16960 Login Operator 2| Administrator
1/22{2020 8:23:35 AM [2]: Administrator YMLKD 16960 Log out Operator 2 Administrator
1/22{2020 8:19:29 AM [2]: Administrator YMLKD 16960 Remote Command Access Door 2| [2]: K1_Przejsde_1
1/22{2020 8:14:56 AM [2]: Administrator YMLKD 16960 Edit Map 1 Mapal
1/22{2020 8:14:56 AM [2]: Administrator YMLKD 16960 Edit Map Object 1/ Mapal
1/22{2020 8:13:53 AM [2]: Administrator YMLKD 16960 Edit Map 1 Mapal
1/22{2020 8:13:53 AM [2]: Administrator YMLKD 16960 Edit Map Object 1/ Mapal v

Me 4 4 Record350f 113 » » M|

Main

Time and Date: Hain: Pomysélnie przekazano Komende zdalna do wykonania po stronie kontrolera.

Obiekt: [2]: K1_Przejscie 1. Funkcja: [136]: Zalacz/'wylacz tryb

odblokowane.

Object ID:

Partycje

Mozliwo$¢ podziatu na Partycje czyli logiczne podsystemy zarzadzane przez dedykowanych
Operatoréw jest mozliwa w licencjonowanym oprogramowaniu VISO EX. Partycje znajdujg swoje
zastosowanie np. w sytuacji gdy pomieszczenia w budynku sa wynajmowane poszczegdlnym
najemcom, mogacym samodzielnie zarzadza¢ wiasnymi  Przejsciami, Uprawnieniami,
uzytkownikami, itp. w ramach catego systemu RACS 5 zainstalowanego w takim budynku.

W przypadku Partycji zarzadzanych z wielu stacji roboczych konieczne jest zastosowanie
serwerowej bazy danych MS SQL Server zgodnie z opisem w nocie aplikacyjnej AN017.

Aby utworzy¢ Partycje:

e Wybierz Partycje w drzewku nawigacyjnym programu VISO i dwukrotnie kliknij polecenie
Partycje.

e W otwartym oknie wybierz Dodaj by utworzy¢ Partycje.

e W zakfadkach w dolnej czesci ekranu wybierz, ktére obiekty systemu RACS 5 majq podlegac
pod dang Partycje np. Osoby, Przejscia, itp. Te same obiekty mogg by¢ przypisywane do wielu
Partycji jednoczesnie np. przejscie odpowiadajace wejsciu gtdwnemu do budynku.
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trona startowa

. Raport

4 EH Partycje
v HY 141 Partycia_1
» HH 5] Partygia_2
» BH 6] Partycia_3

Hll Partycja_4
MNajemca: Firma XYZ sp. z 0.0,

Wias ful

Ogdlne Grupy uy Osoby C e & Identyfikatory

/ Edytyj = Usur
'u.‘ Konfiguracja
- Rejestr zdarzen
E Partycje

Poszczegdélnym Partycjom przypisuje sie Operatorow, ktorzy beda mogli zarzadzac obiektami w
ramach swojej Partycji.

Dodaj

Ogadlne

Nazwa: [ela=HE} Znajdz...
Login: Operator_Partygi_1

ytelniania

Hasto:
Potwierdz hasto:

Uprawnienia

N
- N

Opis Opdje
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Kontakt:

Roger sp. z 0.0. sp.k.
82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Fax: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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