RACS 5

Zintegrowana kontrola dostepu i wizualizacja systemow
bezpieczenstwa na Uniwersytecie Ekonomicznym we Wroctawiu

Inwestor
Uniwersytet Ekonomiczny we Wroctawiu

Producent
Roger Sp. z 0.0. sp. k.

Uzytkownicy
1200
Przejscia

345

Wizualizacja w ramach VISO SMS

Integracje

o SSWiN firmy SATEL
e BMS firmy Beckhoff
¢ Wirtualna recepcja

Identyfikacja
e zblizeniowa: karty MIFARE® DESFire® (SSN)
e mobilna: Bluetooth, NFC, QR

Migracja systemu RACS 4 do RACS 5

Obstuga szlabanéw

Uniwersytet Ekonomiczny we Wroctawiu, zatozony w 1947 roku jako Wyzsza Szkota
Handlowa, to jedna z najwiekszych uczelni ekonomicznych w Polsce. Oferuje on
szeroki wybor kierunkéw studidw z zakresu ekonomii, zarzadzania, finanséw
i informatyki gospodarczej. Kampus uczelni tgczy nowoczesng infrastrukture
z bogataq historig, a jej absolwenci s3 wysoko cenionymi specjalistami na rynku
pracy. Uniwersytet aktywnie wspétpracuje z przedsiebiorstwami i instytucjami
naukowymi na catym Swiecie, wspierajac innowacyjnos¢ oraz rozwoj zawodowy
swoich studentow.
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Wymagania

Uniwersytet Ekonomiczny we Wroctawiu to nie tylko rozbudowany
kampus z licznymi budynkami dydaktycznymi, technicznymi
i biurowymi, ale przede wszystkim dynamiczna wspdlnota
akademicka, ktéra tworzy przestrzen do nauki, badan i wymiany
pomystow. Na uczelni studiuje ponad 10 000 studentéw, a o jej
sprawne funkcjonowanie dba okofo 1000 pracownikéw etatowych
i setki kontraktowych. Skala i poziom skomplikowania obiektu,
wynikajgce ze znacznej liczby budynkéw oraz réznorodnosci
petnionych  funkcji, wptywaja na koniecznos¢ zapewnienia
efektywnej organizacji i zarzadzania obiektem.

Decyzja o wprowadzeniu na terenie kampusu systemu kontroli
dostepu wynikata z potrzeby podniesienia poziomu bezpieczeristwa
dla wszystkich jego uzytkownikéw. Aby zapewni¢ odpowiednia
ochrone tak duzej liczbie oséb, konieczna byfa modernizacja
i informatyzacja cafej infrastruktury uczelni. Poniewaz na terenie
uniwersytetu funkcjonowaty wczesniej trzy rézne systemy kontroli
dostepu, zaistniata potrzeba wyboru jednego, zintegrowanego
rozwigzania. Wprowadzenie systemu kontroli dostepu w niektérych
miejscach kampusu byto podyktowane przepisami prawa oraz
wymogiem zapewnienia zgodnosci z aktualnymi normami.
Dodatkowym argumentem przemawiajacym za tym byta
koniecznos¢ odpowiedniego zabezpieczenia nowoczesnego sprzetu
znajdujgceqo sie w laboratoriach i salach dydaktycznych.

0 wyborze zintegrowanego systemu RACS 5 marki Roger,
zapewniajacego kontrole dostepu w catym kampusie, zadecydowato
kilka kluczowych czynnikéw. Jednym z nich byfo zaufanie wynikajgce
z pozytywnych doswiadczed zwigzanych z funkcjonujgcym do tej
pory na uczelni systemem kontroli dostepu RACS 4. Innym waznym
powodem byfo fatwo dostepne wsparcie techniczne, umozliwiajace
sprawne wdrozenie i utrzymanie systemu, zaréwno na etapie
instalacji, jak i podczas poéiniejszego jego uzytkowania. Pod uwage
wzieto takze tak istotny czynnik jak wysoka niezawodnos¢ urzadzen
firmy Roger, ktéra przyczynia sie do minimalizacji ryzyka przestojow
i problemdéw zwigzanych z dziataniem tego rozwigzania. Wyhor
systemu RACS 5 zostat podyktowany réwniez jego elastycznoscia,
szerokim zakresem funkcjonalnym oraz mozliwosciami personalizacji
ustawien. Na tej podstawie uznano, ze system ten bedzie w stanie
skutecznie zarzadza¢ dostepem w obiekcie, dostosowujac sie do
specyficznych potrzeb uczelni, a optymalizujac procesy, przyczyni sie
do zwiekszenia poziomu bezpieczeristwa na terenie kampusu.

Rozwigzania

Instalacja systemu kontroli dostepu RACS 5 na wroctawskiej uczelni
rozpoczeta sie w 2020 roku. Obecnie rozwigzanie obejmuje 345
przejs¢ i obstuguje ok. 1200 uzytkownikdéw. Podczas realizacji
wdrozenia priorytetem byto zabezpieczenie laboratoridw, sal
wyktadowych i ¢wiczeniowych, kluczowych dla  codziennej
dziatalnosci  dydaktycznej uniwersytetu. W dalszej kolejnosci
skupiono sie na pomieszczeniach technicznych, takich jak m.in.
Centrum Druku Dyplomaow.

Kontrolg dostepu objeto réwniez szlabany przy wjazdach na teren
kampusu, wykorzystujac identyfikacje za pomoca kodéw QR. Aby
maksymalnie zwiekszy¢ bezpieczedstwo, zastosowano czytniki
zblizeniowe kart MIFARE® DESFire® skonfigurowane do pracy
z numerami kart przechowywanymi w szyfrowanych sektorach
pamieci elektronicznej karty (tzw. SSN).

Standardowa kontrole dostepu wzbogacono o oprogramowanie
VISO SMS, umozliwiajgce zaawansowane monitorowanie
i wizualizacje systemdéw bezpieczedstwa. Platforma umozliwia
tworzenie zaawansowanych map obiektu, co utatwia precyzyjne
powiadamianie oraz weryfikacje alarméw i awarii. Ponadto
oprogramowanie wspiera podejmowanie decyzji w sytuacjach
kryzysowych dzieki zdefiniowanym scenariuszom bezpieczefstwa.
Z kolei dodawanie notek do elementéw znajdujacych sie na
mapie (np. czujek, przejs¢ i kamer) optymalizuje rejestracje
i organizacje prac serwisowo-konserwacyjnych.

Najwieksze wyzwanie w procesie instalacji stanowit w petni
autonomiczny budynek Centrum Symulacji Proceséw Biznesowych
(CSPB). To nowoczesne laboratorium komputerowe przeznaczone
do projektowania, modelowania, wizualizacji oraz optymalizacji
procesdw przy uzyciu zaawansowanych technologii komputerowych
i wirtualnej rzeczywistosci (VR). W celu zapewnienia tak
rozbudowanej funkcjonalnosci wykorzystano Serwer Integracji,
ktory umozliwit wspétprace systemu RACS 5 z systemem sygnalizacji
wtamania i napadu (SSWiN) firmy SATEL, systemem automatyki
budynkowej (BMS) firmy Beckhoff oraz wirtualng recepcja. Dzieki
integracji z wirtualng recepcja czasowy dostep do laboratorium
mozna uruchomi¢ dopiero po pobraniu karty z elektronicznego
kiosku, ktéry przyznaje odpowiednie uprawnienia na podstawie
informacji zawartych w bazie uzytkownikéw systemu RACS 5.
Wspdtpraca z pozostatymi rozwigzaniami pozwala na uzbrajanie
i rozbrajanie alarmu, a takze sterowanie HVAC, bezposrednio
Z poziomu oprogramowania zarzadzajacego systemem kontroli
dostepu.
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Korzysci

Zastosowanie elektronicznego systemu kontroli  dostepu
RACS 5 przede wszystkim wptyneto na podniesienie
poziomu bezpieczenstwa na terenie kampusu. Dzieki
wykorzystaniu czytnikow MCT80M-BLE oraz kart MIFARE®
DESFire® obstugujacych szyfrowane i zabezpieczone przed
kopiowaniem numery identyfikatoréw zminimalizowano ryzyko
nieuprawnionego dostepu do pomieszczen.

Dodatkowym elementem, ktéry sprawit, ze zarzadzanie
bezpieczeristwem stafo sie bardziej efektywne i optymalne, jest
oprogramowanie VISO SMS. Centralne monitorowanie w czasie
rzeczywistym pozwolito na szybsze i skuteczniejsze reagowanie
na wystepujace sytuacje awaryjne.

Dzieki elastycznosci systemu RACS 5 mozliwa byfa instalacja
i centralne zarzadzanie  zaawansowanymi  funkcjami
nowoczesnego laboratorium CSBP, co w ramach integracji
Z réznymi rozwigzaniami bezpieczeAstwa pozwolifo na
osiggniecie wysokiego i efektywnego modelu sterowania tym
autonomicznym budynkiem.
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Zastrzezenie prawne
Niniejszy dokument podlega Warunkom

w serwisie internetowym www.roger.pl

RACS 5 przyczynit sie takze do ujednolicenia i standaryzacji
proceséw. Rozwigzanietoznaczgco poprawito komfort korzystania
z obiektu przez pracownikow, ktdrzy obecnie potrzebuja tylko
jednej karty, aby uzyska¢ dostep do wymaganych pomieszczen,
aw przypadku identyfikacji mobilnej wystarczy im jedynie telefon.

W przysztosci planowana jest dalsza rozbudowa systemu, tak
aby docelowo wszystkie pomieszczenia dydaktyczne, techniczne
oraz biura byty objete jego zasiegiem. Inwestor zamierza
rowniez potgczy¢ uprawnienia uzytkownikdw systemu kontroli
dostepu z istniejgcym planem zaje¢, w czym pomocna bedzie
integracja z ustugami katalogowymi Active Directory. Dzieki
tej funkcjonalnosci zarzadzanie dostepem stanie sie jeszcze
bardziej zoptymalizowane, co umozliwi precyzyjne przydzielanie
uprawnien do okreslonych pomieszczen dla wybranych oséb
w ustalonych godzinach.
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Uzytkowania w wersji biezgcej, opublikowanej




