RACS 5

Zaawansowana platforma kontroli
dostepu RACS 5 w obiektach Arvato Polska

Inwestor
Arvato Polska Sp. z o.0.

Producent
Roger Sp. z 0.0. sp. k.

Uzytkownicy
15 000
Przejsc

270

Identyfikacja

mobilna: Bluetooth, NFC
Rejestracja zdarzen RCP
Migracja systemu RACS 4 do RACS 5

Podziat na partycje
(system rozproszony terytorialnie)

Arvato jest wiodacym operatorem logistycznym zapewniajgcym kompleksowe
ustugi dla kanatu e-commerce, sieci handlowych, branzy healthcare oraz rozwigzan
omnichannel. W ramach ustugi fulfillment operator zarzadza catym procesem
od przyjecia zamdwienia po dostawe, dbajgc o odpowiednie magazynowanie,
zarzadzanie zapasami i zamdéwieniami, realizacje wysytek, obstuge zwrotdw oraz
Swiadczenie dodatkowych ustug stosowanych w logistyce tzw. VAS (ang. Value
Added Services).

Firma Arvato zarzadza kilkunastoma magazynami w Polsce, bedac strategicznym
partnerem zaréwno lokalnych, jak i $wiatowych marek. Jest to mozliwe dzieki
zespofowi zaufanych doradcdw, ktérzy od 30 lat wspierajg klientéw w realizacji
ich celéw na kilku poziomach: po pierwsze dostarczajg im kompleksowe ustugi
o wysokiej jakosci, po drugie — oferujg zintegrowane i zaawansowane rozwigzania
IT bazujgce na najnowszych technologiach, a potrzecie —pomagajg optymalizowa¢
kluczowe procesy, zwiekszajgc tym samym poziom satysfakeji oraz ich przewage
konkurencyjna na rynku.
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Wymagania

Z obiektéw Arvato korzystajg nie tylko pracownicy, ale takze klienci
oraz dostawcy, co wymaga zapewnienia konkretnych systemoéw
zabezpieczern ograniczajacych dostep do poszczegdlnych stref
osobom nieuprawnionym. Zeby sprosta¢ tym wymaganiom,
niezbedny byt system, ktéry w nieskomplikowany sposéb dostarczy
scentralizowang mozliwos¢ zarzadzania czesto zmieniajgcymi sie
uprawnieniami personelu. Zapewnienie wifasciwych warunkéw
bezpieczenstwa jest jednym z priorytetéw Arvato, co wynika takze
z wdrozonego w spofce systemu zarzgdzania bezpieczenstwem
informacji.

Kilka lat temu klient zdecydowat sie na wdrozenie systemu kontroli
dostepu RACS 4 polskiej firmy Roger. Stuzyt on przede wszystkim do
rejestracji czasu pracy oraz nadzorowania dostepu do wiekszych
stref. Wdrozenie to objeto tylko czes¢ strategicznych pomieszczen
wybranych obiektéw klienta, dlatego tez dostep do wiekszosci
pomieszczerr biurowych realizowany byt w tradycyjny sposéb,
poprzez pobranie z recepcji odpowiedniego klucza.

W tamtym czasie kazda lokalizacja Arvato byta niezaleznym
systemem kontroli dostepu, w niektérych przypadkach od réznych
dostawcéw, zarzadzanym oddzielnie przez lokalnych operatoréw.
Administrowanie rozproszonym systemem byto ucigzliwe i mato
efektywne, chociazby z uwagi na fakt, ze uzytkownicy zmuszeni
byli do postugiwania sie kilkoma kartami, a zmiana uprawnien
lub dodanie nowego uzytkownika systemu wymagafo wykonania
czynnosci przez kilku operatoréw w wielu lokalizacjach.

Aby rozwigzac ten problem i sprosta¢ rosngcym wymaganiom,
konieczna byta unifikacja systemu kontroli dostepu na terenie
wszystkich obiektéw w catej Polsce i znalezienie takiego
rozwigzania, ktére w przejrzysty sposéb umozliwitoby centralne
zarzadzanie czesto zmieniajgcymi sie uprawnieniami personelu
we wszystkich lokalizacjach. Zatozenie to byto kluczowe w procesie
poszukiwania odpowiedniego dostawcy. Jednoczesnie inwestor
postanowit rozbudowac istniejacy system o dodatkowe czytniki
kontroli dostepu.

Rozwigzania

W wiekszosci lokalizacji Arvato uzytkowato system RACS 4 oraz
w przypadku jednej — system RACS 5, tak wiec klient miat mozliwosé
pefnego poznania jednego z rozwigzan, ktérego funkcjonalnosci
sprostatyby postawionym wymaganiom oraz zapewnity wiasciwy
poziom bezpieczenstwa. Z uwagi na niezawodno$¢, stabilnosé
oraz brak koniecznosci modernizacji istniejgcych instalacji kontroli
dostepu wybér padt na system RACS 5.

Ze wzgledu na duzg réznorodnos¢ typow biur i powierzchni
w obiektach Arvato zastosowano dodatkowe funkcje utatwiajgce
zarzadzanie  dostepem  do  pomieszczen.  Zdefiniowanie
harmonograméw  przejs¢  umozliwifo  nadanie  dostepu
w okreslonych porach (np. dla serwisu sprzgtajgcego) oraz utatwito
proces blokowania i odblokowywania drzwi na state poprzez
jednorazowe przyfozenie identyfikatora.

Platforma RACS 5 pozwolita réwniez na logiczne podzielenie
umieszczonych w niej zasobéw na partycje wedfug regiondw,
w ktérych wystepuja obiekty, co utatwito przyporzadkowanie ich
do regionalnych operatoréw odpowiedzialnych za obstuge
rozwiazania.

Wdrozenie nowego systemu zbiegto sie w czasie z publikacja
jego nowszej wersji. Pomimo wysokiej skali trudnosci i duzej
liczhy kontroleréw caty proces — dzieki profesjonalnej asyscie
przydzielonego do tego zadania opiekuna z Dziatu Wsparcia firmy
Roger oraz przeszkoleniu administratoréw systemu — przebiegt
bardzo sprawnie i skutecznie. W nowej wersji oprogramowania
Roger wyszedt naprzeciw zgtaszanym przez Arvato oczekiwaniom
i wprowadzit usprawnienia w systemie — m.in. zoptymalizowano
pamie¢ kontroleréw MC16 oraz wprowadzono mozliwosc
zarzadzania grupami uprawnien przez regionalnych operatoréw
systemu.
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Korzysci

Platforma RACS 5 zapewnita odpowiedni poziom bezpieczerstwa
przetwarzanych informacji, w tym danych osobowych. Klient
uzyskat réwniez tatwy dostep do nowoczesnych technologii,
takich jak identyfikacja mobilna czy serwerowa baza danych
Microsoft SQL Server, ktére podniosty komfort uzytkowania
systemu oraz zwiekszyty jego wydajnosc.

Dzieki podziatowi systemu na partycje podlegajgce regionalnym
operatorom  zostata  spetniona zasada  najmniejszego
uprzywilejowania (ang. Principle of Least Privilege), co w znaczny
sposob zwiekszyto poziom bezpieczeAstwa. Zgodnie z nig
kazdy element systemu informatycznego ma dostep tylko do
tych informacji i zasobdw, ktére sg niezbedne do spefnienia
wyznaczonego celu lub zadania.

Zarzadzanie uprawnieniamiw ramach jednego oprogramowania
istotnie usprawnito system zarzgdzania tozsamoscig, w szczegdlnosci
w ramach procesu Starters/Changers/Leavers, ktéry przy tak duzej
liczbie pracownikéw i lokalizacji jest bardzo waznym elementem
funkcjonowania firmy.
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Niestandardowe rozwigzania w biurach dziafowych — np.
harmonogramy przej$¢ — sprawity, ze koniecznos¢ uzywania
klasycznych kluczy zostata ograniczona wytacznie do sytuacji
awaryjnych. Zastosowanie czytnikéw Roger na kofowrotach
znajdujgcych sie przy wejsciach do obiektéw Arvato pozwolito
na skuteczne rejestrowanie czaséw pracy, zliczanie liczby
0s6b przebywajacych na obiektach oraz bezpieczny eksport
tych danych w czasie rzeczywistym do systeméw kadrowych
i analitycznych jednym strumieniem danych.

Ujednolicenie systemu kontroli dostepu w ramach rozwigzan
dostarczanych przez Roger pozwolito uzyskac firmie Arvato wiele
korzysci utatwiajacych skalowanie, utrzymanie oraz wprowadzanie
dodatkowych form zabezpieczenia swoich w obiektach.

Zastrzezenie prawne
Niniejszy dokument podlega Warunkom
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