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Roger Access Control System 5
Nota aplikacyjna nr 008

Wersja dokumentu: Rev. A

Komunikacja sieciowa

Wprowadzenie

Sie¢ komputerowa (Ethernet) jest wykorzystywana w systemie RACS 5 do komunikacji z
kontrolerami MC16 i dodatkowo funkcjonujg w niej serwisy oprogramowania RogerSVC oraz baza
danych systemu. Dlatego tez dla prawidiowego funkcjonowania systemu istotne jest, by transmisja
sieciowa mogta by¢ realizowana w sposob niezawodny i bez niepotrzebnych zaktdcen.
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Uwaga: Zasadniczo kontroler MC16 moze by¢ uzytkowany zaréwno w sieci WAN jak i LAN, przy
czym gwarancjg producenta jest objeta tylko jego praca w wyizolowanej sieci LAN zarezerwowanej
wyltacznie dla systemu kontroli dostepu, w ktérym ma pracowac kontroler.

Uwaga: Przed decyzja o uzyciu kontrolera w nieizolowanej sieci LAN lub WAN zaleca sie
przeprowadzenie testéw potwierdzajacych prawidtowe dziatanie komunikacji w tej sieci. Nalezy przy
tym mieé na uwadze, ze pozytywny wynik testow w nie jest gwarancjg poprawnej pracy urzadzenia
lub systemu gdyz, warunki panujace w danej sieci mogq ulega¢ znacznym zmianom a sie¢ by¢
celem atakéw cybernetycznych.

Typowe problemy komunikacji sieciowej

Dla optymalnego i w petni funkcjonalnego dziatania systemu RACS 5 istotna jest przede wszystkim
prawidtowa i nieprzerywana komunikacja sieciowa miedzy kontrolerami i serwisem
komunikacyjnym oprogramowania RogerSVC. W tym celu nalezy wykonaé¢ okablowanie przy
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zachowaniu norm i zatozen dotyczacych sieci komputerowych. Podczas eksploatowania systemu
RACS 5 mozna napotkac typowe problemy komunikacyjne wynikajace z:

e Pojawiajacych sie zaktocen elektromagnetycznych pochodzacych od kabli i przewodow
elektrycznych/energetycznych.

e Wykorzystania tego samego fizycznego tacza sieciowego do komunikacji systemu RACS 5,
kamer CCTV IP oraz strumieniowania audio/video.

¢ Wykonania instalacji sieci standardu Fast/Gigabit Ethernet przy uzyciu nieodpowiedniej jakosci
oraz standardu okablowania.

e Pojawiania sie fizycznych zapetlen i zataman kabli sieciowych.

e Powstania zdublowanego fizycznego potaczenia urzadzen sieciowych, czego wynikiem jest
zapetlenie sieci i drastyczny spadek jej przepustowosci.

e Zastosowania mato wydajnych i niepoprawnie skonfigurowanych urzadzen sieciowych.

Metody rozwiqgzywania problemoéw sieciowych

Aby unikng¢ wspomnianych wczesniej problemow zaleca sie:

¢ Wykonanie fizycznie wyodrebnionej sieci komputerowej do komunikacji miedzy kontrolerami, a
serwisem komunikacyjnym.

e Zwrdcenie szczegdlnej uwagi na bliskos¢ kabli elektrycznych/energetycznych i ich potencjalne
negatywne oddziatywanie.

e Stosowanie w sieciach LAN okablowania swiattowodowego faczacego punkty dystrybucyjne.

e Stosowanie dobrej jakosci okablowania miedzianego.

e Stosowanie urzadzen sieciowych uznanych producentow.

e kaczenie sieci systemu RACS 5 z pozostatymi sieciami na poziomie urzadzen trasujacych
(router).

¢ Wydzielenie stanowiska operatorskiego/administratora wytacznie dla systemu RACS 5.

Incydentalnie mozna natkna¢ sie na problemy niepoprawnosci konfiguracji urzadzen sieciowych,
do ktérych zaliczy¢ mozna:

e Niepoprawng konfiguracje cztonkostwa sieci VLAN.

e Niewfasciwe uzycie mechanizméw QoS.

e Niepoprawne wykorzystanie funkcji agregacji portow.

e Niewfasciwe uzycie protokotu RSTP.

e Obecnos¢ w sieci hostow wykorzystujacych sieci torrent i peer-to-peer.
¢ Niewfasciwe wykorzystywanie Muliticast IP.

Trzeba réwniez mie¢ na uwadze, iz na jako$¢ potgczen sieciowych ma wptyw wiele czynnikow
zewnetrznych, ktoére nalezy uwzglednié, przeanalizowac i wyodrebnié juz na etapie planowania
sieci komputerowej.

Uwaga: Podczas konfiguracji nalezy pamieta¢ ze w systemie RACS 5 moze funkcjonowac tylko
jedna instancja serwisu komunikacyjnego oprogramowania RogerSVC. Instalacja serwisu
komunikacyjnego na wiecej niz jednym komputerze w sieci jest nieprawidtowa.
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Kontakt:
Roger sp. z 0.0. sp.k.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl
Web: www.roger.pl
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