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Roger Access Control System 5
Nota aplikacyjna nr 007

Wersja dokumentu: Rev. E

Integracja z systemami CCTV

Uwaga: Niniejszy dokument dotyczy RACS 5 v1.6.6 lub nowszy

Wprowadzenie

Integracja z telewizjg przemystowg (CCTV) pozwala uzyska¢ dodatkowe funkcjonalnosci w systemie
RACS 5. Wspotpraca z CCTV jest realizowana na poziomie oprogramowania zarzgadzajgcego VISO i
dotyczy ona:

e rejestratorow HIK Vision

e rejestratorow Dahua

e rejestratorow BCS Line

e rejestratorow ProvisionISR

e rejestratorow IPOX

e systemu monitoringu wizyjnego XProtect (Milestone)
e kamer w standardzie ONVIF

e kamer w standardzie RTSP

e kamer w urzadzeniach firmy Roger (np. MD70).

W integracji wykorzystywana sg wersje SDK dostawcow CCTV, ktére sq aktualne na dzien
publikacji oprogramowania RACS 5. W ramach integracji mozliwe jest:

e Wyswietlanie klipdw wideo oraz zdjec¢ dla zdarzen zarejestrowanych w systemie RACS 5

e Wykorzystanie obrazu wideo do monitorowania przejs¢ i uzytkownikéw w Monitorze ruchu w
Strefie Obecnosci

¢ Wykorzystanie obrazu wideo na mapie do monitorowania obiektu

e Podglad na zywo z kamer

Uwaga: Alternatywny scenariusz integracji z systemem monitoring wizyjnego XProtect (Milestone)
zostat przedstawiony w nocie aplikacyjnej ANO18.

Uwaga: Zastosowanie kamer rozpoznajacych tablice rejestracyjne pojazdéw (LPR) przedstawiono w
nocie aplikacyjnej AN028.

Uwaga: Zastosowanie kamer CCTV w Autoryzacji zewnetrznej opisano w nocie aplikacyjnej AN025.

Konfiguracja potgczenia z CCTV
Aby skonfigurowac¢ potaczenie z CCTV:

e Wybierz polecenie CCTV w menu gérnym programu VISO.

e Kliknij ikone Urzgdzenia CCTV.

e Kiliknij przycisk Dodaj w oknie Urzgdzenia CCTV.

e W nowo otwartym oknie wprowadz parametry urzadzenia/systemu CCTV takie jak dostawca,
adres IP, port, login i hasto. Zaleca sie podanie danych administratora.
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e Przycisk Testuj konfiguracje umozliwia zweryfikowanie poprawnosci wprowadzonych
parametréow. Po jego nacisnieciu program VISO dokona préby potgczenia z CCTV.

e Zamknij okno przyciskiem OK.

e W razie potrzeby dodaj kolejne urzadzenia/systemy CCTV. Program VISO moze wspotpracowac
z wieloma urzadzeniami/systemami obstugiwanego typu w ramach tego samego systemu
RACS 5.

Dodaj Urzadzenie CCTV

7 dane w celu uzyskania polaczenia z wybranym typem Urzadzenia CCTV lub
[Zmien] aby wskazad innego dostawce Urzadzenia CCTV.

Mazwa: Urzadzenie_CCTV1
Adres: 192,168.10.73 Paort: 83000 E

Opis: L]

ogowanie do Urzgdzenia CCTV

Wyswietlanie i zapis klipow wideo oraz zdjec

Mozliwe jest powigzanie zdarzen wystepujacych w systemie kontroli dostepu RACS 5 z obrazem
zarejestrowanym przez system telewizji przemystowej i nastepnie umozliwienie wyswietlenia tych
materiatéw wideo i zdje¢ w oprogramowaniu VISO. W praktyce ta funkcjonalno$¢ moze stuzy¢ do
wygodnego i naocznego weryfikowania czy zarejestrowany materiat potwierdza, ze zgodnie z
zapisanym zdarzeniem okreslone przyznanie dostepu czy tez inna akcja w na danym przejsciu
rzeczywiscie wywotana zostata przez okresélonego uzytkownika a nie kogo$ innego. Za pobranie
odpowiedniego materiatu dla danego zdarzenia odpowiada oprogramowanie VISO, w ktérym
konieczne jest utworzenie tzw. Linkdw do filmoéw i/lub Linkdw do zdjeé¢. Linki te definiujg
powigzanie pomiedzy Przejsciem lub Punktem identyfikacji a urzadzeniem/systemem CCTV i jego
kanatem (kamerg) oraz typem zdarzenia systemu kontroli dostepu. Jezeli skonfigurowana jest
integracja z systemem alarmowym Integra (Satel) lub Galaxy (Honeywell) to powigzanie mozna
réwniez wykonac dla Strefy alarmowej oraz linii wejSciowej systemu alarmowego. Pobrany film lub
zdjecia mozna zapisac¢ do bazy danych systemu lub lokalnie na komputerze.

Konfiguracja linkéw

Aby zdefiniowac Link do filmu dla wybranych zdarzen:

e W menu gérnym programu VISO wybierz Kreatory i nastepnie skonfiguruj Przejscie za pomocg
Kreatora przejscia z uwzglednieniem wymaganych Uprawnien dostepu.

e  Zdefiniuj uzytkownikow za pomoca kreatora Dodaj Osobe online przypisujac Nosnik(i) oraz
wymagane Uprawnienia dostepu.

e Skonfiguruj potaczenie z urzadzeniem CCTV zgodnie z wczesniejszym opisem.

¢ W menu gérnym programu VISO wybierz polecenie CCTV a nastepnie ikone Linki do filméw.

e Kliknij przycisk Dodaj w oknie Linki do filmdw.
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e W nowo otwartym oknie wprowadz nazwe linku oraz wskaz obiekt, ktérym moze by¢ wczesniej

zdefiniowany Punkt identyfikacji lub Przejscie.

e W zakfadce Urzadzenie CCTV wskaz ktdre urzadzenie/system CCTV oraz kanat (kamera) ma
by¢ powigzane z wczesniej wskazanym Punktem identyfikacji lub Przejsciem.
e Dodatkowo w zaktadce Nastawy czasowe mozna zdefiniowac¢ parametry czasowe klipu wideo.

e Zamknij okno przyciskiem OK.

e W dolnej czesci ekranu wybierz zaktadke Zdarzenia i nastepnie przycisk Przypisz po to by
wskazac typy zdarzen dla tworzonego linku np. [629]: Przyznanie dostepu, [630]: Odmowa

dostepu, itp.

Uwaga: Typ zdarzenia wybrany podczas definiowania Linku do filmu lub Linku do zdje¢ musi by¢
powigzany z wybranym wczeséniej typem obiektu np. zrodtem zdarzenia [629]: Przyznanie dostepu
jest Punkt identyfikacji a zrodtem zdarzenia [601]: Przyznanie dostepu na Przejsciu jest Przejscie.

Dodaj Link do fimu
Ogdine

Nazwa:

Obiekt

Ty v (O
Urzadzenie CCTV
e (e T
o o —

Nastawy czasowe

Dodaj Link do fimu
0Ogdine
Obiekt

Top bk e

ovekt: SRR
Urzadzenie CCTV

Czas rozpoczedia filmu przed zdarzeniem [s]: ‘S

|55
[~ ]

Czas zakoniczenia filmu po zdarzeniu [s]:

n Podglad obrazu z kamery

il -

2019-10-18113:25:23

KAMS

Link do zdjecia definiuje sie w analogiczny sposdéb wybierajac ikone Linki do zdje¢ po wybraniu
polecenia CCTV w menu gérnym programu VISO. W przypadku linkéw do zdje¢ mozna zdefiniowaé
ilo$¢ zdjeé, odstep czasowy pomiedzy zdjeciami jak tez czas pierwszego zdjecia przez zdarzeniem.

Wyswietlanie i zapis
Po skonfigurowaniu jednego lub wiecej linkdw mozliwe jest pobieranie, wyswietlanie jak tez zapis
materiatéw wideo i zdje¢ na poziomie Rejestru zdarzen oraz Monitorowania online.

Aby wyswietli¢ i zapisa¢ materiat wideo dla zdarzenia:

e W menu gérnym programu VISO wybierz polecenie Rejestr zdarzer a nastepnie ikone Rejestr
zdarzen.

¢ W nowo otwartym oknie wybierz predefiniowany filtr zdarzen lub skonfiguruj wtasny i nastepnie
zamknij okno przyciskiem OK.

e Dla zdarzen wskazanych podczas konfiguracji linkéw np. [629] i [630] wybierz w dolnej czesci
ekranu zaktadke Linki do filméw a nastepnie przycisk Pokaz film.
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e W nowo otwartym oknie automatycznie wyswietli sie materiat wideo skojarzony ze zdarzeniem.

e Gdy materiat wideo jest przesuniety w czasie wzgledem zdarzenie to mozna zamienic czas
rozpoczecia oraz zakonczenia klipu i nastepnie pobra¢ ponownie do wyswietlenia.

e Za pomoca przycisku Zapisz w bazie danych mozna zarchiwizowac¢ materiat do p6zniejszego
odtwarzania takze wtedy gdy materiat zrodtowy w rejestratorze nie jest juz dostepny. Przycisk
Zapisz jako pozwala zapisac¢ lokalnie materiat w pliku (format .avi).

Wyswietlanie i zapis zdjec¢ realizuje sie w analogiczny sposob wybierajac zaktadke Linki do zdje¢ w
Rejestrze zdarzen lub Monitorowaniu online a nastepnie przycisk Pokaz zdjecie.

RACS 5 - odtwarzacz pikéw wideo ? b4
n Czas [l 15.10.2019 13:27:07 [l § Pobierzvideo |
2019105185153 26 : 97,

- 18.10.2019 13:27:02  Przyznanie dostepu na Przejéciu :
--— J TN
18.10.2019 2 Odczyt Noénka [3]: K1_P3_WE : Id] "-f# /
- 18.10.2018 13:22:00  Ustawienie Zegara Brak
18.10.2018 13:21:58  Zadanie ustanienia Zegara Brak
18.10.2018 13:21:30  Ustawienie Zegara Brak
18.10.2018 13:21:28  Zadanie ustanienia Zegara Brak
18.10.2019 12:43:12  Uruchomienie kontrolera w Trybie normainym ... Brak
18.10.2018 12:43:12  Przygotowanie kontrolera do uruchomienia w ... Brak
18.10.2018 12:43:05  Uruchomienie kontrolera w Trybie normainym ... Brak
18.10.2019 12:43:05 | Restart kontrolera Brak
18.10.2019 12:43:05  Zachowanie danych dynamicznych po konfigu... Brak

Linki do fiméw  Linki do
wbazie danych

Odéwiez [ Raport

Nazwa

5| Link do fimu1. Urzadzenie_CCTV1 Kanat CCTV 04

Uwaga: W przypadku problemoéow z wyswietlaniem materiatdw wideo z rejestratora HIK Vision
zalecane jest pobranie ze strony producenta i zainstalowanie komponentéw DSFilters.

Uwaga: W przypadku Linkéw do zdje¢ wartos¢ parametru Odstep klatki I w ustawieniach kamery IP
nie powinna by¢ zbyt wysoka. Optymalna warto$¢ tego parametru przy pobieraniu zdje¢ co 1 s w
VISO i liczbie klatek w kamerze na poziomie 25fps wynosi 25.

Monitor ruchu w Strefie Obecnosci

Program VISO pozwala na biezace monitorowanie dostepu uzytkownikéw na wejsciowych i/lub
wyjsciowych Punktach identyfikacji wybranej Strefy Obecnosci i wys$wietlanie tych informacji w
dedykowanym do tego celu oknie Monitora ruchu w Strefie Obecnosci. Oprécz wyswietlania takich
informacji jak imie i nazwisko uzytkownika, miejsce i typ zdarzenia oraz zdjecia uzytkownika
mozna réwniez wyswietla¢ materiat wideo ze skojarzonej kamery. W praktyce monitor moze by¢
stosowany przez straznika do biezacego i naocznego weryfikowania na ekranie czy osoby
wchodzace do obiektu postuguja sie swoimi a nie pozyczonymi lub skradzionymi Nosnikami poprzez
poréwnanie wyswietlanego zdjecia uzytkownika z obrazem kamery. Program VISO umozliwia
uruchomienie wielu monitoréw naraz w osobnych oknach jak tez wyswietlanie ich na osobnych
monitorach. Ikone monitora mozna klikng¢ kilkukrotnie a nastepnie przecigga¢ i upuszcza¢ zaktadki
poza obreb okna gtdwnego programu VISO.

Aby uruchomi¢ Monitor ruchu w Strefie Obecnosci:

e Skonfiguruj Przejscia za pomocg Kreatora przejscia z uwzglednieniem wszystkich Uprawnien
dostepu.

e  Zdefiniuj uzytkownikdédw za pomocg kreatora Dodaj Osobe online uzupetniajac ich imiona,
nazwiska i zdjecia jak tez przypisujac Nosnik(i) oraz wymagane Uprawnienia dostepu.

e Skonfiguruj potaczenie z urzadzeniem CCTV zgodnie z wczesniejszym opisem.
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e Skonfiguruj jeden lub wiecej Linkédw do filmdw zgodnie z wczesniejszym opisem. Linki muszg
zawierac powigzania z Punktami identyfikacji a nie Przej$ciami.

e Zdefiniuje Strefe obecnosci wybierajac polecenie Czas i obecnos¢ w menu gérnym programu
VISO a nastepnie ikone Strefy obecnosci.

e W otwartym oknie wybierz przycisk Dodaj, wprowadz nazwe strefy i zamknij okno przyciskiem
OK.

e W dolnej czesci okna wybierz zaktadke Punkty wejsciowe i za pomoca przycisku Przypisz wskaz
wejsciowe Punkty identyfikacji. Analogicznie zdefiniuj Punkty wyjsciowe strefy.

e W menu gérnym programu VISO wybierz polecenie Rejestr zdarzer a nastepnie ikone Monitor
ruchu w Strefie Obecnosci.

e W otwartym oknie wskaz Strefe obecnosci do monitorowania jak tez zaznacz monitorowanie
Punktéw wejsciowych i/lub Punktow wyjsciowych.

¢ W momencie uzycia nosnika (np. karty) przez uzytkownika na Punkcie identyfikacji nalezacym
do wybranej Strefy obecnosci i powigzanym w ramach linku z okreslonym kanatem (kamerg) w
oknie monitora wyswietlg sie dane uzytkownika (w tym zdjecie) oraz obraz z kamery wideo do
poréwnania.

Uwaga: W przypadku stosowania Autoryzacji zewnetrznej i/lub zwiocznej, na poziomie monitora
mozna odpowiednio zezwala¢ na dostep jak tez wywotywac¢ odmowe dostepu. Wiecej informacji na
temat Trybdw autoryzacji podano w nocie aplikacyjnej AN025.

Uwaga: Wskazane jest by urzadzenia CCTV stosowane w integracji umozliwiaty wielokrotne i
jednoczesne logowanie operatora, ktérego login i hasto sg stosowane w komunikacji z
rejestratorem.

Podglad Kanalu CCTV.

Podglad: Kanat CCTV.

Kanaty CCTV: [3]: Urzadzenie_CCTV1: Kanal CCTV 04 EEETE

1 0 - g I
d, . | 2019-10:18414 02 45

3 K1P3 WE

4 K1P3 WY

Wykorzystanie obrazu wideo na mapie

Program VISO pozwala na tworzenie i obstuge map z takimi obiektami jak Przejscia, Punkty
identyfikacji, Strefy dostepu, Strefy alarmowe, Wezly automatyki oraz urzadzenia CCTV. Mapa w
trybie monitorowania umozliwia zdalne sterowanie ww. obiektami a w przypadku urzadzen CCTV
wyswietlanie obrazu na zywo z kamer. W praktyce ta funkcjonalnos¢ moze by¢ wykorzystana przez
operatora systemu np. do naocznego sprawdzenie otoczenia przed zdalnym otwarciem przejscia z
poziomu mapy czy tez sprawdzenia braku uzytkownikow w Strefie alarmowej przed jej zdalnym
uzbrojeniem. Program VISO umozliwia uruchomienie wielu map naraz w osobnych oknach jak tez
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wyswietlanie ich na osobnych monitorach. Ikone mapy mozna klikng¢ kilkukrotnie i nastepnie
przeciggac i upuszczac zaktadki poza obreb okna gtdwnego programu VISO.

Aby wykorzystac obiekty Urzadzenie CCTV i Przejscie na mapie:

e Skonfiguruj Przejscie za pomocga Kreatora przejscia.

e Skonfiguruj potaczenie z urzadzeniem CCTV zgodnie z wczesniejszym opisem.

e W menu gérnym programu VISO wybierz polecenie Mapy i nastepnie ikone Mapy.

e W otwartym oknie kliknij przycisk Dodaj, w nowo otwartym oknie nadaj nazwe mapie i za
pomocy przycisku Wczytaj mape wskaz plik graficzny np. w formacie JPG przedstawiajacy plan
obiektu. Zamknij okno przyciskiem OK.

e W dolnej czesci ekranu wybierz zaktadke Edytor mapy i nastepnie przycisk Uruchom edytor.

e W nowo otwartym oknie przeciagnij i upus¢ utworzone wczesniej obiekty w zaktadkach Punkty
identyfikacji oraz Urzadzenia CCTV. Zamknij edytor przyciskiem OK.

e W menu gérnym programu VISO wybierz polecenie Mapy i nastepnie ikone Monitor Mapy
online.

¢ W nowo otwartym oknie kliknij obiekt Urzgdzenie CCTV prawym przyciskiem myszy i wybierz
polecenie Podglad by wyswietli¢ obraz na zywo z kamery. Podglad z urzadzenia CCTV mozna
rowniez wywotac poprzez klikniecie prawym przyciskiem myszy Punktu identyfikacji lub
Przejscia jezeli zostato ono przypisane do danej kamery w ramach definiowania Linku do filmu.

Monitor Mapy online

>

=
g
>

Podglad CCTV O

Strumier gléwny  Strumien dodatkowy

Wykonaj Komende zdalna
Wykonaj domyéina Komende zdalna
Log zdarzeri

» Podglad CCTV

KAMS

Mapa umozliwia réwniez wydawanie Komend zdalnych np. w celu otwarcia drzwi. Sterowanie
zdalne przez operatora programu VISO takim obiektem jak np. Punkt identyfikacji w odréznieniu od
obiektu Urzadzenie CCTV wymaga nadania operatorowi odpowiednich Uprawnien. Aby operator
mogt zdalnie otwiera¢ przejécie to musi by¢ przypisany do Osoby posiadajacej Identyfikator z
Uprawnieniem do otwierania danego PrzejsScia. Takie powigzanie Osoby z operatorem jest
realizowane w jej wlasciwosciach w zaktadce Zdalne zarzadzenie w polu Operator. Najprostszg
metodg nadania wszystkich mozliwych Uprawnien operatorowi jest przypisanie go do Osoby z
Identyfikatorem, ktéry ma zataczong opcje Wyjatek Master. Wiecej informacji na ten temat podano
w nocie aplikacyjnej AN040.
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Podglqd na zywo z kamer

W programie VISO mozliwe jest wyswietlenie podgladu na zywo z kamer. W praktyce taki podglad
mozna wykorzysta¢ do wizualnego monitorowania nadzorowanego obiektu. Dostepny jest podglad
statyczny oraz dynamiczny. W trybie statycznym operator wybiera kamere, z ktdérej obraz
wyswietlany jest oknie gtdwnym natomiast w trybie dynamicznym to system automatycznie
wybiera kamere z ktérej obraz jest w wyswietlany w oknie gtdwnym w zaleznosci od zdarzen
rejestrowanych w systemie.

Aby skonfigurowac¢ podglad na zywo z kamer w trybie statycznym:

e Skonfiguruj potaczenia z urzadzeniami CCTV zgodnie z wczeséniejszym opisem.
e W menu gérnym programu VISO wybierz polecenie CCTV i nastepnie CCTV online.
e W nowo otwartym oknie przeciggnij i upus¢ kanaty/kamery CCTV do okienek wyswietlania.

Aby skonfigurowac¢ podglad na zywo z kamer w trybie dynamicznym:

e Skonfiguruj potaczenia z urzadzeniami CCTV zgodnie z wczes$niejszym opisem.

e Skonfiguruj jeden lub wiecej Linkéw do filméw zgodnie z wczeéniejszym opisem. Linki musza,
zawierac powigzania z Przejsciami a nie Punktami identyfikacji.

e W menu gérnym programu VISO wybierz polecenie CCTV i nastepnie CCTV online.

¢ W nowo otwartym oknie zaznacz opcje Automatycznie przetacz na kanat CCTV powigzany z
ostatnim zdarzeniem.

e Dodatkowo mozna wybrac¢ predefiniowany filtr lub skonfigurowac wtasny za pomocg przycisku
by dodatkowo ograniczy¢ zakres zdarzen wptywajacych na dynamiczne przetgczanie
kamery.

e W momencie wystapienia zdarzenia na okreslonym Przejsciu dla ktérego zdefiniowano Link do
filmu, okno gtéwne podgladu przetacza sie na obraz kamery wskazanej w linku.

Kamera oniine

Jakos¢ HQ JakodéLQ 3 Kasuj O

01i8:1(0:1185114 - 31 - 38

KAML

Program VISO umozliwia uruchomienie wielu podgladéw z kamer naraz w osobnych oknach jak tez
wyswietlanie ich na osobnych monitorach. Ikone CCTV Online mozna klikna¢ kilkukrotnie i
nastepnie przeciggac i upuszczac zaktadki poza obreb okna gtéwnego programu VISO.

Zdalne przyznanie dostepu
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Kontakt:
Roger sp. z o0.0. sp.k.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl
Web: www.roger.pl

8/8
roger


mailto:biuro@roger.pl
http://www.roger.pl/

	Wprowadzenie
	Konfiguracja połączenia z CCTV
	Wyświetlanie i zapis klipów wideo oraz zdjęć
	Konfiguracja linków
	Wyświetlanie i zapis

	Monitor ruchu w Strefie Obecności
	Wykorzystanie obrazu wideo na mapie
	Podgląd na żywo z kamer

