ANOO3 Uprawnienia 2020-10-16

Roger Access Control System 5
Nota aplikacyjna nr 003

Wersja dokumentu: Rev. C

Uprawnienia

Uwaga: Niniejszy dokument dotyczy RACS v5.6.6 (VISO 1.6.6 lub nowszy)

Wprowadzenie

W systemie RACS 5, wykonanie dowolnej funkcji przez uzytkownika systemu, moze byc¢
uwarunkowane posiadaniem przez niego odpowiedniego Uprawnienia definiowanego dla konkretnej
funkcji (np. zadanie przyznania dostepu) i okreslajacego warunki, w ktérych dana funkcja moze
by¢ wykonana i/lub warunki, gdy nie moze by¢ ona wykonana. Uprawnienie moze by¢ réwniez
definiowane dla grupy funkcji i wtedy dotyczy ono wszystkich funkcji wchodzacych w sktad danej

grupy.

Wiele funkcji stosowanych w systemie RACS 5 domyslnie nie wymaga Uprawnienia (np. na
poziomie linii wejsciowej). Niemniej w razie potrzeby mozna taki wymdg ustawi¢ i to w sposdb
szczegdtowy a nie jedynie globalny. Konieczne jest wtedy zdefiniowanie odpowiednich Uprawnien i
przypisanie ich uzytkownikom.

Uprawnienia moga by¢ przypisywane:

e Uzytkownikom (Osobom, Gosciom i Wyposazeniu)
e Identyfikatorom uzytkownikow
e  Grupom uzytkownikéw

Uprawnienia danego uzytkownika sg sumag Uprawnien przypisanych na réznych poziomach (samego
uzytkownika, jego grupy i Identyfikatora).Dodatkowo same Uprawnienia moga byc¢ fgczone w grupy
po to by utatwi¢ dodawania typowych Uprawnien uzytkownikom (np. prawa dostepu na gtéwnych
przejsciach w budynku).

Uprawnienia podstawowe

W systemie RACS 5 mozliwe jest definiowanie Uprawnien podstawowych, ktére obejmuja grupy
typowych funkcji np. w zakresie dostepu, przezbrajania, automatyki, itd. Po wybraniu mozliwe
jest uzyskanie informacji na temat tego jakie funkcje wchodza w skitad danej grupy. W przypadku
uprawnien podstawowych mozna stosowa¢ harmonogramy. Celem wprowadzenia Uprawnien
podstawowych jest utatwienie definiowania i stosowania typowych uprawnien systemu kontroli
dostepu.
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Dodaj Uprawnienie podstawowe

Ogdlne
Aktywne:

Funkcje w ramach grupy:

[151]: Przyzna]j dostep z normalnym czasem odblokowania
{logowanie szczegdlowe)

[152]: Przyzna]j dostep z wydtuzonym czasem odblokowania
{logowanie szczegdtowe)

[175]: Przyznaj dostep z normalnym czasem odblokowania
[176]: Przyznaj dostep z wydhizonym czasem odblokowania

Dozwolone obiekty

Uprawnienia zaawansowane

W przypadku Uprawnien zaawansowanych zakres mozliwych ustawien jest duzo szerszy niz w
przypadku Uprawnien podstawowych i obejmuje on wszystkie dostepne funkcje, opcje autoryzacji,
reguty zezwalajace i blokujace wraz z regutami szczegotowymi. Celem wprowadzenia Uprawnien
zaawansowanych jest umozliwienie definiowania uprawnien w zaleznosci od szczegdlnych wymagan
danej instalacji. W danym systemie RACS 5 mozna definiowac i stosowac oba typy uprawnien.

Typy Uprawnien zaawansowanych
Uprawnienia zaawansowane moga, by¢ typu Gtéwnego lub Uzupetniajacego.

e Uprawnienie gtowne skifada sie ze wszystkich, wymaganych dla danej funkcji Regut
szczegb6towych i samodzielnie moze rozstrzyga¢ o mozliwosci wykonania lub niewykonania
funkcji.

e Uprawnienie uzupetniajace sktada sie z Regut szczegdtowych odnoszacych sie do miejsca
rozpoznania uzytkownika i parametru funkcji i samodzielnie nie moze rozstrzyga¢ o mozliwosci
wykonania lub niewykonania funkcji.

W Uprawnieniach uzupetniajacych definiowane sg wylacznie Reguty zezwalajgce. Reguty
zezwalajace znajdujace sie w Uprawnieniach uzupetniajacych dodajg sie do Regut zezwalajacych
znajdujacych sie w Uprawnieniach gtéwnych. Jesli w trakcie analizy Uprawnienia gtéwnego okaze
sie, ze brakuje jakiej$ zezwalajacej Reguty szczegdtowej to kontroler moze jg pobrac¢ z Uprawnienia
uzupetniajgcego. Uprawnienia uzupetniajace znajdujq swoje zastosowanie przede wszystkim w
kontroli dostepu wind oraz szafek.
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Dodaj Uprawnienie zaawansowane

Aktywne:
Mazwa:

Typ:

Wazne od:
Waine do:

Opis:

Akcja
Typ akaji:
Nazwa:
Opdje
Uprawni ania funkdgi z pominieciem badania ich Regut: [l
Uprawnia do rozpoznania na 1 Punktach identyfi

Uprawnia konania funkgi Inym Parametrem funkcji:

Akcja Uprawnienia zaawansowanego

Uprawnienie zaawansowane odnosi sie do wybranej funkcji lub grupy funkcji (jak w uprawnieniach
podstawowych). Mozliwe jest wiec definiowanie uprawnien do szeregu dziatan realizowanych w
systemie RACS 5 takich jak na przyktad przyznanie dostepu, odblokowanie przejscia, przezbrajanie
strefy alarmowej, ustawiania trybu RCP, obstugi wezta(-6w) automatyki, rejestracji zdarzen, itd.

Dodaj Uprawnienie zaawansowane

Akcja
MNazwa: [151]: Przyznaj dostep z normalnym czasem odblokowania (Jogowanie szczegdlowe) -

~

Opcje Uprawnienia zaawansowanego

Definicja Uprawnienia zaawansowanego zawiera trzy opcje, ktérych zadaniem jest uproszczenie
procesu definiowania Uprawnien w przypadku, gdy wyzszy poziom szczego6towosci nie jest
wymagany.
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e Gdy opcja Uprawnia do wykonania funkcji z pominieciem badania wszystkich Regut jest
zataczona, kontroler uznaje, ze posiadacz tego Uprawnienia posiada komplet Regut
szczegbtowych wymaganych do wykonania danej funkcji w dowolnym miejscu i czasie.

e Gdy opcja Uprawnia do rozpoznania na wszystkich Punktach identyfikacji jest zataczona,
kontroler uznaje, ze posiadacz tego Uprawnienia moze dokonac rozpoznania na dowolnym
Punkcie identyfikacji i pomija sprawdzanie regut okreslajagcych miejsce rozpoznania
uzytkownika.

e Gdy opcja Uprawnia do wykonania funkcji z dowolnym Parametrem funkcji jest zalaczona,
uzytkownik posiadajacy to Uprawnienie moze wykonac¢ funkcje z dowolnym Parametrem funkcji
i pomija sprawdzanie reguty okreslajacej dozwolone Parametry funkcji.

Domyslnie, nowotworzone Uprawnienie ma zatgczong opcje Uprawnia do rozpoznania na wszystkich
Punktach identyfikacji i ewentualnie opcje Uprawnia do wykonania funkcji z dowolnym Parametrem
funkcji, co powoduje, ze w dalszych krokach konfiguracji Uprawnienia wymagane jest tylko
zdefiniowanie Reguty szczegdtowej okreslajacej obiekt, ktdérego funkcja dotyczy. W przypadku
funkcji [151]: Przyznaj dostep z normalnym czasem odblokowania (logowanie szczegdtowe) tym
obiektem jest Punkt identyfikacji lub Strefa dostepu gdzie dostep ma by¢ przyznawany.

Dodaj Uprawnienie zaawansowane
Ogdine

Aktywne:

MNazwa: Uprawnienie zaawansowane_1
Typ: Uprawnienie ghwne b

Uprawnia do wykonania funkgi z

Uprawnia do rozpoznania na

Reguty  zezwalajgce @ oraz  Reguty  blokujgce  Uprawnienia

Zaawansowanego

W sktad Uprawnienia wchodza Reguty zezwalajace oraz Reguty blokujgce. Reguty zezwalajace
okreslajg warunki gdy dana funkcja moze by¢ wykonana, natomiast Reguty blokujace okreslajg
warunki gdy dana funkcja nie moze by¢ wykonana. Reguty blokujace maja wyzszy priorytet niz
Reguty zezwalajace. Zachodzi zalezno$¢, ze jesli przynajmniej w jednym z Uprawnien, ktére
posiada uzytkownik systemu, wystepuje przynajmniej jedna spetniona w danych warunkach Reguta
blokujaca, to funkcja nie moze by¢ wykonana. Gdy to nie zachodzi, nastepuje sprawdzenie czy
przynajmniej w jednym z Uprawnien posiadanych przez uzytkownika istnieje przynajmniej jedna
Reguta zezwalajaca, ktéra w danych warunkach jest spetniona. Jesli to zachodzi to funkcja moze
by¢ wykonana.
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Reguly szczegiétowe Uprawnienia zaawansowanego

Zaréwno Reguty blokujace jak i Reguty zezwalajace sktadajg sie z Regut szczegdtowych, ktére
okreslajq:

e Obiekt
e Punkt identyfikacji
e Parametr funkgcji

W Regule zezwalajacej/blokujacej moze istnie¢ wiele Regut szczegdtowych tego samego typu.
Reguty szczegdtowe tego samego typu ulegajg sumowaniu.

Reguta zezwalajgca/blokujaca jest spetniona, gdy w danym momencie zawiera przynajmniej po
jednej z wymaganych Regut szczegotowych. Proces analizy Reguty polega na sprawdzeniu czy:

e uzytkownik jest uprawniony aby dokonac rozpoznania na danym Punkcie identyfikacji
e uzytkownik jest uprawniony aby wykona¢ funkcje na danym Obiekcie
e uzytkownik jest uprawniony aby wykona¢ funkcje z danym Parametrem funkcji

Sprawdzanie reguty typu Miejsce rozpoznania uzytkownika mozna wylaczy¢ zataczajac opcje
Uprawnia do rozpoznania na wszystkich Punktach identyfikacji.

Sprawdzanie reguty typu Parametr funkcji mozna wylaczy¢ zataczajac opcje Uprawnia do
wykonania funkcji z dowolnym Parametrem funkcji.

Kazda Reguta szczegdétowa dodatkowo moze mie¢ przypisany zakres czasowy (Harmonogram),
ktory okresla, kiedy jest ona wazna. Harmonogramy definiuje sie za pomocg polecenia
Harmonogramy w drzewku nawigacyjnym programu VISO.

Dodaj Regule
COadlne
Aktywna:

Typ reguty:

Gdzie

[8]: K1_PL1

Reqguty blokujace

+ Dodaj & Edytuj ® Zazna

| 7 ||:jt|iekt Harmonogram (pn-pt) (8-16)

Parametr funkgi Wszystkie Zawsze

5/10

roger



ANOO3 Uprawnienia 2020-10-16

Przypisywanie Uprawnien

W systemie RACS 5, Uprawnienia mogg byc¢ przypisywane do Identyfikatorow, do Uzytkownikow
oraz do Grup uzytkownikéw. W procesie weryfikacji Uprawnienia do wykonania funkcji, kontroler
sprawdza wszystkie Uprawnienia przypisane bezposrednio do Identyfikatora za pomoca, ktérego
uzytkownik sie zalogowat, wszystkie Uprawnienia przypisane do uzytkownika, ktory jest
wilascicielem Identyfikatora oraz wszystkie Uprawnienia przypisane do Grup uzytkownikéow, do
ktérych dany uzytkownik nalezy. Uprawnienia podlegajg sumowania. Sumowanie dotyczy zaréwno
Regut zezwalajacych jak i Regut blokujacych.

Sposoby wywotania funkcji (Zrédta funkcji)

W ogdlnym przypadku, funkcje wykonywane w systemie mogq by¢ wywotywane na kilka sposobow,
ktére dzieli sie na osobowe i bezosobowe. Sposoby osobowe to takie, ktérym towarzyszy
identyfikacja uzytkownika, ktéry wywotuje funkcje. Sposoby bezosobowe to takie, ktore nie sa
wywotywane przez uzytkownika lub sg wywotywane przez uzytkownika, ale nie towarzyszy im
identyfikacja. Typowym sposobem osobowym wywotania funkcji jest identyfikacja na terminalu
dostepu (np. za pomocg karty) oraz zdalna komenda wydana przez operatora systemu. Typowym
sposobem bezosobowym wywotania funkcji jest wyzwolenie linii wejsciowej (bez uwierzytelniania),
nacisniecie klawisza funkcyjnego (bez uwierzytelniania) lub automatyczne uruchomienie funkcji z
poziomu harmonogramu czasowego. Uprawnienia mogg by¢ sprawdzane wytacznie wtedy, gdy
funkcja jest wywotywana w sposéb osobowy. W przypadku bezosobowego wywotania funkcji zwykle
istnieje mozliwo$¢ wskazania Punktu uwierzytelniania. W takiej sytuacji uzycie linii wejsciowej czy
klawisza funkcyjnego podlegajace autoryzacji staje sie wywoftaniem osobowym bo wymaga
zatwierdzenia na danym Punkcie identyfikacji i jest mozliwe jedynie w przypadku posiadania
odpowiednich Uprawnien w zaleznosci od ustawionych Opcji uwierzytelniania.

Dodaj Linie wejsciowg
Ogdine
K1_000_IN8A input

brak -

~
v

MC16 v1.7_192.168.21.161_0_INSA input -9

Komentarz:

Rejestracga zdarzen
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Opcje identyfikacji

Przez termin identyfikacji w systemie RACS 5, rozumie sie zestaw czynnosci, jakie uzytkownik musi
wykonac¢, aby system mogt go rozpoznac¢. W zaleznosci od aktualnie obowigzujgcego na Punkcie
identyfikacji sposobu rozpoznania zwanego Trybem identyfikacji, uzytkownik musi uzy¢ jednej lub
wiecej metod identyfikacji (karta, PIN, odcisk palca itd.)

Dodatkowo kontroler rozréznia pie¢ Opcji identyfikacji na poziomie Punktu identyfikacji:

e Identyfikacja zwykta (np. jednokrotny odczyt karty)

e Identyfikacja specjalna (np. dtugi odczyt karty)

o Identyfikacja podwdjna (np. dwukrotny odczyt karty)

e Karta w kieszeni (dotyczy terminali z kieszenig np. MCT82M-10-CH)

e Karta poza kieszenig (dotyczy terminali z kieszenig np. MCT82M-10-CH)

Kazdemu ze sposobow identyfikacji mozna przypisa¢ osobng Funkcje. Opcje identyfikacji sq wiec
metodami wywotania funkcji (np. przyznania dostepu) a Uprawnienia pozwoleniami na ich
wywotanie. Poszczegdlne Opcje identyfikacji moga stuzy¢ nie tylko do wywotywania pojedynczych
funkcji ale rowniez wywotywania catych grup funkcji definiowanych za pomocg Komend lokalnych.
W przypadku Komendy lokalnej sprawdzanie uprawnien jest wykonywane osobno dla kazdej
funkcji, co oznacza ze gdy uzytkownik wywofa Komende lokalng nie posiadajac Uprawnien do
wszystkich funkcji tej komendy to Komenda lokalna zostanie wywofana ale bedzie ograniczona do
funkcji dla ktorych uzytkownik posiada Uprawnienia.

Opcje identyfikacii

Identyfikacja zwykia Identyfikacia specjaina Identyfikacia podwdjna Karta w kieszeni Karta p L

Obiekt docelowy: [8]: K1 PL1 -9
Rejestruj zdarzenie:

Opcie uwierzytelniania

Wymaga uprawnienia do Punktu identyfikadi:
Wymaga uprawnienia do Obiektu:
Wymaga uprawnienia do Parametru funkiji:

Opgje interakbywne

Opcje uwierzytelniania

Dla wywotan funkcji istnieje mozliwos$¢ zataczenia Opcji uwierzytelniania, ktéore wymuszg wymaog
identyfikacji uzytkownika oraz okresla zasady weryfikacji jego Uprawnien. Przyktadowo gdy
wszystkie Opcje uwierzytelniania sg nieaktywne to do wywotania funkcji nie sq potrzebne zadne
Uprawnienia wiec moze jg wywotywac kazdy uzytkownik.

Opcje uwierzytelniania mozna definiowa¢ dla funkcji na poziomie:

e Punktu identyfikacji (dla kazdej Opcji identyfikacji)
e Linii wejsciowej
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¢ Klawisza funkcyjnego
e Funkcji sktadowych Komendy lokalnej

W przypadku linii wejsciowych i klawiszy funkcyjnych korzystanie z Opcji uwierzytelniania wymaga
wskazania Punktu uwierzytelniania, na ktérym nastepowac¢ ma weryfikowanie Uprawnien.

Opcje identyfikacji

Identyfikacia zwykia Identyfikacia specjaina Identyfikacja podwdjna Karta w kieszeni Karta p »

Typ akgji: Funkdja

Rodzaj akcji: [151]: Przyznaj dostep z normalnym czasem odblokowania (Jogowanie szczegdlowe)
yarametru: KU

Obiekt do Ol [2]: K1 PL1

R uj zdarzenie:

Opcje uwierzytelniania

Wymaga uprawnienia do Punktu identyfikadi:
Wymaga uprawnienia do Obiektu:
Wymaga uprawnienia do Parametru funkcji:

Opgje interaktywne

Uprawnienie zaawansowane do dostepu

W systemie RACS 5, prawa dostepu zwykle definiuje sie poprzez utworzenie Uprawnienia do funkcji
[151]: Przyznaj dostep z normalnym czasem odblokowania (logowanie szczegétowe). W typowych
przypadkach, gdy dostep odbywa sie przez odczyt Identyfikatora na terminalu dostepu, to mozna
zataczy¢ opcje Uprawnia do rozpoznania na wszystkich Punktach identyfikacji, ktoéra usuwa
konieczno$¢ definiowania Regut szczegdtowych okreslajacych Punkty identyfikacji, na ktorych
uzytkownik moze dokonac rozpoznania. Jesli dodatkowo, terminal dostepu kontroluje dostep tylko
do jednego Przejscia, to mozna zataczy¢ opcje Uprawnia do wykonania funkcji z dowolnym
Parametrem Funkcji, ktoéra usunie konieczno$¢ definiowania Regut szczegdtowych typu Parametr
funkcji okreslajacych, ktore z Przejs¢ kontrolowanych z danego Punktu identyfikacji moze zostac
odblokowane w momencie przyznania dostepu.
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Dodaj Uprawnienie zaawansowane

Typ:
Wazne od:
Waine do:

Opis:

Akcja

Typ akdji:

Nazwa:

Opcje
Uprawni 1ania funkdji z pominieciem badania ich Regut:
Uprawni o kich Punktach identyfikacji:

Uprawni konania fi Inym Parametrem funkdji:

Podczas tworzenia nowego Uprawnienia zaawansowanego obie wymienione opcje sg domysinie
zatgczone wiec definiowanie Regut szczegétowych w ramach Regut zezwalajacych i blokujgcych jest
ograniczone jedynie do reguty typu Obiekt, ktora okresli Punkty identyfikacji lub Strefy dostepu, do
ktorych bedzie mozliwy dostep.

W mniejszych systemach powszechnie praktykowane jest podejscie, w ktorym dla kazdego Punktu
identyfikacji lub Strefy dostepu tworzone jest osobne Uprawnienie. W takim przypadku, nadawanie
prawa dostepu uzytkownikowi wymaga przypisania mu osobnego Uprawnienia do kazdego Punktu
identyfikacji lub Strefy dostepu, do ktoérej ma mie¢ on dostep. Przyktady takiego podejscia
pokazano na rysunkach ponizej.

Wiase
Oadlne lequly lequly zezwa

+ [od E_i

.. Al Szukay..

Parametr funkdji Wszystkie

Ogdlne Reguty blokujg Reguly zezwalajace Identyfikatory W

.
+ Dodaj # ystko (2 Odéwiez B Raport

Parametr funkdji Wszystkie

Mozliwe jest rowniez podejscie, w ktdérym jedno uprawnienie zawiera komplet praw dostepu. W
takim przypadku, przypisanie uzytkownikowi jednego zbiorczego Uprawnienia moze catkowicie
wystarcza¢, aby okresli¢ jego prawa dostepu. Przykfad takiego podejscia pokazano na rysunku
ponizej.
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Parametr funkdi Wszystkie Zawsze

Kontakt:
Roger sp. z 0.0. sp.k.

82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Faks: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczhna@roger.pl

Web: www.roger.pl
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