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Roger Access Control System 5
Nota aplikacyjna nr 004

Wersja dokumentu: Rev. D

Strefy dostepu i obwodowe

Uwaga: Niniejszy dokument dotyczy RACS 5 v1.6.6 lub nowszy

Wprowadzenie

W systemie RACS 5 Strefa dostepu to obszar do ktérego wejscie odbywa sie przez Punkty
identyfikacji (czytniki) zwane Punktami wej$ciowymi, natomiast wyjscie odbywa sie przez Punkty
identyfikacji zwane Punktami wyjsciowymi. Dodatkowo, w skiad Strefy dostepu moga wchodzié
Punkty wewnetrzne, ktére kontrolujg dostep do pomieszczen znajdujacych sie wewnatrz strefy.
Punkt identyfikacji moze by¢ jednoczesnie Punktem wejsciowym do jednej strefy oraz Punktem
wyjsciowym z innej strefy i odwrotnie.

W ogdlnym przypadku, Strefa dostepu moze obejmowal rozlegty obszar do ktérego wejscie i
wyjscie kontrolowane jest przez wiele Punktéow identyfikacji w ramach tego samego kontrolera
dostepu. W minimalnym przypadku, Strefa dostepu moze obejmowac obszar jednego
pomieszczenia, do ktérego dostep odbywa sie przez jedno przejscie. Uprawnienia dostepu w
systemie RACS 5 mozna definiowac nie tylko na poziomie poszczegolnych Punktow identyfikacji ale
takze na poziomie Stref dostepu i wtedy takie Uprawnienie umozliwia wejscie do strefy przez jej
dowolny Punkt wejsciowy.

Strefy dostepu umozliwiajq:

e Kontrole i weryfikacje liczby uzytkownikéw w strefie (dolny i gérny limit obecnosci)

e Realizacje funkcji Anti-passback

e Kontrole przemieszczenia sie uzytkownikdw pomiedzy strefami (sasiedztwo stref)

e Dodatkowg kontrole dostepu na przejsciach wewnetrznych strefy (Punkty wewnetrzne)

Strefy obwodowe podobnie jak Strefy dostepu to obszary z Punktami wejsciowymi, wyjsciowy i
wewnetrznymi. Punkty wewnetrzne Strefy obwodowej mozna wykorzysta¢ do dodatkowej kontroli
dostepu na przejsciach wewnetrznych. Funkcjonalno$é Stref obwodowych jest realizowana przez
Serwis komunikacyjny z pakietu oprogramowania RogerSVC wiec moze ona obejmowac obszary
obejmujace Punkty identyfikacji w ramach wielu kontroleréw dostepu.

Uwaga: Funkcjonalnosci na poziomie Strefy dostepu bazujg na rozpoznawaniu i zliczaniu
Identyfikatorow. Jezeli kazdy z uzytkownikow dysponuje nie wiecej niz jednym Identyfikatorem to
mozna uznac, ze te funkcjonalnosci w istocie dotyczg uzytkownikdw.

Uwaga: Informacje na temat dodatkowego ilo$ciowego limitowania dostepu z wykorzystaniem
kontrolera MC16-AZC podano w nocie aplikacyjnej ANO31.

Konfiguracja Strefy dostepu

Strefe dostepu konfiguruje sie w ramach danego kontrolera dostepu w nastepujacych krokach:

e W drzewku nawigacyjnym programu VISO dwukrotnie kliknij polecenie Strefy dostepu.
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¢ W nowo otwartym oknie wybierz przycisk Dodaj, nadaj strefie nazwe i nastepnie kliknij przycisk
OK.

e W dolnej czesci okna zdefiniuj Punkty wejsciowe, wyjsciowe i w razie potrzeby Punkty
wewnetrzne przypisujac wczesniej zdefiniowane w systemie Punkty identyfikacji. Punkty
identyfikacji z Terminalami dostepu zwykle tworzone sg podczas definiowania Przejs¢ np. za
pomoca kreatora dostepnego w VISO-> Kreatory->Kreator przejscia.

e Przeslij ustawienia do kontrolera.
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Przyktadowy podziat na Strefy dostepu przedstawiono na ponizszym rysunku gdzie:

e Punkt identyfikacji AP1 jest Punktem wejsciowym do Strefy dostepu A.

e Punkt identyfikacji AP2 jest Punktem wyjsciowym ze Strefy dostepu A.

e Punkt identyfikacji AP3 jest Punktem wejsciowym do Strefy dostepu B.

e Punkty identyfikacji AP4, AP5, AP6 s Punktami wewnetrznym w Strefie dostepu B.

e Punkt identyfikacji AP7 jest Punktem wyjsciowym ze Strefy dostepu B.

e Punkt identyfikacji AP8 jest Punktem wejsciowym do Strefy dostepu A.

e Punkt identyfikacji AP9 jest punktem nienalezagcym do zadnej Strefy dostepu.

e Punkt identyfikacji AP10 jest Punktem wejsciowym do Strefy dostepu A i jednoczesnie Punktem
wyjsciowym ze Strefy dostepu B.

e Punkt identyfikacji AP11 jest Punktem wejsciowym do Strefy dostepu C.

e Punkt identyfikacji AP13 jest Punktem wyjsciowym ze Strefy dostepu C.

e Punkt identyfikacji AP12 jest Punktem wejsciowym do Strefy dostepu C.

e Strefy dostepu A i B sg strefami sasiednimi.

e Strefa dostepu C nie sasiaduje z zadng inng Strefg dostepu.

e Obszary R oraz P, nie sg objete zadng Strefg dostepu.
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Przyktad podziatu na Strefy dostepu
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Legenda

Punkt identyfikacji

Kontrola i weryfikacja liczby uzytkownikow w strefie

Uzytkownik systemu, ktdéry uzyskat dostep na Punkcie wejsciowym do Strefy dostepu uzyskuje
status Uzytkownika przebywajacego w danej strefie. Uzytkownik systemu, ktéry uzyskat dostep na
Punkcie wyjsciowym ze Strefy dostepu jest uznawany za Uzytkownika, ktéry opuscit dang strefe i

ewentualnie wszedt do innej strefy, o ile dany Punkt wyjsciowy jest jednoczes$nie Punktem
wejsciowym do innej strefy.

Liczba osdOb przebywajacych w strefie moze byc¢ ograniczona zaréwno od goéry jaki i od dotu.
Kontrole liczby uzytkownikéw zatacza sie w ramach tworzenie Strefy dostepu. Istnieje mozliwos¢
zdefiniowania Gornego i Dolnego limitu obecnych, prealarmoéow dla limitédw jak tez przypisania
Harmonogramu zerowania rejestru obecnych.
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Dodaj Strefe dostepu

K1_Strefa dostepul

ch (prealarm):

Dolny limit o ch {prealarm):

Harmonogram zi ania rejestru obecnych:
Opcje Anti-passback

Opcje sgsiedztwa

Gorny i dolny limit obecnych

Parametr Gorny limit obecnych blokuje wejscie do strefy kolejnym uzytkownikom jesli ich liczba
wewnatrz strefy osiagneta gérny limit. Parametr Dolny limit obecnych blokuje mozliwo$¢
opuszczenia strefy jesli ilo$¢ przebywajacych w niej uzytkownikéw osiggneta dolny limit.

Gérny limit obecnych najczesciej znajduje zastosowanie na parkingach, gdzie system musi
blokowa¢ wjazd na parking kolejnym samochodom jesli wszystkie wolne miejsca zostaty juz
wykorzystane. Dolny limit obecnych najczesciej znajduje zastosowanie w miejscach gdzie
wymagana jest stata obecnos$¢ jednej lub wiecej oséb np. dyspozytornia.

Prealarmy limitéw obecnych

Parametry Gorny limit obecnych (prealarm) oraz Dolny limit obecnych (prealarm) moga byc¢
wykorzystywane do generowania ostrzezen gdy liczba uzytkownikéow w strefie zbliza sie
odpowiednio do Gornego limitu obecnych lub Dolnego limitu obecnych. Osiggniecie limitow
okreslonych przez prealarmy skutkuje zatgczeniem linii wyjsciowych z funkcjami [247]..[250] co
mozna wykorzystac¢ do akustycznego lub wizualnego sygnalizowania danego prealarmu.

Harmonogram zerowania rejestru obecnych

Harmonogram ten okresla kiedy ma nastepowac automatyczne zerowanie Rejestru obecnych dla
wszystkich Identyfikatoréw uzytkownikdow zarejestrowanych w strefie. Po wykonaniu zerowania,
kontroler od nowa zlicza obecnos¢ w strefie. Dla celéw zerowania Rejestru obecnych mozna
wykorzysta¢ dowolny, wczesniej zdefiniowany Harmonogram typu Chwilowy. Harmonogram tego
typu sktada sie z momentéw czasowych w ramach tygodnia, w ktérych ma nastgpi¢ wykonanie
jakiej$ akcji w systemie. W tym przypadku jest to akcja polegajaca na wyzerowaniu Rejestru
obecnych w konkretnej Strefie dostepu. Harmonogramy mozna definiowa¢ wybierajac polecenie
Harmonogramy w drzewku nawigacyjnym programu VISO.
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Zerowanie Rejestru obecnych Linig wej$ciowa, Klawiszem funkcyjnym i Komendg lokalnag
Rejestr obecnych mozna zerowaé na zadanie za pomoca dowolnej linii wejsciowej w obrebie
kontrolera i jego urzadzen peryferyjnych lub tez za pomoca klawisza funkcyjnego na dowolnym
czytniku podtaczonym do kontrolera dostepu i wyposazonym w klawiature z takimi klawiszami.

Aby zdefiniowac takq linie wejsciowg na poziomie Strefy dostepu:

e W drzewku nawigacyjnym programu VISO dwukrotnie kliknij polecenie Strefy dostepu.
e W otwartym oknie wybierz jedng z wczesniej utworzonych stref.
e W dolnej czesci ekranu wybierz zaktadke Linie wejsSciowe i nastepnie Dodaj.

e W otwartym oknie wybierz przycisk 0 po to by w kolejnym oknie wskaza¢ lokalizacje linii (np.
IN1 kontrolera MC16) i zamknij okno przyciskiem OK.

e Przypisz funkcje [111]: Zeruj rejestr obecnych i nastepnie zamknij okno przyciskiem OK.

e Przeslij ustawienia do kontrolera.

Dodaj Linie wejsdowa

Nazwa: K1_000_IM1A input

Komunikat LCD:

Dodaj Lin
0gdlne
Linia wejsciowa: K1_000_IMN1A input

Funkdja: [111]: Zeruj rejestr obecnych
Nazwa: MC16 v1.6_192.168,21,161_0_IN1A input

Rejestruj zdarzenie:

Obiekt:

Komentarz:
Opcje uwierzytelniania

0Opcje dodatkowe

Rejestracja zdarzen

Konfiguracja klawisza funkcyjnego zerujacego Rejestr obecnych jest realizowana w analogiczny
sposéb w zaktadce Klawisze funkcyjne danej Strefy dostepu.

W ramach Strefy dostepu w zaktadce Komendy lokalne mozliwe jest rowniez zdefiniowanie
Komendy lokalnej z funkcjq [111]. Komenda lokalna moze byl zastosowana w ramach Opcji
identyfikacji danego Punktu identyfikacji a jej wywotanie czyli w tym wypadku zerowanie rejestru
moze by¢ realizowane poprzez uzycie Identyfikatora (np. krotki, dtugi lub podwdjny odczyt karty na
wybranym czytniku). Stosowanie Komendy lokalnej wymaga utworzenia Uprawnienia
zaawansowanego z funkcja [111] i przypisanie go uzytkownikowi.

Uwaga: Zerowanie Rejestru obecnych powoduje réwniez wyzerowanie Rejestru APB.

Zerowanie Rejestru obecnych Komenda zdalna

Program VISO umozliwia zerowanie rejestru obecnych komende zdalng. Mozna jg wywota¢ klikajac
prawym przyciskiem myszy dang Strefe dostepu w drzewku nawigacyjnym, w oknie Stref dostepu
jak tez z poziomu mapy. Uzycie komendy zdalnej wymaga Uprawnienia przypisanego do operatora
programu VISO. Aby operator mdgt zdalnie zerowac rejestr obecnych to musi by¢ on przypisany do
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uzytkownika z Uprawnieniem do funkcji [111] dla danej Strefy dostepu. Takie powigzanie
uzytkownika z operatorem jest realizowane we wiasciwosciach uzytkownika w zakfadce Zdalne
zarzadzanie w polu Operator. Najprostszga metodg nadania wszystkich mozliwych Uprawnien
operatorowi jest przypisanie go do uzytkownika z Identyfikatorem, ktory ma zatgczong opcje
Wyjatek Master. Wiecej informacji na ten temat podano w nocie aplikacyjnej AN040.

Sygnalizacja stan6w obecnosci za pomoca linii wyj$ciowych

Stan rejestru obecnych mozna sygnalizowa¢ za pomocg dowolnej linii wyj$ciowej w obrebie
kontrolera i jego urzadzen peryferyjnych. Liniom mozna przypisywac funkcje opisane w instrukcji
obstugi kontrolera MC16 z zakresu [52]..[57] oraz [247]..[252]. Aby zdefiniowac linie wyjsciowg na
poziomie Strefy dostepu:

e W drzewku nawigacyjnym programu VISO dwukrotnie kliknij polecenie Strefy dostepu.
e W otwartym oknie wybierz jedng z wczesniej utworzonych stref.
e W dolnej czesci ekranu wybierz zaktadke Linie wyjsciowe i nastepnie Dodaj.

e W otwartym oknie wybierz przycisk 0 po to by w kolejnym oknie wskazac lokalizacje linii (np.
OUT1 kontrolera MC16) i zamknij okno przyciskiem OK.

e Przypisz wymagang funkcje i nastepnie zamknij okno przyciskiem OK.

e Przeslij ustawienia do kontrolera.

Wylaczenie Identyfikatora z regutl zliczania obecnosci

Identyfikator uzytkownika moze zostaé wylaczony z dziatania funkcji limitdw obecnosci poprzez
zataczenie opcji w jego wiasciwosciach. W przypadku zataczenia opcji Nie zaliczany do obecnych,
uzytkownik z takim Identyfikatorem nie jest uwzgledniany przy zliczaniu obecnych w strefie. W
przypadku opcji Nie podlega limitom obecnych uzytkownik z takim Identyfikatorem jest
uwzgledniany przy wyznaczaniu liczby obecnych w strefie ale nie obowigzujg go limity obecnych.
Opcja Wyjgtek Master zawiera w sobie wszystkie pozostate wyjatki i dodatkowo nadaje wszystkie
mozliwe Uprawnienia w systemie.

Edyda

Ogdlne
Jink

Mazwa: Identyfikator_2_Qsoba3

atkowe Wyjgtk Opis
adom APB:

Mie podlega limitom obecnych:

Nie podiega Strefom obwodowym: [l

Weryfikacja ilosci uzytkownikéw w strefach
Aby sprawdzi¢ aktualng ilos$¢ uzytkownikow w Strefach dostepu:

e W drzewku nawigacyjnym programu VISO dwukrotnie kliknij polecenie Strefy dostepu.
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e W otwartym oknie wybierz przycisk Zajetos¢ stref.

tref Dostepu = ¥
Nazwa Dostepne F ot
3 4| K1_Strefa dostepul 10 2
5 |K1_Strefa dostepu2 20 i}
e a4 4 Rekord 122 T
e Zamknij

Wartos$¢ w kolumnie Dostepne zalezy od parametru Gorny limit obecnych a warto$¢ w kolumnie
Zajete zalezy od aktualnej ilosci uzytkownikow w strefie.

Funkcja Anti-passback

Funkcja Anti-passback (APB) ma na celu wykrycie i ewentualnie zablokowanie proby wejscia do
Strefy dostepu, w ktdrej uzytkownik aktualnie wg systemu juz sie znajduje. Inaczej mowiac funkcja
APB zapobiega dwukrotnemu zastosowaniu tego samego Identyfikatora (np. karty) na Punktach
wejsciowych do Strefy dostepu i wymusza ona naprzemienne stosowanie Identyfikatordw na
Punktach wejsciowych i wyjsciowych. Funkcja APB ma zapobiega¢ nieuprawnionemu przekazywaniu
kart pomiedzy uzytkownikami w celu uzyskania wielokrotnego dostepu do danej strefy za pomoca
tego samego Identyfikatora i znajduje ona swoje zastosowanie np. na ptatnych parkingach.

Dodaj Strefe dostepu
0Ogdlne

Opcje kontroli obecnych

Opcje Anti-passback

Tryb APB:

Tajmer AFE [min]:

Harmonogram aktywnosd:
Harmonogram zerowania APB:

Opcje sgsiedztwa
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Funkcje anti-passbacku zatacza sie w ramach tworzenie Strefy dostepu. Istnieje mozliwosé
wybrania Trybu APB, zdefiniowania Tajmera APB oraz przypisania Harmonogramu aktywnosci i
Harmonogramu zerowania APB.

Tryby APB

APB Twardy blokuje mozliwos$¢ ponownego wejscia do strefy w przypadku naruszenia zasad APB i
dodatkowo skutkuje rejestracjg zdarzenie zwigzanego z takim naruszeniem. APB Miekki nie blokuje
ponownego wejscia do strefy a naruszenie zasad APB skutkuje jedynie rejestracjg zdarzenia
zwigzanego z takim naruszeniem.

Tajmer APB

Tajmer APB jest licznikiem czasu ktory okresla przez jaki czas od momentu wejscia do strefy
kontroler bedzie blokowat ponowne do niej wejscie. Po uptywie czasu okreslonego przez Tajmer
APB uzytkownik moze ponownie wej$¢ do strefy pomimo tego, ze jej wczesniej nie opuscit.
Zatgczenie opcji Tajmer APB umozliwia samoczynne, po zdefiniowanym czasie, odblokowanie
mozliwosci poruszania sie uzytkownika bez koniecznosci interwencji operatora systemu, ktory w
przeciwnym przypadku musiatby wyzerowaé rejestr APB. Ta funkcjonalno$¢ moze by¢ stosowana
takze w przypadku drzwi kontrolowanych jednostronnie.

Harmonogram aktywnosci

Harmonogram aktywnosci definiuje kiedy reguty APB beda w ogdle obowigzywac uzytkownikéw. Do
tego celu mozna wykorzysta¢ dowolny Harmonogram typu Okresowy, ktéry mozna zdefiniowa¢ za
pomocg polecenia Harmonogramy w drzewku nawigacyjnym programu VISO.

Harmonogram zerowania APB

Harmonogram ten okresla kiedy ma nastepowal automatyczne zerowanie rejestru APB dla
wszystkich Identyfikatorow zarejestrowanych w strefie. Po wykonaniu zerowania, kontroler zezwala
na wejscie do strefy pomimo tego, ze Identyfikator nie byt wczesniej uzyty na wyjsciu ze strefy. W
praktyce, zerowanie rejestru APB wykonuje sie w godzinach nocnych, tak aby w godzinach
porannych nie blokowac¢ ruchu uzytkownikéow ktérzy poprzedniego dnia nie zarejestrowali
opuszczenia strefy. Dla celéw zerowania funkcji APB mozna wykorzystac dowolny, wczesniej
zdefiniowany Harmonogram typu Chwilowy. Harmonogram tego typu skfada sie z momentow
czasowych w ramach tygodnia, w ktérych ma nastgpi¢ wykonanie jakiej$ akcji w systemie. W tym
przypadku jest to akcja polegajaca na wyzerowaniu rejestru APB konkretnej Strefy dostepu.
Harmonogram mozna utworzy¢é wybierajac polecenie Harmonogramy w drzewku nawigacyjnym
programu VISO.

Zerowanie rejestru APB linig wejsciowg, klawiszem funkcyjnym i komenda lokalna

Linie wejsciowa, klawisz funkcyjny jak tez Komende lokalng zerujace rejestr APB definiuje sie w
taki sam sposob jak w przypadku wczesniej opisanego zerowania rejestru obecnych. Réznica
polega na tym ze stosuje sie funkcje [112]: Zeruj rejestr APB zamiast funkcji [111]: Zeruj rejestr
obecnosci.

Zerowanie rejestru APB komenda zdalna

Zerowanie rejestru APB komenda zdalng realizuje sie w taki sam sposob jak wczesniej opisane
zerowanie rejestru obecnych. Rdznica polega na tym ze stosuje sie funkcje [112]: Zeruj rejestr
APB zamiast funkcji [111]: Zeruj rejestr obecnosci.

Sygnalizacja stanu APB za pomoca linii wyj$ciowej
Linie wyjsciowa do sygnalizacji naruszenia stanu APB definiuje sie w taki sam sposob jak w
przypadku wczesniej opisanego rejestru obecnych ale stosuje sie funkcje wyjsciowa [51].

Wylaczenie Identyfikatora z zasad APB

Identyfikator uzytkownika moze zosta¢ wytaczony z dziatania funkcji APB poprzez zataczenie opcji
Nie podlega zasadom APB we wtasciwosciach Identyfikatora. Opcja Wyjgtek Master zawiera w sobie
wszystkie pozostate wyjatki i dodatkowo nadaje wszystkie mozliwe Uprawnienia w systemie.
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Edyga

Ogdlne
ID:

Nazwa: Identyfikator_2_Osoba3
WEISry' s VHIl [Osoba] [3]: Osoba3 - ¥
rak -

pis

y do obecnych:
Mie podlega limitom obecrych:

Mie podiega Strefom obwe

Kontrola przemieszczenia sie uzytkownikow pomiedzy strefami

W systemie RACS 5 mozliwe jest kontrolowanie przemieszczania sie uzytkownikow pomiedzy
sgsiednimi Strefami dostepu. Dwie strefy sg uznawane jako strefy sasiednie jesli w ramach definicji
przynajmniej jednej z nich znajduje sie Punkt identyfikacji, ktéry jest jednoczesnie Punktem
wyjsciowym z jednej strefy oraz Punktem wejsciowym do drugiej strefy. Kontrole sasiedztwa
zatacza sie w ramach tworzenie Strefy dostepu poprzez wyboér jednej z opcji blokowania.

Dodaj Strefe dostepu

K1_Strefa dostepul

brak

Opcje kontroli obecnych

Opcje Anti-passback

0Opcje sasiedztwa

Blokuj wejsde ze Strefy dostepu ktdra nie jest sgsiednia:

Blokuj wyjéde do Strefy dostepu ktdra nie jest sasiednia:

Opcje sasiedztwa
Gdy opcja Blokuj wejscie ze Strefy dostepu ktdra nie jest sasiednia jest zatgczona, to kontroler nie
pozwala na wejscie do strefy, o ile strefa ktdrg opuszcza uzytkownik z nig nie sgsiaduje.
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Gdy opcja Blokuj wyjscie do Strefy dostepu ktdra nie jest sgsiednia jest zatgczona, to kontroler nie
pozwala na opuszczenie strefy w ktorej aktualnie uzytkownik przebywa, jesli strefa do ktorej chce
wejs¢ uzytkownik nie sgsiaduje ze strefa ktdrg zamierza opuscic.

Koncepcja sasiedztwa stref

Blokowanie przejs¢ miedzy strefami ktore ze sobg nie sgsiadujg

Strefa A O
\ .
Strefa B ><

Strefa C O
'\'
Strefa D ><
'\'

Strefa E {

redr214

W przedstawionym powyzej przyktadzie zataczenie opcji Blokuj wejscie ze Strefy dostepu ktdra nie
jest sagsiednia we wiasciwosciach strefy C blokuje przejscie ze strefy A do C ale zezwala na
przejscie ze strefy B do C.

W przedstawionym powyzej przyktadzie zataczenie opcji Blokuj wyjscie do Strefy dostepu ktdéra nie
jest sagsiednia we wilasciwosciach strefy C blokuje przejscie ze strefy C do E ale zezwala na przejscie
ze strefy C do D.

Opcje sasiedztwa majg wptywu na ruch uzytkownikéw wytgcznie w przypadku gdy ruch ten odbywa
sie pomiedzy Strefami dostepu. Jesli przejscie odbywa sie z obszaru, lub do obszaru ktéry nie jest
objety zadng Strefg dostepu to opcje sasiedztwa nie majq zastosowania. Gdy Identyfikator
uzytkownika ma zataczong opcje Nie zaliczany do obecnych to taki uzytkownik nie musi
przestrzegac zasad wynikajacych z sasiedztwa Stref Dostepu.

W praktyce, opcje sasiedztwa umozliwiajg wymuszanie ruchu uzytkownikéw wg ustalonych tras i
majg na celu przeciwdziatanie przemieszczaniu sie uzytkownikédw z pominieciem okreslonych
Punktéw identyfikacji systemu kontroli dostepu.

Przyklad 1

Zgodnie z ponizszym rysunkiem, uzytkownik z Uprawnieniami dostepu na wszystkich czterech
przejsciach, ktéry wejdzie do Pomieszczenia 1 przez Punkt wejsciowy AP3 moze wejs¢ do
Pomieszczenia 2 ale nie moze wej$¢ do Pomieszczenia 3. Jezeli ten sam uzytkownik wejdzie do
Pomieszczenia 1 przez Punkt wejsciowy AP1 to z kolei moze wejs¢ do Pomieszczenia 3 ale nie moze
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wejs¢ do Pomieszczenia 2. W tym przykfadzie fizycznie istniejgcemu Pomieszczeniu 1 odpowiadajq,
logicznie dwie Strefy dostepu A i B z Punktami wejsciowymi odpowiednio AP1 i AP3.

Przyktad 1
Ce+»B
> O Pomieszczenie 1
DIE

Pomieszczenie 2 Strefa A | Strefa B

Strefa C

I >
Pomieszczenie 3 :
|
Strefa D - . i
|
1
l A
P
~N ey
AP1]P
Legenda
Punkt identyfikacji Dozwolona trasa = Obszar bez StI'Efy (P)

Przejsécie L Niedozwolona frasg — ee—
- - rcdr214

Aby skonfigurowac¢ ograniczenia w przemieszczeniu uzytkownikéw zgodnie z Przyktadem 1:

Skonfiguruj wszystkie cztery Przejscia za pomoca Kreatora przejscia z uwzglednieniem
wszystkich Uprawnien dostepu.
Zdefiniuj uzytkownika za pomoca kreatora Dodaj Osobe online przypisujac Nosnik(i) oraz
wszystkie Uprawnienia dostepu.
Skonfiguruj cztery Strefy dostepu przypisujac:
> AP1i AP8 jako Punkty wejsciowe Strefy A.
AP2 i AP7 jako Punkty wyjsciowe Strefy A.
AP3 i AP6 jako Punkty wejsciowe Strefy B.
AP4 i AP5 jako Punkty wyjsciowe Strefy B.
AP5 jako Punkt wejsciowy Strefy C.
AP6 jako Punkt wyjsciowy Strefy C.
AP7 jako Punkt wejsciowy Strefy D.
> AP8 jako Punkt wyjsciowy Strefy D.
Punkt dostepu AP5 (jak tez AP6) okreéla sgsiedztwo Stref B i C.
Punkt dostepu AP7 (jak tez AP8) okresla sasiedztwo Stref A i D.
Strefy A i C nie sg strefami sgsiednimi.
Strefy B i D nie sg strefami sasiednimi.
Strefy A i B nie sg strefami sgsiednimi.
Strefy C i D nie sq strefami sasiednimi.
Zatacz opcje Blokuj wejscie ze Strefy dostepu ktdra nie jest sasiednia dla Stref C i D albo zatacz
opcje Blokuj wyjscie do Strefy dostepu ktdra nie jest sasiednia dla Stref A i B. W pierwszym

YV VYV V VYV
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przypadku mozliwe bedzie opuszczenie budynku dowolnym przejsciem a w drugim konieczne
jest uzycie tego samego przejscia co przy wejsciu do budynku.
e  Przeslij ustawienia do kontrolera.

Przyktad 2

Zgodnie z ponizszym rysunkiem, uzytkownik z Uprawnieniami dostepu na wszystkich trzech
przejéciach moze przemieszcza¢ sie jedynie do przodu bez wzgledu na punkt startowy. Gdy
uzytkownik przejdzie do Pomieszczenia 2 z Pomieszczenia 1 to nie bedzie modgt sie cofnaé¢ do
Pomieszczenia 1 ale moze przej$¢ dalej do Obszaru P. Gdy uzytkownik przejdzie do Pomieszczenia
1 z Pomieszczenia 2 to nie bedzie mdgt sie cofngé do Pomieszczenia 2 ale moze przejs¢ dalej do
Obszaru P. W tym przykiadzie fizycznie istniejgcemu Pomieszczeniu 1 odpowiadajq logicznie dwie
Strefy dostepu A i B z Punktami wejsciowymi odpowiednio AP1 i AP4. Analogiczna sytuacja
wystepuje dla Pomieszczenia 2 i Stref C oraz D z Punktami wejsciowymi odpowiednio AP3 i AP6.

Przyktad 2

P(APs)P
| "4

v |
~ BEmIC

Pomieszczenie 2

=

Strefa C | Strefa D

! D[AP4|C
] | S 4
'o'lk, v |
/ - B[AP3| A
;oA
I . .
‘e ’il Pomieszczenie 1
|
Lo 1 Strefa A | Strefa B
genda 1
N |
Punkt identyfikacji
AP1 : BIAFZ] A

Przejscie -\ -

- Obszar bez strefy (P)

Dozwolona trasa

[ |
Te—
h
2
RV

Niedozwolona trasa e
- rcdr214

Aby skonfigurowac¢ ograniczenia w przemieszczeniu uzytkownikéw zgodnie z Przyktadem 2:

e Skonfiguruj wszystkie trzy Przejscia za pomocg Kreatora przejscia z uwzglednieniem wszystkich
Uprawnien dostepu.

e Zdefiniuj uzytkownika za pomoca kreatora Dodaj Osobe online przypisujac Nosnik(i) oraz
wszystkie Uprawnienia dostepu.

e Skonfiguruj cztery Strefy dostepu przypisujac:

> AP1 jako Punkt wejsciowy Strefy A.

AP3 jako Punkt wyjsciowy Strefy A.

AP4 jako Punkt wejsciowy Strefy B.

AP2 jako Punkt wyjsciowy Strefy B.

AP3 jako Punkt wejsciowy Strefy C.

AP5 jako Punkt wyjsciowy Strefy C.

YV V.V V V
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> AP6 jako Punkt wejsciowy Strefy D.

> AP4 jako Punkt wyjsciowy Strefy D.
Punkt dostepu AP3 okresla sasiedztwo Stref A i C.
Punkt dostepu AP4 okresla sasiedztwo Stref B i D.
Strefy A i D nie sgq strefami sgsiednimi.
Strefy B i C nie sg strefami sgsiednimi.
Strefy A i B nie sq strefami sgsiednimi.
Strefy C i D nie sq strefami sasiednimi.

e Zalacz opcje Blokuj wejscie ze Strefy dostepu ktdéra nie jest sgsiednia dla Stref B i C albo zatacz
opcje Blokuj wyjscie do Strefy dostepu ktdra nie jest sgsiednia dla Stref B i C. W obu
przypadkach efekt bedzie taki sam.

e Przesdlij ustawienia do kontrolera.

Przyktad 3

Zgodnie z ponizszym rysunkiem, uzytkownik z Uprawnieniami dostepu na wszystkich trzech
przejsciach moze wej$¢ do Pomieszczenia 3 tylko wtedy jezeli wczesniej odwiedzit Pomieszczenie 2
i zidentyfikowat sie na Punkcie dostepu AP4. W tym przyktadzie fizycznie istniejgcemu
Pomieszczeniu 1 odpowiadajg logicznie dwie Strefy dostepu A i C z Punktami wejSciowymi
odpowiednio AP1 i AP4.

Przyktad 3
Pomieszczenie 2
Strefa B
Pomieszczenie 3
Strefa D
Pomieszczenie 1
Strefa A |Strefa C
D«+—C
> [Te]
3) (&
D——»C
. ¥ A
-
- (
Legenda
Punkt identyfikacji Dozwolona trasa = Obszar bez StI'Efy (P)

Przejsécie L Niedozwolona frasg — ee—
- - rcdr214

Aby skonfigurowac¢ ograniczenia w przemieszczeniu uzytkownikéw zgodnie z Przyktadem 3:

e Skonfiguruj wszystkie trzy Przejscia za pomocg Kreatora przejscia z uwzglednieniem wszystkich
Uprawnien dostepu.

e Zdefiniuj uzytkownika za pomoca kreatora Dodaj Osobe online przypisujac Nosnik(i) oraz
wszystkie Uprawnienia dostepu.

e Skonfiguruj cztery Strefy dostepu przypisujac:
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AP1 jako Punkt wejsciowy Strefy A.
AP2 i AP3 jako Punkty wyjsciowe Strefy A.
AP3 jako Punkt wejsciowy Strefy B.
AP4 jako Punkt wyjsciowy Strefy B.
AP4 i AP6 jako Punkty wejsciowe Strefy C.
AP5 jako Punkt wyjsciowy Strefy C.
AP5 jako Punkt wejsciowy Strefy D.
> AP6 jako Punkt wyjsciowy Strefy D.
Punkt dostepu AP3 okresla sgsiedztwo Stref A i B.
Punkt dostepu AP4 okresla sasiedztwo Stref B i C.
Punkt dostepu AP5 (jak tez AP6) okresla sasiedztwo Stref C i D.
Strefy A i D nie sq strefami sasiednimi.
Strefy B i D nie sg strefami sgsiednimi.
Strefy A i C nie sg strefami sgsiednimi.
e Zalacz opcje Blokuj wejscie ze Strefy dostepu ktdra nie jest sasiednia dla Strefy D.
e Przesdlij ustawienia do kontrolera.

VV YV VYV VY

Dodatkowa kontrola dostepu na przejsciach wewnetrznych strefy

Definicja Strefy dostepu wymaga przypisania Punktow wejsciowych oraz wyjsciowych. Dodatkowo
mozna réwniez zdefiniowa¢ Punkty wewnetrzne. Zasada ich funkcjonowania polega na tym, ze
uzytkownik bez wzgledu na swoje Uprawnienia nie moze uzyskac dostepu na Punkcie wewnetrznym
strefy jezeli nie znajduje sie wewnatrz tej strefy czyli nie zidentyfikowat sie na jednym z jej
Punktow wejsciowych. Ten mechanizm ma zapobiega¢ sytuacjom, w ktérych uzytkownik
posiadajacy Uprawnienia do poruszania sie po obiekcie, celowo Iub nieumys$linie pominat
identyfikacje na Punktach wejsciowych stosowanych przyktadowo do rejestracji czasu pracy.

Punkty wewnetrzne definiuje sie tak samo jak Punkty wejsciowe i wyjsciowe strefy czyli poprzez
przypisanie istniejacych w systemie Punktdéw identyfikacji obejmujacych czytniki kontroli dostepu.
Wymogi zwigzane z Punktami wewnetrznymi majga wptyw na ruch uzytkownikéw wylgcznie w
przypadku gdy ruch ten odbywa sie pomiedzy Strefami dostepu. Jesli przejscie odbywa sie z
obszaru, lub do obszaru ktéry nie jest objety zadng Strefg dostepu to te wymogi nie maja
zastosowania. Gdy Identyfikator uzytkownika ma zataczong opcje Nie zaliczany do obecnych to taki
uzytkownik nie musi przestrzegac¢ zasad zwigzanych z Punktami wewnetrznymi.

Przyklad 4

Zgodnie z ponizszym rysunkiem, uzytkownik z Uprawnieniami dostepu na wszystkich czterech
przejsciach moze wej$¢ do Pomieszczen 2 i 3 tylko wtedy jezeli wczes$niej wszedt do
Pomieszczenia 1 identyfikujac sie na Punkcie identyfikacji AP1 lub AP3. W ponizszym przykfadzie
Punkty identyfikacji AP7 i AP8 to Punkty wewnetrzne Strefy A, na ktérych mozna uzyskaé dostep
jedynie wtedy gdy uzytkownik prawidtowo wszedt do Strefy A (bez pomijania Punktow wejsciowych
wchodzgac za innym uzytkownikiem). Dodatkowo ustawione zostato, ze uzytkownik identyfikujac sie
na Punkcie identyfikacji AP6 wchodzi do Strefy B i wtedy tez nie moze uzyska¢ dostepu na
Punktach identyfikacji AP7 i APS8.

Aby skonfigurowac ograniczenia w przemieszczeniu uzytkownikéw zgodnie z Przyktadem 4:

e Skonfiguruj wszystkie pie¢ Przejs¢ za pomocg Kreatora przejscia z uwzglednieniem wszystkich
Uprawnien dostepu.
e Zdefiniuj uzytkownika za pomoca kreatora Dodaj Osobe online przypisujac Nosnik(i) oraz
wszystkie Uprawnienia dostepu.
e Skonfiguruj trzy Strefy dostepu przypisujac:
> AP1 i AP3 jako Punkty wejsSciowe Strefy A.
> AP2 i AP4 jako Punkty wyjsciowe Strefy A.
» AP7 i AP8 jako Punkty wewnetrzne Strefy A.
> AP6 jako Punkt wejsciowy Strefy B.
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> AP5 jako Punkt wyjsciowy Strefy B.

> AP2, AP4 i AP5 jako Punkty wejsciowe Strefy C.

> AP1, AP3 i AP6 jako Punkty wyjsciowe Strefy C.
e Przeslij ustawienia do kontrolera.

Przyktad 4
y APS]C
< 4
Ny
A+t A ™ [aPs]B
0
— & —
Pomieszczenie 2 »”* : Pomieszczenie
L
a_v 1
Strefa A - - 1 Strefa A | Strefa B
r
Isﬁ
i \\
[ |
i W
A+—>»C
1 > P
A+t A : E &
& '
< "
Pomieszczenie 3 . ”
-
* - J
Strefa A
A
4
N
AP1(C
Legenda
Punkt identyfikacji Dozwolona trasa = Strefa C
Przejscie -.\.' Niedozwolona frasa e e—es 21

Strefy obwodowe

Strefy obwodowe podobnie jak Strefy dostepu obejmujg Punkty wejsciowe, wyjsciowe oraz
wewnetrzne i umozliwiajq realizacje takiej samej dodatkowej kontroli dostepu na przejsciach
wewnetrznych jak Strefy dostepu poprzez wskazanie Punktéw wewnetrznych na ktérych
uzytkownik bez wzgledu na swoje Uprawnienia nie moze uzyskac dostepu jezeli nie znajduje sie
wewnatrz strefy czyli nie zidentyfikowat sie na jednym z Punktéw wejsciowych. W odréznieniu od
Stref dostepu, funkcjonalnos¢ Stref obwodowych jest realizowana przez serwis komunikacyjny
systemu RACS 5 wchodzacy w skiad oprogramowania RogerSVC. W zwigzku z tym Strefa
obwodowa moze obejmowac obszar z Punktami identyfikacji w ramach wielu kontroleréw dostepu
podtaczonych do sieci i dostepnych dla serwisu komunikacyjnego.

Aby zdefiniowaé Strefe obwodowa:

e Skonfiguruj wszystkie wymagane Przejscia za pomoca Kreatora przejscia z uwzglednieniem
wszystkich Uprawnien dostepu.

e Zdefiniuj uzytkownikow za pomoca kreatora Dodaj Osobe online przypisujac Nosnik(i) oraz
wszystkie Uprawnienia dostepu.

e W drzewku nawigacyjnym programu VISO dwukrotnie kliknij polecenie Strefy obwodowe lewym
przyciskiem myszki.

¢ W nowo otwartym oknie wybierz przycisk Dodaj, nadaj strefie nazwe i nastepnie kliknij przycisk
OK.
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e W dolnej czesci okna zdefiniuj Punkty wejsSciowe, wyjsciowe i Punkty wewnetrzne wybierajac
wczesniej zdefiniowane w systemie Punkty identyfikacji.
e  Przeslij ustawienia do kontrolera.

[ Strona startowa

"=Nawigacja

Strefy obwodowe

Konfiguracja Raport
@ | v ) Komunikat LCD

v Eé System

> b Uiytkownicy

> E Identyfikatory
Zasobnik na karty
Kalendarze

> @ Harmonogramy

> ﬁ Uprawnienia

> @ Tryby identyfikacji

> IE Typy nosnikdw
“f4 Komendy globalne I
|dY Czytniki linii papilarnych c :

> r_-% Podsystemy
E Kontrolery wirtualne

W przypadku Stref obwodowych istnieje mozliwos¢ ustawienia wyjatku Nie podlega Strefom
Obwodowym we witasciwosciach Identyfikatora. Uzytkownika z takim Identyfikatorem nie
obowigzujg ograniczenia na poziomie Strefy obwodowej. Opcja Wyjatek Master zawiera w sobie
wszystkie pozostate wyjatki i dodatkowo nadaje wszystkie mozliwe Uprawnienia w systemie.

Edygja

Ogdine

Identyfkator_2_Osoba3
(VF 4"l sl [Osoba] [3]: Osoba3 - X

Informacje doda Wyjatk  Cpis
k Master: | |

Mie podlega zasadom APB:

Mie zaliczany do obeanych:

Mie podlega limitom obecnych:

Mie podlega Streft
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Kontakt:
Roger sp. z 0.0. sp.k.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl
Web: www.roger.pl
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