ANO036 Integracja Integra (SATEL) Rev.A.doc 2024-02-19

Roger Access Control System 5v2
Nota aplikacyjna nr 036

Wersja dokumentu: Rev. A

Integracja Integra (SATEL)

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.0.8 lub nowszy

Wprowadzenie

System RACS 5 oprocz uniwersalnej integracji sprzetowej opisanej w nocie AN027 umozliwia
rowniez integracje programowg z systemem alarmowym firmy Satel wykorzystujacym centrale
alarmowe serii Integra. W takim uktadzie komunikacje systemu kontroli dostepu z systemem
alarmowym zapewnia Serwer kontroleréow wirtualnych (ustuga Windows) z pakietu oprogramowania
RogerSVC funkcjonujacy na komputerze z systemem Windows. System alarmowy moze obejmowac
wiele central, z ktorych kazda musi by¢ wyposazona w modut ETHM-1 Plus. Integracja z centralami
alarmowymi Integra wymaga wykupienia licencji.

Ogdlna idea integracji z centralami Integra
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Legenda

Punkt identyfikacji Czujka alarmowa @ Sie¢ LAN/WAN —

redr315

Idea integracji polega na powigzaniu Stref alarmowych systemu RACS 5 obejmujacych Punkty
identyfikacji (czytniki) ze Strefami alarmowymi systemu Integra obejmujacymi czujki. W praktyce
funkcjonuje to w taki sposob, ze dzieki integracji stan uzbrojenia/rozbrojenia danego czytnika lub
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czytnikéw jest taki sam jak stan uzbrojenia/rozbrojenia powigzanej czujki lub czujek. Mozna wiec
powiedzie¢ ze integracja:

e Utatwia obstuge obu systemoéw bo mozna sterowac ich Strefami alarmowymi za pomocg
urzadzen jednego z systemdw np. za pomocg czytnikow systemu RACS 5.

e Pozwala ostrzec uzytkownika o uzbrojeniu czujek alarmowych w danej strefie bo powigzane z
nimi czytniki mogg prezentowac stan uzbrojenia za pomocg swoich wskaznikéw LED.

e Pozwala zapobiega¢ niepotrzebnym alarmom bo wejscie do strefy z uzbrojonymi czujkami
alarmowymi moze by¢ blokowane przez bedace w tym samym stanie uzbrojenia czytniki a z
kolei ich rozbrojenie w celu uzyskania dostepu bedzie jednoczesnie rozbrajato czujki systemu
alarmowego.

Dodatkowo dzieki integracji istnieje mozliwos¢ Sledzenia standw i alarmdéw Integry w monitorach i
na Mapach oprogramowania VISO jak tez wydawanie z jego poziomu komend zdalnych do systemu
alarmowego. Integracja z centralami Integra moze by¢ rowniez wykorzystywana w Module
zarzadzania bezpieczenstwem, ktory oferuje funkcjonalnosci systemu SMS (Security Management
System) w ramach programu VISO. Wiecej informacji na ten temat podano w nocie aplikacyjnej
ANO55.

Uwaga: Integracja umozliwia powigzanie wielu Stref alarmowych systemu RACS 5 ze strefami
centrali Integra ale na poziomie centrali Integra mozna stosowa¢ nie wiecej niz jedna partycje.

Wstepna konfiguracja systemu RACS 5
W ramach wstepnej konfiguracji systemu RACS:

e Zainstaluj oprogramowanie VISO i utwérz baze danych zgodnie z notg aplikacyjng ANOO6.

e Zainstaluj oprogramowanie RogerSVC zaznaczajac nie tylko Serwer komunikacji ale rowniez
Serwer licencji i Serwer kontrolerdw wirtualnych. Jezeli serwery majq dziata¢ na réznych
komputerach to zainstaluj program RogerSVC oddzielnie na kazdej maszynie wybierajac
odpowiednie serwery.

Uwaga: Jezeli Serwer licencji i Serwer kontroleréw wirtualnych maja funkcjonowac¢ na osobnych
komputerach to podczas instalacji Serwera kontroleréw wirtualnych w ramach oprogramowania
RogerSVC koniecznie odznacz instalacje Serwera licencji. Tylko w takim ukfadzie podczas
pozniejszej konfiguracji Serwera kontrolerow wirtualnych bedzie mozliwe wskazanie Serwera
licencji dziatajgcego na innym komputerze.

e Jezeli program RogerSVC jest uruchomiony to w zasobniku Windows kliknij jego ikone 6 3
Ikone RogerSVC w zasobniku mozna wywotac¢ réwniez poprzez menu Start-> Roger->
RogerSVC.

07:30
02.09.2021

- D)

e W oknie RogerSVC wybierz kafelek Potgczenie do bazy danych i wybierajac Konfiguracja wskaz
wczesniej utworzong baze danych systemu RACS 5. Wré¢ do okna gtéwnego.
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RogerSVC (2.0.1.24676)

T —

e . Serwer kontrolerow
‘Polaczenie dorbazy danych . o il g wirtualnych

Serwer licendi

Ustawienia

e W oknie RogerSVC wybierz kafelek Serwer komunikacji, kliknij polecenie Konfiguracja a
nastepnie wprowadz adres IP komputera na ktérym dziata serwer np. 192.168.11.13 i zdefiniuj
port do komunikacji z serwerem (domyslnie 8890).

e  Wybierz Uruchom i wrd¢ do okna gtéwnego. Serwer bedzie dziata¢ w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

e Podiacz klucz sprzetowy RUD-6-LKY do portu USB komputera z zainstalowanym Serwerem
licencji lub klucz sprzetowy RLK-1 do sieci LAN wskazujac jego adres IP w RogerSVC.

e W oknie RogerSVC wybierz kafelek Serwer licencji, kliknij polecenie Konfiguracja a nastepnie
wprowadz adres IP komputera na ktérym dziata serwer np. 192.168.11.13 i zdefiniuj port do
komunikacji z serwerem (domyslnie 8891).

e Wybierz polecenie Wczytaj plik licencji i wskaz zakupiony plik licencji dla klucza sprzetowego.

e  Wybierz Uruchom i wrd¢ do okna gtéwnego. Serwer bedzie dziata¢ w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.
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Logowanie jako

® @ l ", Lokalne konto systemowe

Zavzymay || UM Wersja
2.0.8.33699

Konfiguracja

Adres serwera licengji
192,168.11.13:8891

Konfiguracia
Klucz licencyjny
RUD-6-1KY
Konfiguracia
Zarzadzanie licencjami
Woezytaj plik licendi Usur licende Pokaf szezegdly licendi Odswiez
Produkt Typ licencji Status Klucz sprzetowy
= O VISO Enterprise Licencja poprawna o Podlgczony

e W oknie RogerSVC wybierz kafelek Serwer kontroleréw wirtualnych, kliknij polecenie
Konfiguracja a nastepnie wprowadz adres IP komputera na ktérym dziata serwer (np.
192.168.11.13) i zdefiniuj port do komunikacji z serwerem (domysInie 8895).

e Jezeli inaczej niz wczesniej pokazano, Serwer licencji nie zostat zainstalowany na tym samym
komputerze co Serwer kontroleréw wirtualnych czyli na komputerze z adresem 192.168.11.13
bo zostat zainstalowany na innym komputerze np. z adresem 192.168.11.23 to wtedy mozna
wskazac ten Serwer licencji dla kontroleréw wirtualnych jak w przyktadzie ponizej.
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. 4 .
Logowanie jako
@ @ I b, Lokalne konto systemowe
Uruchom || Zatrymaj || neber, Wersja
2.0.8.33899
Kenfiguracja

Ustawienia podstawowe Ustawienia zaawansowane

Adres serwera kontrolerow wirtualnych
192.168.11.13:8895

Konfiquracia
Adres serwera licengji
192.168.11.23:8891

Konfiguracia
Tryb zabezpieczen
Zabezpieczenie transportu (TLS 1.2)

Konfiguracia

Kontrolery wirtualne

Nazwa

Kontroler Galaxy Dimension (HOMEYWELL) Ustawienia
Kontroler wypozyczen Ustawienia
Kontroler Kone Access (KONE) Ustawienia
Kontroler KCEGC (KOME) Ustawienia
Kontroler CompassPlus (OTIS) Ustawienia
Kontroler Port Technology (SCHINDLER) Ustawienia
Kontroler punktdw sprzedazy POS Ustawienia
Kontroler RKD32 Ustawienia
Kontroler systemu ZSRK Ustawienia

e  Wybierz Uruchom i wrd¢ do okna gtéwnego. Serwer bedzie dziata¢ w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

e Uruchom program VISO, w menu gérnym wybierz System, nastepnie Wybierz serwer licencji i
wskaz na liscie wczesniej zdefiniowany Serwer Licencji z pakietu oprogramowania RogerSVC
aby uruchomi¢ program w wersji licencjonowanej.

Konfiguracja systemu alarmowego Integra

Skonfiguruj system alarmowy z centralami Integra zgodnie z instrukcjami i zaleceniami
producenta. Dodatkowo we wtasciwosciach kazdego modutu ETHM-1 Plus w programie DLOADX po
wybraniu Dane->Struktura i sprzet->Sprzet->ETHM-1 zatacz opcje Integracja i ustaw port do
komunikacji z systemem RACS 5.
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Konfiguracja Stref alarmowych w RACS 5

System kontroli dostepu RACS 5 umozliwia definiowanie Stref alarmowych w obrebie danej
magistrali RS485 obejmujacej kontroler dostepu i jego urzadzenia peryferyjne takie jak czytniki i
ekspandery. Strefa alarmowa obejmuje Punkty identyfikacji (czytniki) nazywane Punktami
przezbrajania, ktére przezbraja sie wspotbieznie co w praktyce oznacza ze Punkty identyfikacji
danej strefy sgq zawsze w tym samym stanie uzbrojenia. Aby skonfigurowac¢ Strefe alarmowa:

e Skonfiguruj system kontroli dostepu zgodnie z notg aplikacyjng ANO0O6 w zakresie Przejs¢,
Punktow identyfikacji, Uzytkownikdw i ich Uprawnien.

e W drzewku nawigacyjnym programu VISO w ramach danego kontrolera MC16 dwukrotnie
kliknij polecenie Strefy alarmowe.

¢ W nowo otwartym oknie wybierz przycisk Dodaj i opcjonalnie ustaw wtasng nazwe strefy.

e Zaznacz pole wyboru Blokuj dostep w stanie uzbrojenia jezeli Punkty identyfikacji uzbrojonej
strefy majq blokowac¢ dostep uzytkownikom z prawami dostepu az do momentu jej rozbrojenia.
Zamknij okno przyciskiem OK.

e W dolnej czesci ekranu w zaktadce Punkty przezbrajania przypisz Punkty identyfikacji do strefy.
Te punkty (czytniki) beda przezbrajane wspétbieznie w ramach swojej strefy.

e Przeslij ustawienia do kontrolera. Czytniki ktérych wskazniki LED STATUS $wiecg na czerwong
sygnalizujq uzbrojenie strefy a Swiecace na zielono sygnalizujg jej rozbrojenie.

Strefe i przypisane do niej czytniki RACS 5 mozna przezbraja¢ nosnikiem (np. karta zblizeniowa,
PIN), linig wejsciowa, klawiszem funkcyjnym i komenda zdalng. Metody przezbrajania strefy z
poziomu systemu RACS 5 szczegdtowo omdwiono w nocie aplikacyjnej AN027 dostepnej na stronie
www.roger.pl. Integracja dziata dwukierunkowo, co oznacza ze przezbrojenie Strefy alarmowej w
RACS 5 spowoduje przezbrojenie powigzanej strefy centrali Integra a przezbrojenie strefy
alarmowej centrali np. z poziomu jej manipulatora spowoduje przezbrojenie powigzanej Strefy
alarmowej systemu RACS 5.
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W przypadku integracji z centralg alarmowg Integra do przezbrajania z poziomu RACS 5 mozna
stosowac jedynie funkcje, ktore zgtaszaja zgdanie przezbrojenia. Idea integracji polega na tym, ze
system RACS 5 wysyta zadanie przezbrojenia do systemu alarmowego i gdy takie przezbrojenie w
nim faktycznie nastgpi to dopiero wtedy w ramach sprzezenia zwrotnego nastepuje przezbrojenie w
systemie kontroli dostepu. W zwigzku z tym w ramach integracji nie stosuje sie funkcji wejsciowych
[101]..[106] a jedynie funkcje [107]..[109]. Nie ma tez potrzeby definiowania funkcji wyjsciowych
jak ma to miejsce w uniwersalnej integracji z systemami alarmowymi bo do komunikacji z Integra
nie sg stosowane linie wyjsciowe. Opisy wymienionych funkcji zawarto w nocie aplikacyjnej AN027

dostepnej na stronie www.roger.pl.

Przyktadowe ustawienia we wiasciwosciach Punktu identyfikacji w zaktadce Opcje identyfikacji dla
przezbrajania za pomoca dwukrotnego odczytu karty lub wprowadzenia PIN-u podano ponizej.
Uzytkownik w takim uktadzie musi miec tez zdefiniowane i przypisane Uprawnienie zaawansowane
do funkcji [109] zgodnie z przykladowym opisem w nocie AN027. Jednoczesnie identyfikacja
zwykta czyli pojedynczy odczyt karty lub wprowadzenie PIN-u na czytniku moze by¢ stosowane np.
do przyznawania dostepu.

Opcje identyfikacji

Identyfikacia zwykla Identyfikacja spedalna Identyfikacja podwdjna Karta w kieszeni Kartap 4

Rodzaj akdji: [109]: Zghos Zgdanie przezbrojenia

Obiekt docelowy: [2]: K1_SAZ_biuro

Rejestruj zdarzenie:

Konfiguracja potqgczenia systemu RACS 5 z Integrq

Aby skonfigurowa¢ kontroler wirtualny:

e Jezeli w programie VISO nie zostat jeszcze dodany Serwer komunikacji to w drzewku
nawigacyjnym programu VISO kliknij prawym przyciskiem Sieci i nastepnie wybierz Dodaj
Serwer komunikacji.

e W otwartym oknie wprowadz wczesniej skonfigurowane parametry serwera i zamknij okno
przyciskiem OK. Zalecane jest stosowanie trybu TLS 1.2 do szyfrowania komunikacji.
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Dodaj Serwer komunikadii = =

Ogdlne
Nazwa: Serwer komunikadjil
Adres IP: 192.168,11,13 Q,  Wyszukaj
Part: 8890 T
Tryb zabezpieczen: Zabezpieczenie transportu (TLS 1.2) e
I serwera:
Harmonogram synchronizacii: | Brak v X
Opis:

Test [8]4 Anuluj

e W drzewku nawigacyjnym kliknij prawym przyciskiem myszki Serwer kontroleréw wirtualnych i
nastepnie wybierz Dodaj Serwer. W otwartym oknie wprowadz parametry Serwera kontroleréw
wirtualnych wczesniej skonfigurowane w programie RogerSVC i nastepnie kliknij przycisk OK.
Zalecane jest stosowanie trybu TLS 1.2 do szyfrowania komunikacji.

e W drzewku nawigacyjnym kliknij prawym przyciskiem myszki dodany serwer i nastepnie
wybierz Dodaj Kontroler wirtualny. W kategorii System alarmowe wybierz Kontroler Integra
(SATEL). Jezeli na liscie wyboru nie widac kontrolera to najprawdopodobniej oznacza to
problem z licencjg na poziomie programu VISO lub RogerSVC. Zamknij okno przyciskiem OK.

e W drzewku nawigacyjnym programu VISO dwukrotnie kliknij Kontroler Integra i w otwartym
oknie wybierz przycisk Dodaj.

e W kolejnym oknie wprowadz parametry centrali Integra, takie jak adres IP modutu ETHM-1,
port integracji (domyslnie 7094) oraz hasto administratora Integry (domysinie 1111) albo hasto
uzytkownika Integry z odpowiednimi uprawnieniami. Opcja Pobieranie zdarzen nie dotyczy
zdarzen stanowych [151000]..[151005], ktore s zawsze generowane w VISO. Zamknij okno
przyciskiem OK.

Dodaj Centrale alarmowa
Dgdlne

Port komunikadji:
Kod:

Opis:

Ustawienia

Pabieranie zdarzen:

Synchronizagja czasu:

e Wybierz Inicjalizuj i nastepnie w otwartym oknie Rozpocznij by pobra¢ dane konfiguracyjne
centrali Integra w zakresie stref, uzytkownikéw oraz linii wejsciowych i wyjsciowych. Zamknij
okno.
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Uwaga: W przypadku problemdéw z odczytem konfiguracji Integry odblokuj port (domysinie 7094)
w zaporze Windows na komputerze z Serwerem kontrolerow wirtualnych definiujgc regute
zezwalajacq dla protokotu TCP.

e  Wybierz Konfiguruj strefy i w otwartym oknie powigz strefy Integry ze strefami alarmowymi
RACS 5.

Konfiguruj strefy

Strefy alarmowe centrali Strefy alarmowe RACS 5
Ac Afc

Str_2_biuro [2]: K1_SA2_biuro
Str_3_korytarz [3]: K1_SA3_korytarz
Str_4_magazyn [4]: K1_SA4 magazyn

Powigzania pomiedzy strefami obu systeméw sg w ukfadzie 1:1. Jezeli konieczne jest przypisanie
jednej strefy Integry do wielu stref RACS 5 to mozna po stronie Integry dang strefe podzieli¢ na
kilka i ustawi¢ pomiedzy nimi zaleznos¢ typu uzbrojenie nadrzednej uzbraja podrzedne i nastepnie
skonfigurowa¢ powigzanie pomiedzy strefami Integry a strefami RACS 5.

Zastosowanie integracji

Integracja umozliwia dwukierunkowe uzbrajanie oraz rozbrajanie stref alarmowych systemu
kontroli dostepu i systemu alarmowego Integra. Wszystkie zdarzenia generowane przez system
alarmowy moga by¢ wyswietlane w programie VISO i rejestrowane w bazie danych. Dodatkowo w
programie VISO generowane sga zdarzenia [151000]..[151005], ktore odpowiadajq stanom
wykrytym w centrali.

Integracja moze by¢ wykorzystywana w ramach systemu VISO SMS do monitorowania i wizualizacji
systemoéw bezpieczenistwa w obiekcie. Wiecej informacji na ten temat podano w nocie aplikacyjnej
ANO55.

Przezbrajanie

Zgodnie z opisami podanymi w nocie aplikacyjnej AN027, przezbrajanie Stref alarmowych po
stronie systemu RACS 5 moze byc¢ realizowane za pomocg Nosnikow (karty, PIN-u, itp.) na
poziomie Punktow identyfikacji (czytnikdw) oraz za pomoca linii wejsciowych, klawiszy funkcyjnych
i komend zdalnych. Integracja dziata dwukierunkowo wiec mozliwe jest réwniez przezbrajanie w
obu systemach z poziomu manipulatora Integry oraz na bazie harmonograméw Integry.

AKkcje (email, SMS)
Oprogramowanie RACS 5 rejestrujac zdarzenie moze wywotywac takie akcje jak m.in. wystanie
emaila oraz wystanie SMS-a. Wiecej informacji na temat akcji podano w nocie aplikacyjnej AN041.

Monitor Map

Oprogramowanie VISO udostepnia interaktywne Mapy, ktére mozna wykorzysta¢ do monitorowania
obiektu. Mapa prezentuje aktualny stan stref alarmowych systemu RACS 5 oraz Integry jak tez
pokazuje alarmy wykryte i zarejestrowane w systemie alarmowym. Dodatkowo Mapa umozliwia
wydawanie zdalnych polecenn do elementédw systemu alarmowego np. zatacz czuwanie, zablokuj
czujke. Mapa pozwala obstugiwac¢ rézne obiekty takie jak Strefy alarmowe, Linie wejsciowe i
wyjsciowe, Przejscia, Punkty identyfikacji oraz Urzadzenia CCTV udostepniajace wideo online,
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Strefy dostepu i Wezly automatyki. Wiecej informacji na temat Map oraz zarzadzania
bezpieczenstwem podano w nocie aplikacyjnej ANO55.

Uwaga: Opisane funkcjonalnosci wymagajg zataczenia Procesu monitorowania alarmdéw oraz
Procesu monitorowanie Stref alarmowych w ramach Serwera komunikacji w programie VISO.

Strona startowa Mapa [Monitor]

Mapy

Monitor Stref Alarmowych

Program VISO po wybraniu w menu goérnym polecenia Monitorowanie i nastepnie Monitor Stref
Alarmowych wys$wietla okno, w ktorym mozna uzyskac¢ informacje na temat aktualnego stanu
uzbrojenia poszczegdlnych stref systemu RACS 5 oraz je zdalnie przezbrajac.
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Monitor Stref Alarmownych

Mot e

IS K1 SA2 biuro,K1_SA3_korytarz,K1_SA4_magazyn B 7dalna komenda ! Kursor na ostatnim zdarzeniu (¢

Uzbrojona
[3]: K1_SA3_korytarz
[4]: K1_SA4_magazyn
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Kontakt:
Roger sp. z o0.0. sp.k.

82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Faks: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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