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Roger Access Control System 5v2
Nota aplikacyjna nr 057

Wersja dokumentu: Rev. A

Integracja z centralami
pozarowymi Polon 4000i 6000

(POLON-ALFA)

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.0.8 lub nowszy

Wprowadzenie

System RACS 5 umozliwia integracje programowa z systemem central pozarowych serii 4000 firmy
POLON-ALFA w oparciu o protokét szeregowy RS232 (PMC-4000) oraz centralami pozarowymi serii
6000 przez sie¢ Ethernet. Integracja moze by¢ wykorzystywana do:

e Monitorowania i lokalizacji standéw systemu pozarowego na mapach i w oknach monitorow w
powigzaniu z systemem CCTV. Dotyczy to takich stanow jak:
- alarmy pozarowe
- zatqczenia/wyltaczenia linii wejsciowych i wyjsciowych
- awarie

e Prowadzenia ewidencji prac serwisowych na poziomie Rejestru zdarzen z ewentualnym
wykorzystaniem Notatek.

Integracja jest przeznaczona przede wszystkim do wykorzystania w ramach systemu VISO SMS,
ktédry umozliwia monitorowanie i wizualizacje réznych systeméw bezpieczenstwa tak jak to podano
w nocie aplikacyjnej ANO55. Obstuga samych alarmoéw pozarowych w tym ich resetowanie musi by¢
realizowana z poziomu samej centrali pozarowej. Dodatkowo konieczne jest zastosowanie
odpowiedniej licencji po stronie oprogramowania VISO EX.

Wstepna konfiguracja systemu RACS 5
W ramach wstepnej konfiguracji systemu RACS:

e Zainstaluj oprogramowanie VISO i utwdrz baze danych zgodnie z notg aplikacyjng ANOO6.

e Zainstaluj oprogramowanie RogerSVC zaznaczajac nie tylko Serwer komunikacji, ale réwniez
Serwer licencji i Serwer kontrolerdw wirtualnych. Jezeli serwery majq dziata¢ na réznych
komputerach to zainstaluj program RogerSVC oddzielnie na kazdej maszynie wybierajac
odpowiednie serwery.

Uwaga: Jezeli Serwer licencji i Serwer kontroleréw wirtualnych majq funkcjonowaé na osobnych
komputerach to podczas instalacji Serwera kontroleréw wirtualnych w ramach oprogramowania
RogerSVC koniecznie odznacz instalacje Serwera licencji. Tylko w takim ukfadzie podczas
pézniejszej konfiguracji Serwera kontroleréw wirtualnych bedzie mozliwe wskazanie Serwera
licencji dziatajgcego na innym komputerze.
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e Jezeli program RogerSVC jest uruchomiony to w zasobniku Windows kliknij jego ikone m
Ikone RogerSVC w zasobniku mozna wywotac rowniez poprzez menu Start-> Roger-
>RogerSVC.

e W oknie RogerSVC wybierz kafelek Potgczenie do bazy danych i wybierajac Konfiguracja wskaz
wczesniej utworzong baze danych systemu RACS 5. Wré¢ do okna gtéwnego.

RogerSVC (2.0.2:0wwws)

O

Serwer kontroleréw |

wirtualnych

Serwer licengi

Ustawienia

e W oknie RogerSVC wybierz kafelek Serwer komunikacji, kliknij polecenie Konfiguracja a
nastepnie wprowadz adres IP komputera na ktérym dziata serwer np. 192.168.11.13 i zdefiniuj
port do komunikacji z serwerem (domysinie 8890).

e Wybierz Uruchom i wrd¢ do okna gtdwnego. Serwer bedzie dziata¢ w tle zawsze, gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

e Podiacz klucz sprzetowy RUD-6-LKY do portu USB komputera z zainstalowanym Serwerem
licencji lub klucz sprzetowy RLK-1 do sieci LAN wskazujac jego adres IP w RogerSVC.

e W oknie RogerSVC wybierz kafelek Serwer licencji, kliknij polecenie Konfiguracja a nastepnie
wprowadz adres IP komputera na ktérym dziata serwer np. 192.168.11.13 i zdefiniuj port do
komunikacji z serwerem (domysinie 8891).

e Wybierz polecenie Wczytaj plik licencji i wskaz zakupiony plik licencji dla klucza sprzetowego.
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e Wybierz Uruchom i wré¢ do okna gtéwnego. Serwer bedzie dziata¢ w tle zawsze, gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

Logowanie jako

® @ l ", Lokalne konto systemowe

Zavzymay || UM Wersja
2.0.8.33699

Konfiguracja

Adres serwera licengji
192,168.11.13:8891

Konfiguracia
Klucz licencyjny
RUD-6-1KY
Konfiguracia
Zarzadzanie licencjami
Wezytaj plik licendi Usur licende Pokaf szezegdly licendi Odswiez
Produkt Typ licencji Status Klucz sprzetowy
= @ visO Enterprise Licencja poprawna L4 Podlgczony

e W oknie RogerSVC wybierz kafelek Serwer kontroleréw wirtualnych, kliknij polecenie
Konfiguracja a nastepnie wprowadz adres IP komputera na ktérym dziata serwer (np.
192.168.11.13) i zdefiniuj port do komunikacji z serwerem (domysInie 8895).

e Jezeli inaczej niz wczesniej pokazano, Serwer licencji nie zostat zainstalowany na tym samym
komputerze co Serwer kontroleréw wirtualnych czyli na komputerze z adresem 192.168.11.13
bo zostat zainstalowany na innym komputerze np. z adresem 192.168.11.23 to wtedy mozna
wskazac ten Serwer licencji dla kontroleréw wirtualnych jak w przyktadzie ponizej.

3/11

roger



ANO57 Integracja z centralami pozarowymi Polon 4000 i 6000 (POLON-ALFA) Rev.A 2023-12-04

IS, 4 .
Logowanie jako
@ ® Lokalne konto systemowe
Uruchom Zatrzymaj ;;m‘;; WEI'Sja
2.0.8.33899
Kenfiguracja

Ustawienia podstawowe Ustawienia zaawansowane

Adres serwera kontrolerow wirtualnych
192.168.11.13:8895

Konfiquracia
Adres serwera licengji
192.168.11.23:8891

Konfiguracia
Tryb zabezpieczen
Zabezpieczenie transportu (TLS 1.2)

Konfiguracia

Kontrolery wirtualne

Nazwa

Kontroler Galaxy Dimension (HOMEYWELL) Ustawienia
Kontroler wypozyczen Ustawienia
Kontroler Kone Access (KONE) Ustawienia
Kontroler KCEGC (KOME) Ustawienia
Kontroler CompassPlus (OTIS) Ustawienia
Kontroler Port Technology (SCHINDLER) Ustawienia
Kontroler punktdw sprzedazy POS Ustawienia
Kontroler RKD32 Ustawienia
Kontroler systemu ZSRK Ustawienia

e  Wybierz Uruchom i wrd¢ do okna gtéwnego. Serwer bedzie dziata¢ w tle zawsze, gdy
uruchomiony jest komputer, takze po zamknigciu menedzera programu RogerSVC.

e Uruchom program VISO, w menu gérnym wybierz System, nastepnie Wybierz serwer licencji i
wskaz na liscie wczesniej zdefiniowany Serwer Licencji z pakietu oprogramowania RogerSVC
aby uruchomi¢ program w wersji licencjonowanej.

Konfiguracja systemu pozarowego
Skonfiguruj system pozarowy z centralami Polon serii 4000/6000 zgodnie z instrukcjami i
zaleceniami producenta.

Centrala Polon 4000
Po ustawieniu centrali do pracy zapisz jej konfiguracje w pliku XML do wykorzystania w integracji.
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& Konfiguracja central systemu Polon 4000 = O >

Plik Konfiguracja centrali  Odczyt pamieci  Ustawienia Pomoc

Odezyt kanfiguracji z pliku

Zapis konfiguracji do pliku
| Zapis konfiguracji do pliku XML I

Zakoncz

Komunikacja z centrala poprawna | COM3 | 9600 |CENTRALA POLON 4100

Aby przygotowac centrale do integracji:

e Zaloguj sie w centrali uzytkownikiem z 4-tym poziomem dostepu.

e Wybierz MENU GEOWNE > KONFIGURACJA SYSTEMU > USTAWIENIA CENTRALI > DEKLARACJA
SPRZETU > DEKLARACJA PORTOW SZEREGOWYCH.

e Ustaw port szeregowy jako Typ portu: 2 (MONITORING POLON - PMC-4000).

e Podtacz centrale Polon 4000 bezposrednio do portu szeregowego RS232 komputera z
zainstalowanym Serwerem kontroleréw wirtualnych z pakietu oprogramowania RogerSVC lub
poprzez sie¢ Ethernet stosujac konwerter MOXA Nport 5110.

Zastosowanie konwertera MOXA NPort 5110

Istnieje mozliwos¢ monitorowania centrali Polon 4000 z uzyciem serwera portow szeregowych
MOXA NPort 5110. Dzieki zastosowaniu konwertera NPort sygnat z centrali przesytany jest w
standardzie RS232 do wejscia RS232 konwertera NPort, a nastepnie jest dalej przekazywany w
formie danych poprzez sie¢ Ethernet do stacji komputerowej, na ktérej zainstalowane jest
oprogramowanie NPort Windows Driver Manager. Na tym samym komputerze powinien by¢ tez
zainstalowany Serwer kontrolera wirtualnego z pakietu oprogramowania RogerSVC.

Aby skonfigurowa¢ konwerter:

e Podiacz konwerter do sieci i zaloguj sie do niego przez przegladarke internetowg wprowadzajac
zdefiniowany przez producenta adres IP (domysIny login: admin a domys$ine hasto: moxa).
e Wprowadz ustawienia jak ponizej.

MO
4 Main Menu Serial Settings
-~ overview
~{_] Basic Settings Port 01
~{11 Metwork Settings Port alias |||
E3 Serial Settings Serial Parameters
{_1 Port 1 | Baud rate 9600 |
{1 Operating Settings Data bits B v
{1 Accessible IP Settings Stop bits 1 "l
E{ ] Auto Wamning Settings parity None ]
ug 2:::;’; . Fowleoatiol RTSICTS v
(] Load Factory Default FIFO ®Enable () Disable
{1 Save/Restart Interface RS-232 Only
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MOX AN
‘2l Main Menu Operating Settings
{:I Overview
E {1 Basic Settings Port 01
(] Network Settings Operation mode Real COM Mode V| I
Ela Serial Settings TCP alive check time T |(0 - 99 min)
“( Port 1 Max connection 1v
-3 Operating Settings Ignore jammed IP No Yes
Allow driver control Mo Yes

cihla TD Cottinnc

e Na komputerze z Serwerem kontroleréw wirtualnych (RogerSVC) zainstaluj sterowniki wraz z
oprogramowaniem NPort Windows Driver Manager ze strony producenta www.moxa.com.

Windows Driver Manager (Windows 11 and Server 2022 and later, WHQL certified)

Windows Driver Manager (Windows 7 to 10 and Windows Server 2008 R2 to 2019, WHQL certified)

e Po zainstalowaniu i uruchomieniu oprogramowania NPort Windows Driver Manager wyszukaj
konwerter NPort i zmapuj wirtualny port COM do komunikacji. Ten wirtualny port bedzie mozna
pbézniej wskaza¢ do komunikacji z centrala.

@ NPort Windows Driver Manager

File  COM Mapping anfigurgtior] Eiew_ ﬂel_p

E it Add PR emove

| Apply Undo | ° "

Mo | COMPat /

| Address 1

Address 2

Total COM Port - 0

roger
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http://www.moxa.com/
https://www.moxa.com/getmedia/7254d662-b73b-4905-81cf-5e4b53a0af2d/moxa-windows-driver-manager-windows-11-and-server-2022-and-later-whql-certified-driver-v4.1.zip
https://www.moxa.com/getmedia/c89ec89a-8b23-4379-9952-5c43716efa9d/moxa-windows-driver-manager-v3.5-windows-7-to-10-and-windows-server-2008-r2-to-2019-whql-certified-driver-v3.5.zip
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"Add NPort

¢+ Select From List ———
[~ Mapping IPvE COM Port I Select Al Clear Al

| [P [ Lsanea Laaa___a Liiama | [T
Searching X |
Searching for NPort... I Mapping IPvE
Found 0 NPort(s). remain timeout = 4 second(s)
No | Model | Mac1 | Address 1 | Mac2 | Address 2
MAC Address I—————— TotlPatts 1

? Help « OK I X Cancel |

Add MPort X

f* Select From List
I~ Mapping |P+6 COM Port Search Select Al Clear Al

i~ Input Manually
Real COM | Redundant COM | Reverse Real COM I

First bMapping Port

NPort IP dddress | Data Part 550

[~ Enable Auto IP Report Command Port ISEE—
el | TotalPots [

? Help | | o 0K I X Cancel |

Centrala Polon 6000
Aby przygotowac centrale do integracji:

e Zaloguj sie w centrali uzytkownikiem z 4-tym poziomem dostepu.
¢ Ustaw adresacje sieciowq centrali zgodnie z wytycznymi administratora sieci wybierajac Menu
> Konfiguracja PSO > Ustawienia sieci

7/11

roger



ANO57 Integracja z centralami pozarowymi Polon 4000 i 6000 (POLON-ALFA) Rev.A 2023-12-04

@ Poion 6000 - X

& Poziom 4 M1

¥

Numer...u PSO Kalibracja pa
dotykov jasnoéci ekranu

. Firmware Ust...epu
Usta...arki o

/6\ info
Tryb serwisowy Zambknij system

Menu
o

@ Polon 6000 = X

Ustawienia sieci

- Konfiguracia podstawowa

Adres IP

Konfiguracia dodatkowa

Prefiks sieci

Anuluj

e Ustaw parametry monitoringu wybierajac Menu > Konfiguracja PSO > Ustawienia monitoringu
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@ Polon 6000 = X

Konfiguracja monitoringu

Modbus TCP

Ustawienia

Uprawnienia monitoringu

I Potwierdzenie

Blokowanie Testowanie

Anuluj

e Podtacz centrale Polon 6000 do sieci Ethernet, w ktérej funkcjonuje komputer z
zainstalowanym Serwerem kontroleréw wirtualnych z pakietu oprogramowania RogerSVC.

Uwaga: Po zataczeniu Modbus TCP nalezy ponownie uruchomi¢ centrale POLON 6000.

Konfiguracja polqczenia z systemem pozarowym
Aby skonfigurowac kontroler wirtualny:

e Jezeli w programie VISO nie zostat jeszcze dodany Serwer komunikacji to w drzewku
nawigacyjnym programu VISO kliknij prawym przyciskiem Sieci i nastepnie wybierz Dodaj
Serwer komunikacji.

e W otwartym oknie wprowadz parametry Serwera komunikacji wczesniej skonfigurowane w
programie RogerSVC i nastepnie zamknij okno przyciskiem OK. Zalecane jest stosowanie trybu
TLS 1.2 do szyfrowania komunikacji.

Dodaj Serwer komunikadii 5| e

Ogdlne
MNazwa: Serwer komunikacjil
Adres IP: 192.168,11,13 Q,  Wyszukaj
Part: 8890 O
Tryb zabezpieczen: Zabezpieczenie transportu (TLS 1.2) R
ID serwera:
Harmonogram synchronizacii: | Brak v X
Opis:

Test Anulj

e W drzewku nawigacyjnym kliknij prawym przyciskiem myszki Serwer kontrolerdw wirtualnych i
nastepnie wybierz Dodaj Serwer. W otwartym oknie wprowadz parametry Serwera kontroleréw
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wirtualnych wczesniej skonfigurowane w programie RogerSVC i nastepnie kliknij przycisk OK.
Zalecane jest stosowanie trybu TLS 1.2 do szyfrowania komunikacji.

W drzewku nawigacyjnym kliknij prawym przyciskiem myszki dodany serwer i nastepnie
wybierz Dodaj Kontroler wirtualny. W kategorii System pozarowe w zaleznosci od posiadanej
centrali wybierz Kontroler Polon 4000 (POLON ALFA) lub Kontroler Polon 6000 (POLON ALFA).
Jezeli na liscie wyboru nie wida¢ kontrolera to najprawdopodobniej oznacza to problem z
licencjg na poziomie programu VISO lub RogerSVC. Zamknij okno przyciskiem OK.

W drzewku nawigacyjnym programu VISO dwukrotnie kliknij odpowiednio Kontroler Polon 4000
lub Kontroler Polon 6000 i w otwartym oknie wybierz przycisk Dodaj by doda¢ centrale.

W przypadku centrali Polon 4000 w otwartym oknie wprowadz dane do potfgczenia z centralg tj.
port szeregowy i predkos¢ transmisji oraz wskaz wczesniej wyeksportowany plik XML z
ustawieniami centrali. Zweryfikuj pofaczenie przyciskiem Test.

Dodaj centrale =] *
Ogdine

Mazwa: Centrala Polon 4000_1

Opis:

Ustawienia

Port szeregowy: COoM1 Test
Predkosc transmisii: 9800 O
Sciezka do plikéw:

W przypadku centrali Polon 6000 w otwartym oknie wprowadz dane do potgczenia z centrala tj.
adres IP i port (domyslnie 502). Do komunikacji z centralg wykorzystywany jest dodatkowo
port 21 (ftp). Zweryfikuj potaczenie przyciskiem Test.

Dodaj centrale =] n

Qagdlne

Mazwa: Centrala Polon 6000_1

Opis:
Ustawienia
Adres IF: Test
Port centrali: 502 O

Wybierz Inicjalizuj i nastepnie w otwartym oknie Rozpocznij by pobrac takie obiekty centrali jak
strefy pozarowe, linie wejsciowe (np. czujki, elementy ROP czy fizyczne linie wejsciowe) oraz
linie wyjsciowe (np. sygnalizatory akustyczne, fizyczne linie wyjsciowe).

Uwaga: Kazda zmiana konfiguracji samej centrali wymaga ponownej inicjalizacji w programie
VISO, a w przypadku centrali Polon 4000 dodatkowo konieczne jest wyeksportowanie i wskazanie
nowego pliku XML.
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Zastosowanie integracji

Integracja utatwia monitorowanie systemu pozarowego w szczegdlnosci w zakresie alarméw. Jest
ona wykorzystywana przede wszystkim w ramach systemu VISO SMS, ktéry stuzy do
monitorowania i wizualizacji systemdéw bezpieczeristwa w obiekcie. Obiekty centrali pozarowej takie
jak np. czujki mozna umieszcza¢ na Mapach. Wiecej informacji na ten temat podano w nocie
aplikacyjnej ANOS5.

Kontakt:
Roger sp. z 0.0. sp.k.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl
Web: www.roger.pl
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