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Roger Access Control System 5v2
Nota aplikacyjna nr 018

Wersja dokumentu: Rev. A

Integracja XProtect (Milestone)

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.0.4 lub nowszy

Wprowadzenie

W ramach integracji systemu RACS 5 z platformg XProtect firmy Milestone do monitoringu
wizyjnego dostepne sg dwa scenariusze pracy. W pierwszym z nich zaktada sie, ze gtéwnym
oprogramowaniem do monitoringu obiektu jest VISO, ktére moze korzystaé z zasobdow systemu
XProtect. W takim uktadzie program VISO umozliwia pobieranie i wyswietlanie materiatow wideo i
zdjec z systemu Milestone w powigzaniu ze zdarzeniami zarejestrowanymi w systemie RACS 5 jak
tez udostepnia podglad online z kamer systemu XProtect w dedykowanym oknie oraz na mapie.
Drugi scenariusz pracy zaktada, ze gtownym oprogramowaniem do monitoringu obiektu jest
XProtect, ktére po zainstalowaniu opracowanej przez firme Roger wtyczki (plug-in) jest w stanie
rozpoznawac i reagowac na zdarzenia generowane w systemie RACS 5 jak tez pozwala wydawacd
zdalne polecenia do systemu RACS 5 (np. otwarcie przejscia). Mozliwe jest stosowanie obu
scenariuszy pracy jednocze$nie po to by naprzemiennie lub réwnolegte wykorzystywacé programy
VISO oraz XProtect do monitorowania obiektu. Integracja zostata opracowana z wykorzystaniem
oprogramowania XProtect 2019 R1 i zachowuje kompatybilnoé¢ z kolejnymi wersjami tego
programu.

Konfiguracja i korzystanie z integracji w pierwszym scenariuszu nie odbiega od rozwigzania
opracowanego przez firme Roger dla innych producentéw systeméw CCTV (HIK Vision, Dahua,
ONVIF, itd.) i mozna sie z nim zapozna¢ w ramach noty ANOO7. Niniejsza nota opisuje z kolei drugi
Zz wymienionych scenariuszy pracy.

Wstepna konfiguracja systemu RACS 5
W ramach wstepnej konfiguracji systemu RACS:

e Zainstaluj oprogramowanie VISO i utwdrz baze danych zgodnie z notg aplikacyjng ANOOQ6.

e Zainstaluj oprogramowanie RogerSVC zaznaczajac nie tylko Serwer komunikacji ale rowniez
Serwer licencji i Serwer integracji. Jezeli serwery maja dziata¢ na réznych komputerach to
zainstaluj program RogerSVC oddzielnie na kazdej maszynie wybierajac odpowiednie serwery.

Uwaga: Jezeli Serwer licencji i Serwer integracji majg funkcjonowaé na osobnych komputerach to
podczas instalacji Serwera integracji w ramach oprogramowania RogerSVC koniecznie odznacz
instalacje Serwera licencji. Tylko w takim uktfadzie podczas poézniejszej konfiguracji Serwera
integracji bedzie mozliwe wskazanie Serwera licencji dziatajacego na innym komputerze.

e Jezeli program RogerSVC jest uruchomiony to w zasobniku Windows kliknij jego ikone 63
Ikone RogerSVC w zasobniku mozna wywotac rowniez poprzez menu Start-> Roger->
RogerSVC.
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e W oknie RogerSVC wybierz kafelek Potgczenie do bazy danych i wybierajac Konfiguracja wskaz
wczesniej utworzong baze danych systemu RACS 5. Wrd¢ do okna gtéwnego.

RogersvC (2.0.1.24676)

{dibazy danych

Serwer licendi

Ustawienia

e W oknie RogerSVC wybierz kafelek Serwer komunikacji, kliknij polecenie Konfiguracja a
nastepnie wprowadz adres IP komputera na ktérym dziata serwer np. 192.168.11.13 i zdefiniuj
port do komunikacji z serwerem (domysinie 8890).

e Wybierz Uruchom i wré¢ do okna gtéwnego. Serwer bedzie dziata¢ w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

e Podtacz klucz sprzetowy RUD-6-LKY do portu USB komputera z zainstalowanym Serwerem
licencji.

e W oknie RogerSVC wybierz kafelek Serwer licencji, kliknij polecenie Konfiguracja a nastepnie
wprowadz adres IP komputera na ktérym dziata serwer np. 192.168.11.13 i zdefiniuj port do
komunikacji z serwerem (domys$Inie 8891).

e Wybierz polecenie Wczytaj plik licencji i wskaz zakupiony plik licencji dla klucza sprzetowego
RUD-6-LKY.
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e  Wybierz Uruchom i wré¢ do okna gtéwnego. Serwer bedzie dziata¢ w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

Logowanie jako

® Q/ Lokalne konto systemowe

Uruchom Wersja
2.0.1.24676

Konfiguracja

Adres serwera licengji
192.168.11.13:8891

Konfiguracia
Zarzadzanie licencjami
wezytaj plik licendi Usund licenge Pokaz szczegdly licendi Odéwiez
Produlkt Typ licencji Status Klucz sprzetowy
= 9 visa Enterprise Licencia poprawna L4 Podigczony

2023-08-02

e W oknie RogerSVC wybierz kafelek Serwer integracji, kliknij polecenie Konfiguracja a nastepnie
wprowadz adres IP komputera na ktorym dziata serwer (np. 192.168.11.13) i zdefiniuj port do

komunikacji z serwerem (domyslnie 8892).

e Jezeli inaczej niz wczesniej pokazano, Serwer licencji nie zostat zainstalowany na tym samym
komputerze co Serwer integracji czyli na komputerze z adresem 192.168.11.13 bo zostat
zainstalowany na innym komputerze np. z adresem 192.168.11.23 to wtedy mozna wskazac

ten Serwer licencji dla integracji jak w przyktadzie ponizej.

roger
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Rogersvi (2.0.4.29487)

(<) Serwer integracji

Nazwa ustugi
r RacsIntegrationService

Stan ustugi

Zatrzymano

Typ uruchomienia

o Automatyczny

Logowanie jako

@ @ @ Lokalne konto systemowe

Wersja

2.0.4.294987

Uruchom Zatrzymaj -

Konfiguracja

Adres serwera integracji
192.158.11.13:8892

Konfiguracja
Adres serwera licencji
192,168,11,23:8891

Konfiguracja

e Wybierz Uruchom i wrd¢ do okna gtdwnego. Serwer bedzie dziata¢ w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

e Uruchom program VISO, w menu gérnym wybierz System, nastepnie Wybierz serwer licencji i
wskaz na liscie wczesniej zdefiniowany Serwer Licencji z pakietu oprogramowania RogerSVC
aby uruchomi¢ program w wersji licencjonowanej.

Konfiguracja XProtect

Zainstaluj i uruchom system XProtect zgodnie z instrukcjami producenta. Oprocz standardowej
licencji na samo oprogramowanie XProtect oraz urzadzenia CCTV dodatkowo konieczny jest zakup i
aktywacja licencji Milestone XProtect Access umozliwiajacej wspétprace z systemem kontroli
dostepu.

RACS 5 plug-in
System XProtect moze komunikowac sie z systemem RACS 5 jezeli zostanie wyposazony w
odpowiednig wtyczke (plug-in). Aby zainstalowa¢ wtyczke:

e Skopiuj pliki z domysinego folderu C:\Program Files\ROGER\VISO\Plugins\Milestone do
domysinego folderu C:\Program Files\Milestone\MIPPlugins\RogerAccessControlSystem.

e Uruchom program XProtect Management Client.

e W drzewku nawigacyjnym kliknij polecenie Access Control prawym przyciskiem myszki i
wybierz Create new...

e W otwartym oknie nadaj nazwe, wskaz wtyczke (plug-in), wprowadz wczesniej zdefiniowane
ustawienia serwiséw systemu RACS 5 i podaj login oraz hasto operatora systemu RACS 5.
Zalecane jest wprowadzenie danych operatora Administrator z programu VISO. Dodatkowo
mozna ustawic jezyk dla elementéw plug-inu stosowanych w programie XProtect Smart Client.
Kliknij Next.
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Create Access Control System Integration n

Create access control system integration

Mame the access control system integration, select the integration plug-in and enter the connection details,

Marme: |RACS 5 System |

Integration plug-in: | RACS 5642 “‘ |

Address of integration server: |192.1 6810.24

|
Port of integration server: |5892 |
Address of license server: |192.1 6210.24 |
Port of license server: |8891 |
Username: |Admin |
Password: | |
Language: | English ¥ |

| Mext || Cancel

e W kolejnym oknie wyswietlona zostanie lista obiektéw odczytanych z systemu RACS 5, w tym
Przejscia oraz Punkty identyfikacji. Kliknij Next.

Create Access Control System Integration n

Connecting to the access control system...

Collecting configuration data...
[

Configuration successfully received from access control system.

Added:
Doors  (4)
Units  (8)
Servers (1)
Events (18)
Commands (4)
States  (10)

4 4 4 4 4 A

Previous || Mext || Cancel |
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e W otwartym oknie powigz kamery XProtect z Punktami identyfikacji (czytnikami) RACS 5.
Kliknij Next i nastepnie Close by zakonczy¢ konfiguracje.

Create Access Control System Integration n

Associate cameras

Drag cameras to the access points for each deor in the list, The associated cameras are used in the XProtect Smart
Client when access control events related to one of the door's access points are triggered.

Doors: Cameras:

Al doors ¥ 4 [ YMLEODZ133

4 |7 Gosciszewo

Mame Enabled License =B =2 ONVIF 1.3MP {192.168.15.5) - Camera 1
4 | =) Kowale
el
K1_P2 D HIKVISION DS-2CD2432F-IW (192.168.1(
Access paint: K1_P2_WE =0 HikVisionGeneric (192.168,10.40) - Came

HIKVISION D5-2CD2432F-IW (192.168.10.73) - Cams
Drop camera here to associate it with the access poin

Access point: K1_P2_WY
HikVisionGenernc (192.168.10.40) - Camera 1
Drop camera here to associate it with the access poin

K1_P3 Pending
K1_P4 Pending

| Previous || Mext || Cancel |

Uwaga: Za kazdym razem gdy zmienione zostanie konfiguracja systemu RACS 5 w zakresie Przejs¢
i Punktow identyfikacji to konieczne jest jej reczne przetadowanie w systemie XProtect poprzez
wybranie Access Control -> Utworzony system -> General Settings -> Refresh Configuration.
Zmiany w zakresie uzytkownikéw RACS 5 nie wymagajg recznego przetadowywania i sg
rozpoznawane przez XProtect automatycznie z uwzglednieniem mozliwych opdéznien.

Uwaga: Do prawidtowej obstugi oprogramowania XProtect moze byc¢ konieczne odblokowanie
portow 80 i 443 w zaporze Windows. Petna lista portéw wykorzystywanych przez XProtect jest
dostepna w materiatach firmy Milestone.

Zastosowanie integracji

Szczegotowe informacje na temat konfiguracji systemu XProtect s dostepne w instrukcjach
producenta. W ponizszych podpunktach podano zakres mozliwosci oraz wskazéwki co do ustawien
po stronie systemu RACS 5.

Zdarzenia i uzytkownicy

Wybrane zdarzenia systemu RACS 5 (tabela 1) po zarejestrowaniu sg na biezgco udostepniane
poprzez Serwis integracji i plug-in oprogramowaniu XProtect. Dodatkowo dostepne sa zdarzenia
sygnalizujace stan potaczenia pomiedzy systemem XProtect a serwerem RACS 5.

Zarejestrowane zdarzenia mogg by¢ przegladane w zaktadce Access Control oprogramowania
XProtect Smart Client i jezeli dotyczg one Punktéow identyfikacji lub Przej$¢, do ktérych przypisane
sq kamery to mozliwe jest odtwarzanie dla nich zarejestrowanego materiatu wideo. Dodatkowo
zdarzenia mogq by¢ filtrowane takze pod wzgledem ich powigzania z konkretnym uzytkownikiem
systemu RACS 5.
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& Milestone XProtect Smart Client

Na zywo

a0

Odtwarzanie Eksplorator sekwendji

Posiadacze karty

tepu n K1_P2
tepu  K1_P2WE

pu

mowa dostepu na K1_P2

Menedzer alarmow

2023-08-02

19.08.2019 14:25:17 =— 'O x
-0 7 -

Administragia kontrola dostepu

Raport o dostepie

‘W ONVIF 1309 (1027

08192019 13:13:

Tabela 1. Zdarzenia RACS 5

Kod | Nazwa zdarzenia Opis
302 | Ustawienie Przejscia | Rejestrowane gdy na Przejéciu z ustawionym Trybem drzwi
w Tryb odblokowane | Warunkowo odblokowane nastapi przyznanie dostepu skutkujacego
przetaczeniem Przejscia do trybu Odblokowane.
321 | Alarm wejscia | Rejestrowane gdy wykryte zostanie otwarcie Przej$cia na podstawie
sitowego sygnatu z linii wejsciowej z funkcja [130]: Czujnik otwarcia - klucz
staty pomimo tego ze nie nastgpito przyznanie dostepu ze strony
systemu.
322 | Alarm zbyt dtugo | Rejestrowane gdy na podstawie sygnatu z linii wejsciowej z funkcja,
otwartych drzwi funkcja [130]: Czujnik otwarcia - klucz staty wykryte zostanie ze
Przejscie jest otwarte dtuzej niz wskazuje na to parametr Czas na
zamkniecie.
601 | Przyznanie dostepu | Rejestrowane w momencie przyznania dostepu dla funkgcji
na Przejsciu wejsciowej [151] lub [152].
602 | Odmowa dostepu na | Rejestrowane w momencie odmowy dostepu dla funkcji wejsciowej
Przejsciu [151] lub [152].
619 | Dzwonek na Punkcie | Rejestrowane w momencie uzycia funkcji wejsSciowej [159].
identyfikacji
629 | Przyznanie dostepu Rejestrowane w momencie przyznania dostepu dla funkcji
wejsciowej [151], [152], [175] lub [176].
630 | Odmowa dostepu Rejestrowane w momencie odmowy dostepu dla funkcji wejsciowej
[151], [152], [175] lub [176].
637 | Ustawienie Przejscia | Rejestrowane w momencie ustawienia Trybu drzwi Normalny za
w Tryb normalny pomocg funkcji wejsciowej [126], [136] lub harmonogramem. Tryb
drzwi Normalny jest domysinym trybem drzwi.
639 | Ustawienie Przejscia | Rejestrowane w momencie ustawienia Trybu drzwi Zablokowane za

w Tryb zablokowane

pomocgy funkcji wejsciowej [124] lub harmonogramem.
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641 | Ustawienie Przejscia | Rejestrowane w momencie ustawienia Trybu drzwi Odblokowane za
w Tryb odblokowane | pomoca funkcji wejsciowej [125], [136] lub harmonogramem.

643 | Ustawienie Przejscia | Rejestrowane w momencie ustawienia Trybu drzwi Warunkowo
w Tryb warunkowo | Odblokowane za pomocg funkcji wejsciowej [127] Iub
odblokowane hamonogramem.

645 | Otwarcie Przejscia Rejestrowane w momencie otwarcia Przejscia czyli zataczenia linii

wejsciowej z funkcjq [130]: Czujnik otwarcia - klucz staty.

647 | Zamkniecie Przejscia | Rejestrowane w momencie zamkniecia Przejscia czyli wytaczenia linii

wejsciowej z funkcjq [130]: Czujnik otwarcia - klucz staty.

760 | Zataczenie stanu | Rejestrowane w momencie wykrycia alarmu antysabotazowego czyli
TAMPER zataczenia linii wejsciowej z funkcja [133]: TAMPER - klucz staty.

761 | Wyfgczenie stanu | Rejestrowane w momencie zakonczenia alarmu antysabotazowego
TAMPER czyli wytaczenia linii wejsciowej z funkcjg [133]: TAMPER - klucz

staty.

Uzyskano potaczenie
z serwerem

Rejestrowane w momencie nawigzania potaczenia
systemem XProtect i serwerem integracji RACS 5.

pomiedzy

Utracono pofaczenie
z serwerem

Rejestrowane w momencie utraty potaczenia pomiedzy systemem
XProtect i serwerem integracji RACS 5.

Uwaga: W integracji nie jest obstugiwane awaryjne odblokowywanie i zablokowywanie Przejs¢ czyli
funkcje wejsciowe [121], [122] i [123].

Stany i alarmy Przejs¢
Wykryte przejscia systemu RACS 5 moga by¢é monitorowane i zdalnie kontrolowane w programie
XProtect Smart Client. Stany Przej$¢ RACS 5 rozpoznawane i raportowane w systemie XProtect:

Otwarte
Zamkniete
Normalny
Odblokowane
Zablokowane

Zdalne polecenia obstugiwane z poziomu XProtect dla Przej$¢ systemu RACS 5:

Dostep
Zablokowane
Odblokowane
Normalny
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@ Milestone XProtect Smart Client “19.082019 1149:50 — O X
Nazywo  Odtwaranie |  Eksplomtorsekwendi | Menedzerslarmow  IRRONUGEGCHCEU +0 % v

Administracja kantrolg dostepu

EEEY -

Wszystkie stany v Wszystkie drzwi ~

™ ONVIF 1.3MP (192.168.15.5) - Camera 1

68192019 19:43:43

Dostep Zablokowane || Odblokowane

Operator systemu RACS 5 moze wydawac zdalne komendy jezeli jego konto jest powigzane z
uzytkownikiem systemu RACS 5 posiadajgcym odpowiednie Uprawnienia. Gdy zdalna komenda jest
wywotana w programie XProtect Smart Client (np. Dostep) to do autoryzacji wykorzystywane jest
konto operatora, ktdére zostato podane podczas konfiguracji wtyczki (plug-in). Konto Administratora
RACS 5 wymaga dodatkowej konfiguracji w zakresie komend zdalnych bo domysinie nie daje
mozliwosci ich wydawania. Aby przypisa¢ operatorowi petne uprawnienia w zakresie komend
zdalnych:

e Rozpocznij definiowanie uzytkownika wybierajac zaktadke Kreatory w menu gérnym programu
VISO i nastepnie wybierz Dodaj Osobe online

e Gdy definiowany jest Identyfikator w ramach kreatora to wybierz zaktadke Wyjagtki i zaznacz
opcje Wyjatek Master. Identyfikator z takim wyjatkiem daje uzytkownikowi petne prawa do
wszystkich funkcji w systemie. Jezeli wyjqtek nie zostanie zaznaczony ale w nastepnym kroku
przypisane zostang Uprawnienia to uzytkownik i pdzniej powigzany z nim operator bedg mogli
stosowac jedynie funkcje wynikajace z tych Uprawnien.

e Gdy uzytkownik zostanie utworzony za pomoca kreatora to w menu gérnym programu VISO
wybierz Konfiguracja i nastepnie ikone Osoby.

e W otwartym oknie wybierz utworzonego uzytkownika, wybierz Edytuj, zaktadke Zdalne
zarzgdzanie i powigz uzytkownika z operatorem (Administratorem). Dodatkowo wskaz
Identyfikator z wyjatkiem Master.

Wiecej informacji na temat Operatoréw systemu RACS 5 podano w nocie aplikacyjnej AN040.
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Edycja

Ogdlne

Nazwa:
Brak zdjeda
Imie:
Nazwisko:
Grupa:
Kontakt ~ System

Operator:

G taite g ViVl Access Credential_13_MASTER

Zadanie dostepu

Wywotanie zdarzenia [619] w systemie RACS 5 za pomocq funkcji [159]: Uruchom dzwonek na
punkcie identyfikacji albo zdarzenia [630]: Odmowa dostepu skutkuje automatycznym wywotaniem
w programie XProtect Smart Client okienka Zadanie dostepu wyéwietlajacego obraz z kamery
powigzanej z Punktem identyfikacji, na ktérym wywotane zostato zdarzenie. Operator systemu na
podstawie takiego wywotanie moze np. zdalnie otworzy¢ przejscie.

System XProtect reaguje na zdarzenia [619] oraz [630] wywotaniem okienka Zadanie dostepu,
dlatego ze domyslinie te zdarzenia majg przypisang kategorie Access Request. Zmiany domysinych
kategorii mozna dokonac¢ wybierajac w programie XProtect Management Client polecenie Access
Control -> Utworzony system -> Access Control Events.

Polecenie ktére beda dostepne w okienku Zadanie dostepu mozna zdefiniowaé samemu za pomoca
XProtect Management Client wybierajac Access Control -> Utworzony system -> Access Request
Notifications. Dodatkowo konieczne jest zdefiniowanie nowej lub zmodyfikowanie domysinej reguty
wyswietlania powiadomien w XProtect Management Client wybierajac Rules and Events -> Rules.

@ Milestone XProtect Smart Client 19.08.2019 14:04:55 — O X
Na zywo Odtwarzanie Eksplorator sekwengji P o dostepu -0 7 v
Ustawienia

@ Roger Demo System

# Powiadomienia — Milestone XProtect
Zadanie dostepu - K1_P2_WE

[619): Dzwonek na Punkcie logowania

- - -
< W ONVIF 13MP (192.168.15.5) - Camera 1

Szybkie fitry Aamy Brakfilta

Y Nowy (0) G Czas Poziom wazno Poziom stanu  Nazwy stanéw Komunikat o Wiasciciel

Y W trakcie realizacii (0)
'Y Wstrzymano (0)
Y Zamkniety (3)

Serwery

'YMLE009133

Dostep Odblokowane Normalny
B Zamkniete, Normalny

Zamknij zadanie
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Alarmy

Dla zdarzenn RACS 5 moga by¢ generowane alarmy w systemie XProtect. Alarmy definiuje sie
poleceniem Alarms w drzewku programu XProtect Managment Client. Alarmy w momencie ich
wystgpienia mogg by¢ wyswietlane w zaktadce Alarm Manager programu XProtect Smart Client i
mogg one by¢ powigzywane z kamerami i mapami systemu XProtect. Operator moze reagowac na
alarmy (zatwierdzaé, wstrzymywac, zamykac ,edytowac, itp.).

@ Milestone XProtect Smart Client 19.08201913:57:38 — O X

Na zywo Odtwarzanie Eksplorator sekwencji W Kontrola dostepu -0 7 v
Ustawienia
# < > @ Roger Demo System £ ONVIF 13MP (192.168.15.5) - Camera 1 - 19.08.

08/19,2019 12:56:

ONVIF 1.3MP (192 168.15.5) - Camera 1
ONVIF L2

/

13:56:15.873 Il » o

Sazybie filtry Nermy Brakfita Raporty

Y Nowy (2) &= Czs Poziom wazno Poziom stanu | Nazwy stanéw Komunikat Zrédio Wiasciciel D

Y W trakeie realizacii (0) = 1356:5519.082019 1 1 Nowy [321]: Alarm wejécia silowego  K1_P2 Administrator (rogerladministrator) 10
G 1356:3419.082019 1 1 Nowy [321]: Alam wejécia siowego  K1_P2 Administrator (rogerladministrator) 9

Y Wstrzymano (0)
Y Zamkniety (1)

Serwery
'YMLE009133
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ANO018 Integracja XProtect (Milestone) 2023-08-02

Kontakt:
Roger sp. z o0.0. sp.k.

82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Faks: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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