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Roger Access Control System 5v2
Nota aplikacyjna nr 021

Wersja dokumentu: Rev. B

Integracja Active Directory

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.0.8 lub nowszy

Wprowadzenie

System RACS 5 umozliwia integracje z ustugami katalogowymi do ktérych zalicza sie ustuge Active
Directory, czyli hierarchiczng bazg danych zawierajaca informacje o uzytkownikach, grupach
uzytkownikow, komputerach, a takze zasobach w sieciach firmowych z serwerami Windows firmy
Microsoft. Ustuga Active Directory pozwala administratorom sieci zarzadza¢ catym zbiorem
uzytkownikow w sieci, okresla¢ ich uprawnienia do zasobdw sieciowych, a takze konfigurowad
komputery, na ktorych pracuja.

Integracja systemu RACS 5 z ustugq Active Directory (AD) umozliwia:

e Uwierzytelnianie operatora logujgcego sie do programu VISO za pomoca AD
e Reczng synchronizacje listy uzytkownikdw systemu RACS 5 z listg uzytkownikéow AD
e Automatyczng synchronizacje listy uzytkownikow systemu RACS 5 z listg uzytkownikow AD

Korzysci z synchronizacji polegajg na tym, ze lista uzytkownikéw danej organizacji moze by¢
zarzadzana z jednego miejsca (Active Directory) a jej zmiany mogg by¢ uwzgledniane w systemie
kontroli dostepu RACS 5. Na podstawie nazwy jednostki organizacyjnej (OU) do ktérej nalezy
uzytkownik tworzona jest Grupa uzytkownikdw o odpowiadajacej jej nazwie i uzytkownik jest do
niej przypisywany. Poniewaz Grupy uzytkownikdw mogg miec¢ przypisywane Uprawnienia w
programie VISO to przypisanie uzytkownika do danej jednostki w AD po imporcie bedzie
jednoczesnie skutkowa¢ nadaniem mu Uprawnien w systemie kontroli dostepu RACS 5.

Uwaga: Automatyczna synchronizacja w odrdznieniu od uwierzytelniania operatora oraz recznej
synchronizacji wymaga wykupienia licencji.

Uwierzytelnianie operatora

W systemie RACS 5, ktérego uruchomienie opisano w nocie aplikacyjnej ANOO6 automatycznie
tworzony jest Operator ‘Admin’. Z kolei zgodnie z notg aplikacyjng AN040 istnieje mozliwos¢
definiowania wielu Operatoréw programu VISO do zarzadzania systemem kontroli dostepu RACS 5
jak tez definiowanie ich uprawnien do poszczegdlnych obszaréw programu VISO (np. zarzadzanie
uzytkownikami, dostep do monitoréw i mapy, itp.)

Operator logujac sie do programu VISO musi poda¢ swodj login oraz hasto, ktére zostaty
zdefiniowane w bazie danych systemu RACS 5. Alternatywnie, do logowania sie w programie VISO
mozna wykorzystywac login i hasto, ktére zdefiniowano w domenie ustugi Active Directory. Dzieki
temu Operator nie musi dysponowac oddzielnymi danymi do logowania i przede wszystkim mozna
zarzadza¢ hastami z poziomu jednego systemu czyli Active Directory. Aby skonfigurowac
uwierzytelnianie za pomoca ustugi Active Directory:

e Utworz uzytkownika w domenie Active Directory
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e Uruchom program VISO i w menu gérnym wybierz Administracja i nastepnie Operatorzy.
e W otwartym oknie wybierz Dodaj by zdefiniowa¢ nowego Operatora lub Edytuj by zmieni¢ dane

istniejacego Operatora.

e W kolejnym oknie w polu Login podaj login uzytkownika utworzonego w Active Directory i

wybierz Uwierzytelnianie za posrednictwem ustugi Active Directory.

Dodaj
Ogdlne

MNazwa: OPR_3
Login: jan. kowlski

Sposdb uwierzytelniania

@ Uwierzytelnianie za posrednictwem ushugi Active Directory

Uwierzytelnianie przez lokalny login i hasto do aplikaci

Uprawnienia

Zakres: Administrator

Informacje dodatkowe

Email:

Telefon:

Opis:

& X

Szukai...

Anuluj

Reczna synchronizacja uzytkownikow
Synchronizacja reczna umozliwia pobranie listy uzytkownikéw z ustugi katalogowej (AD) na zgdanie
operatora programu VISO. Import dotyczy atrybutéw AD podanych w VISO->Narzedzia-
>Mapowanie atrybutéow. Mozliwe jest definiowanie wtasnych mapowan tak jak opisano to kolejnych

sekcjach noty.

Import uzytkownikéw
Aby zaimportowac uzytkownikdéw:

e Skonfiguruj system RACS 5 w zakresie Serwera komunikacji, bazy danych, kontroleréw,

Przej$¢, Uprawnien, itd. zgodnie z notq aplikacyjng ANOO6.

e Utwodrz uzytkownikédw w domenie Active Directory w poszczegdlnych kontenerach typu
jednostka organizacyjna (OU) jak w przykfadzie ponizej. Pézniej w trakcie importu bedzie

mozliwe wskazanie jednostek, z ktérych maja by¢ pobierane dane.

e Zdefiniuj uzytkownikom takie dane jak imie, nazwisko i opcjonalnie email, nr telefonu, adres,

opis i inne.
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A Active Directory Explorer - Sysinternals: www.sysinternals.com [epidemia [YMLE0S741 epidemia.local]] - [m| X
File Edit Favorites Search Compare History Help
LI IE IR
Path: | CM=Mauro Levine,OU=R&D department,OL=HQ, 0l =Company,DC=epidemia,DC =local,epidemia [YMLEDG6741.epidemia.local]
@ Active Directary Explarer || Attribute Syntax Count  Value(s) &
BB epidemia [YMLEO6741.epidemia.local]
T . a accountExpires Integer@ 1 0x7FFFFFFFFFFFFFFF
E)-5i5 DC=epidemia,DC=local
0I5 CN=Buitin @badPasswordT\me Integerd 1 0x0
1-55 CN=Computers abadeanunt Integer 1 a
]:‘ CN=Deleted Objects E =] DirectoryString 1 Mauro Levine
11 OU=Domain Controllers ] codepage Integer 1 0
=3 OU=Company EmunhyCode Integer 1 0
[#-/31 ou=Branch_1 Q description DirectoryString 1 Management
-] OU=Branch_2 a distinguishedMame DN 1 CN=Mauro Levine, OU=R&D department,OU=HQ,0U=
g OL_.I=HQ Q d5CorePropagationData  GeneralizedTime 3 18.03.2021 13:53:40;158.03.2021 13:52:36;01.01. 16(
i ou=Accountancy [#] giverhame DirectoryString 1 Mauro
E_ OU=IT department @ instanceType Integer 1 4
& E OU=RED department =1 DirectoryString 1 Gdarisk
| CN=Les:: Stel”l ; [#] lastLogoff Integers 1 0x0
Ch=tasha Garan a lzstl ogon Integerd 1 0x0
& ou 5 MJm Lm: E\ogonCount Integer 1 a
3] =5ales departmen Q ) . !
. mail DirectoryString 1 mlevine @company.com
3| OU=Warehouse
| a mabile DirectoryString 1 +43 111222 333
=] CN=Fore|gn55chWrmc|pas
[ CN=Infrastructure Q name DirectoryString 1 Mauro Levine
]3 CH=Keys a nTSecurityDescriptor MNTSecurityDescriptor 1 D:AI(OA;;RP;4c164200-20c0-11d0-2768-00aa006205
22 CN=LostAndFound @ objectCategory DN 1 CN=Person,CM=Schema,CN=Configuration,DC =epide
177 CN=Managed Service Accounts a objectClass om 4 top;person; organizationalPerson;user
-1 CN=NTDS Quotas [=] cbiectaUID OctetString 1 {92F94044-3529-4B7C-87A7-0AIBAETAF 290}
]E OU=Pracownicy a objectsid Sid 1 5-1-5-21-3836205826-1539635019-3934647086-2768
1] CN=Program Data E postalCode DirectoryString 1 80-180
£-75 CN=System |=] primaryGroupID Integer 1 513
JD CN=TPM Devices a pwdlastSet IntegerB 1 0x0
Jj CN=Users Q sAMAccountiame DirectoryString 1 mlevine
-, CN=Configuration,DC=epidemia, DC=local a sAMACcoUntType Integer 1 305306353
][;'I CN=5d1err|a,CN=Conﬁguraﬁo.n,DC. =epidemia,DC=local 5 sn DirectoryString 1 Levine ©
= 3 DC-Donarbrezones DC—epideria 0o o< >
CN=Maure Levine, OU=R&D department, 0U=HQ,0U= Company, DC=epidemia, DC=local epidemia [YMLEDG741 . epidemia.local]

e Uruchom program VISO i w menu gornym wybierz System i nastepnie Import...

Uwaga: Komputer z zainstalowanym programem VISO musi by¢ zalogowany do domeny Active
Directory po to by mogt pobierac z niej dane. Szczegdtowy zakres pobieranych danych zalezy od
nadanych uprawnien w AD.

e W otwartym oknie wybierz Dalej, nastepnie Usfuga Active Directory i znowu Dalej.
Kreator importu danych

Wybierz Zrodlo danych

Plik CSV (VISC)

Plik XML (PR Master)
Plik CSV (PR Master)
Usiuga Active Directory

e W kolejnym oknie wprowadz parametry domeny, kliknij Pofgcz, wybierz domene i nastepnie
Pobierz. Na liscie zaznacz z ktérych konteneréw typu OU majq by¢ zaimportowani uzytkownicy.
Jezeli zaznaczona jest opcja Aktualizuj Grupy uzytkownikéw to uzytkownicy, ktorzy po
wczeséniejszym imporcie z AD zostali recznie przeniesieni w VISO do innych grup w ramach
biezacego importu zostang z powrotem przeniesieni do grup wynikajacych z przyporzadkowania
w AD.
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Kreator importu danych

Domena: [=alsEy=Rlse] v
Pobierz
Port: > Mame

v [ & company

Lagin:

Hasto: » . h Branch_1
> ) & Branch_2
v @ & He

gy Accountancy

g IT department

g RED department

g Sales department

gy warehouse

Aktualizuj Grupy

Anuluj

Uwaga: Uzytkownicy zostang pobrani tylko z tych jednostek, ktére zostang zaznaczone i jedynie ci
ktorzy sq bezposrednio przypisani w danych jednostkach. Przyktadowo jezeli zostanie zaznaczona
jednostka HQ a nie zostanie zaznaczona jednostka IT department to pobrani zostang jedynie
uzytkownicy utworzeni bezposrednio w jednostce HQ i nie zostang pobrani uzytkownicy z jednostki
podrzednej IT department dopdki nie zostanie ona zaznaczona.

e W kolejnym oknach wybierz Dalej a w ostatnim oknie Zakoricz by zaimportowac uzytkownik z
AD. Przy imporcie pomijane sg inne obiekty np. drukarki i pobierani sg jedynie uzytkownicy
czyli obiekty z atrybutem sAMAccountType=805306368.

e W menu gornym programu VISO wybierz Konfiguracja i nastepnie Grupy uzytkownikoéw. Jezeli
nie istniaty Grupy uzytkownikéw w systemie RACS 5, ktére odpowiadatyby nazwom jednostek
w AD to grupy zostang automatycznie utworzone i uzytkownicy zostang do nich przypisani.

e W dolnej czesci ekranu wybierz zaktadke Uprawnienia i nastepnie przypisz wczesniej utworzone
Uprawnienia do danej grupy. Wszystkie Osoby nalezace do tej grupy bedg miaty takie same
Uprawnienia do poszczegolnych Przejs¢ i innych obiektow systemu RACS 5.

e Opcjonalnie wybierz zaktadke Osoby, kliknij nazwe danej Osobe i w otwartym oknie w zaktadce
Uprawnienia przypisz indywidualne Uprawnienia. W takim uktadzie Osoba bedzie dysponowacd
nie tylko Uprawnieniami wynikajacymi z przynaleznosci do grupy ale réwniez swoimi
indywidualnymi Uprawnieniami.
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Grupy uzy

Grupy uzytkownikow

ol}odaj 2 Edytyj © Zaznacz wszystko °Usuﬁ|®0d§wiez’ " Raport o] [‘:‘,HO
Mazwa Grupa nadrzedna Opis

R&D department_HQ_Company HQ_Company

144 44 4 Rekord1z7 » #e b

Wiasciwosci
Ogdlne  Uprawnienia Osoby Gosde Wyposazenie

€ Dodaj 7 Przypisz & Zaznacz wszystko ¢ Usui | (5) Odéwiez  Raport

5 Mauro Levine Management

44 4 4 Rekord3z3 ¢+ ¢ M

e W menu gérnym programu VISO wybierz Konfiguracja i nastepnie Identyfikatory.

e Dla Identyfikatora danej Osoby w dolnej czesci ekranu wybierz zaktadke Nosniki i nastepnie
Dodaj by zdefiniowa¢ karte, kod PIN Ilub inny typ Nosnika, ktory bedzie mogt by¢
wykorzystywany do identyfikacji na czytnikach systemu RACS 5. Numer karty mozna odczytac
na czytniku administratora typu RUD podtaczonym do portu USB komputera lub dowolnym
czytniku zainstalowanym w systemie.

Dodaj Nosnik

ey —
Karta zblizeniowa 40 bit [~

Wartos¢ (HEX):

Dezaktywacja i usuwanie uzytkownikow

Kazdorazowy import uzytkownikdédw z AD bedzie aktualizowat ich dane w systemie RACS 5. Jezeli
konto uzytkownika zostanie dezaktywowane w AD, to po imporcie Identyfikator tej Osoby bedzie
rowniez nieaktywny w bazie danych systemu RACS 5. Jezeli uzytkownik zostanie usuniety w AD to
po imporcie taka Osoba oraz jej Identyfikator zostang réwniez usuniete z bazy danych systemu
RACS 5.
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) Strona startowa

Identyfikatory

aDodaj 2 Bdytu) = Zarnacz wszystko e Usur | «, Synchronizuj

Identyfikatory

Malezy do

. Schemat dostepu | [§ Kasuj APB | (5) Odéwiez |~ Raport

2024-02-02

Wyigtel

Aafc = = = = = E
3 Leslie Stein Brak Leslie Stein Nieaktywny | Brak Brak L
4| Masha Garland Brak Masha Garland | Aktywny Brak Brak I

5 Mauro Levine

Mauro Levine

Aktywny

Brak

Synchronizacja z kontrolerami MC16

Po synchronizacji bazy danych systemu RACS 5 z kontrolerami dostepu MC16, uzytkownicy z
Identyfikatorami nieaktywnymi jak tez usunieci uzytkownicy tracg mozliwos¢ identyfikacji na
czytnikach systemu RACS 5.

Taka synchronizacja w systemie RACS 5 moze by¢ wywolywana na zadanie poprzez klikniecie
prawym przyciskiem serwera komunikacji i nastepnie Synchronizuj w drzewku nawigacyjnym
programu VISO lub moze by¢ wywotywana automatycznie poprzez harmonogram synchronizacji,
ktory definiuje sie poleceniem Harmonogramy w drzewku nawigacyjnym programu VISO i
przypisuje sie we wiasciwosciach serwera komunikacji.

Automatyczna synchronizacja uzytkownikow

Synchronizacja automatyczna umozliwia pobieranie listy uzytkownikéw z ustugi katalogowej (AD) w
tle, bez udziatu operatora i zgodnie ze zdefiniowang czestotliwoscia. Ta synchronizacja jest
realizowana przez kontroler wirtualny z pakietu oprogramowania RogerSVC i wymaga licencji na
poziomie oprogramowania VISO. Import dotyczy atrybutéw AD podanych w VISO->Narzedzia-
>Mapowanie atrybutéw. Mozliwe jest definiowanie wtasnych mapowan tak jak opisano to kolejnych
sekcjach noty.

Wstepna konfiguracja systemu RACS 5
W ramach wstepnej konfiguracji systemu RACS:

e Zainstaluj oprogramowanie VISO i utwérz baze danych zgodnie z notg aplikacyjng ANOO6.

e Zainstaluj oprogramowanie RogerSVC zaznaczajac nie tylko Serwer komunikacji ale réowniez
Serwer licencji i Serwer kontrolerow wirtualnych. Jezeli serwery maja dziata¢é na réznych
komputerach to zainstaluj program RogerSVC oddzielnie na kazdej maszynie wybierajac
odpowiednie serwery.

Uwaga: Jezeli Serwer licencji i Serwer kontrolerédw wirtualnych majq funkcjonowaé na osobnych
komputerach to podczas instalacji Serwera kontroleréw wirtualnych w ramach oprogramowania
RogerSVC koniecznie odznacz instalacje Serwera licencji. Tylko w takim uktadzie podczas
pézniejszej konfiguracji Serwera kontrolerdw wirtualnych bedzie mozliwe wskazanie Serwera
licencji dziatajacego na innym komputerze.

e Jezeli program RogerSVC jest uruchomiony to w zasobniku Windows kliknij jego ikone ﬁ
Ikone RogerSVC w zasobniku mozna wywotaé réwniez poprzez menu Start-> Roger->
RogerSVC.
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e W oknie RogerSVC wybierz kafelek Pofgczenie do bazy danych i wybierajac Konfiguracja wskaz
wczesniej utworzong baze danych systemu RACS 5. Wrd¢ do okna gtdownego.

RogersVC (2.0.1.24676)

Serwer kontrolerow I

 drbazy danych Sl - wirtualnych

Serwer licendi

Ustawienia

e W oknie RogerSVC wybierz kafelek Serwer komunikacji, kliknij polecenie Konfiguracja a
nastepnie wprowadz adres IP komputera na ktérym dziata serwer np. 192.168.11.13 i zdefiniuj
port do komunikacji z serwerem (domysinie 8890).

e Wybierz Uruchom i wrd¢ do okna gtdownego. Serwer bedzie dziata¢é w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

e Podtacz klucz sprzetowy RUD-6-LKY do portu USB komputera z zainstalowanym Serwerem
licencji lub klucz sprzetowy RLK-1 do sieci LAN wskazujac jego adres IP w RogerSVC.

e W oknie RogerSVC wybierz kafelek Serwer licencji, kliknij polecenie Konfiguracja a nastepnie
wprowadz adres IP komputera na ktérym dziata serwer np. 192.168.11.13 i zdefiniuj port do
komunikacji z serwerem (domysInie 8891).

e Wybierz polecenie Wczytaj plik licencji i wskaz zakupiony plik licencji dla klucza sprzetowego.
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Wybierz Uruchom i wré¢ do okna gitdwnego. Serwer bedzie dziata¢ w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

Logowanie jako

® @ l ", Lokalne konto systemowe

Zowzymay || Unuchem Wersja
2.0.8.33699

Konfiguracja

Adres serwera licengji
192,168.11.13:8891

Konfiguracia
Klucz licencyjny
RUD-6-1KY
Konfiguracia
Zarzadzanie licencjami
Woezytaj plik licendi Usur licende Pokaf szezegdly licendi Odswiez
Produkt Typ licencji Status Klucz sprzetowy
= -o VISO Enterprise Licencja poprawna O Podlgczony

W oknie RogerSVC wybierz kafelek Serwer kontroleréw wirtualnych, kliknij polecenie
Konfiguracja a nastepnie wprowadz adres IP komputera na ktorym dziata serwer (np.
192.168.11.13) i zdefiniuj port do komunikacji z serwerem (domysInie 8895).

Jezeli inaczej niz wczesniej pokazano, Serwer licencji nie zostat zainstalowany na tym samym
komputerze co Serwer kontrolerow wirtualnych czyli na komputerze z adresem 192.168.11.13
bo zostat zainstalowany na innym komputerze np. z adresem 192.168.11.23 to wtedy mozna
wskazac ten Serwer licencji dla kontroleréw wirtualnych jak w przyktadzie ponizej.
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Logowanie jako
® @ I b, Lokalne konto systemowe
uchom Zatrzymaj ;;m‘;; We FS_] a
2.0.8.33899
Kenfiguracja

Ustawienia podstawowe Ustawienia zaawansowane

Adres serwera kontrolerow wirtualnych
192.168.11.13:8895

Konfiquracia
Adres serwera licengji
192.168.11.23:8891

Konfiguracia
Tryb zabezpieczen
Zabezpieczenie transportu (TLS 1.2)

Konfiguracia

Kontrolery wirtualne

Nazwa

Kontroler Galaxy Dimension (HOMEYWELL) Ustawienia
Kontroler wypozyczen Ustawienia
Kontroler Kone Access (KONE) Ustawienia
Kontroler KCEGC (KOME) Ustawienia
Kontroler CompassPlus (OTIS) Ustawienia
Kontroler Port Technology (SCHINDLER) Ustawienia
Kontroler punktdw sprzedazy POS Ustawienia
Kontroler RKD32 Ustawienia
Kontroler systemu ZSRK Ustawienia

e  Wybierz Uruchom i wrd¢ do okna gtéwnego. Serwer bedzie dziata¢ w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

e Uruchom program VISO, w menu gérnym wybierz System, nastepnie Wybierz serwer licencji i
wskaz na liscie wczesniej zdefiniowany Serwer Licencji z pakietu oprogramowania RogerSVC
aby uruchomi¢ program w wersji licencjonowanej.

Konfiguracja potaczenia i import uzytkownikéow
Aby skonfigurowac¢ kontroler wirtualny:

e Jezeli w programie VISO nie zostat jeszcze dodany Serwer komunikacji to w drzewku
nawigacyjnym programu VISO kliknij prawym przyciskiem Sieci i nastgpnie wybierz Dodaj
Serwer komunikacji.

e W otwartym oknie wprowadz parametry Serwera komunikacji wczesniej skonfigurowane w
programie RogerSVC i nastepnie zamknij okno przyciskiem OK. Zalecane jest stosowanie trybu
TLS 1.2 do szyfrowania komunikacji.
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Dodaj Serwer komunikadii =
Ogdlne

Nazwa: Serwer komunikadjil

Adres IP: 192.168,11,13 Q,  Wyszukaj

Port:
Tryb zabezpieczen:
I serwera:

Harmonogram synchronizadi:

Opis:

3890

Zabezpieczenie transportu (TLS 1.2)

Brak

2024-02-02

W drzewku nawigacyjnym kliknij prawym przyciskiem myszki Serwer kontroleréow wirtualnych i
nastepnie wybierz Dodaj Serwer. W otwartym oknie wprowadz parametry Serwera kontroleréw
wirtualnych wczesniej skonfigurowane w programie RogerSVC i nastepnie kliknij przycisk OK.
Zalecane jest stosowanie trybu TLS 1.2 do szyfrowania komunikacji.

W drzewku nawigacyjnym kliknij prawym przyciskiem myszki dodany serwer i nastepnie
wybierz Dodaj Kontroler wirtualny. W kategorii Inne sytemy wybierz Kontroler ustug
katalogowych. Jezeli na liscie wyboru nie wida¢ kontrolera to najprawdopodobniej oznacza to
problem z licencjg na poziomie programu VISO lub RogerSVC. Zamknij okno przyciskiem OK.

W drzewku nawigacyjnym programu VISO dwukrotnie kliknij Kontroler ustug katalogowych i w
otwartym oknie wybierz przycisk Dodaj.

W otwartym oknie zdefiniuj parametry potaczenia z ustuga katalogowa Active Directory.
Czesto$¢ automatycznej synchronizacji uzytkownikow pomiedzy RACS 5 a AD mozna ustawié¢ w
zakresie od 1min do 24h. Zamknij okno przyciskiem OK.

Doda]j Ustuge katalogows (| bt
Oadlne
Dezakbywuj
Mazwa: LUK_1
Cpis:
Czestosc synchronizacji: 10 min W
Parametry
Mazwa/adres hosta:  192.168.22.249
Szyfrowanie 55L:
Fort: 383 O
Logir: roger
Hasfo: pessssnns
Test

W dolnej czesci ekranu wybierz zaktadke Kontenery i nastepnie Dodaj.

roger
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e W otwartym oknie kliknij Wybierz by wskaza¢ kontener typu jednostka organizacyjna (OU) w
danej domenie. Jezeli zostanie dodatkowo wskazana wczesniej utworzona Grupa uzytkownikéw
to uzytkownicy importowani z Active Directory beda do niej przypisywani. Jezeli nie zostanie
wskazana grupa z listy to wtedy grupa o nazwie bazujacej na wybranej nazwie jednostki
organizacyjnej w Active Directory zostanie utworzona automatycznie i do niej bedaq
przypisywani zaimportowani uzytkownicy. Jezeli zaznaczona jest opcja Aktualizuj Grupy
uzytkownikéow to uzytkownicy, ktorzy po wczeséniejszym imporcie z AD zostali recznie
przeniesieni przez operatora w VISO do innych grup, w ramach kolejnych importéw bedg z
powrotem przenoszeni do grup wynikajacych z przyporzgdkowania w AD. Zamknij okno
przyciskiem OK.

Dodaj Kontener (| *
Kontener

Dezaktywuj:

Domena: epidemia.local R [ Wybierz ]

Mazwa RE&D department

Mazwa wyrdzniajgca DN OU=RE&D department,OU=HQ,0U=Company,DC =epidemia,DC =local

Grupa

Grupa uzytkownikdw  Wskaz grupe albo zostanie ona stworzona automatycznie W

Aktualizuj Grupy uzytkownikow:

e Zdefiniuj kolejne kontenery w ramach tej samej ustugi i ewentualnie kolejne ustugi ze swoimi
kontenerami w innych domenach zgodnie z wymogami danej instalacji.

e W gornej czesci okna wybierz Importuj by recznie pobra¢ dane z Active Directory albo odczekaj
az kontroler samoczynnie pobierze dane zgodnie z ustawiong czestoscig (domyslnie co 10
minut). Przy imporcie pomijane sg inne obiekty np. drukarki i pobierani sg jedynie uzytkownicy
czyli obiekty z atrybutem sAMAccountType=805306368.

e Analogicznie jak w przypadku wczesniej opisanej synchronizacji recznej, przypisz Uprawnienia
na poziomie Grup uzytkownikéw i ewentualnie poszczegdlnych Osoéb jak tez zdefiniuj Nosniki
(np. karty) na poziomie Identyfikatorow poszczegdinych Oséb.

Uwaga: Stosowanie automatycznej synchronizacji oraz recznej synchronizacji z poziomu kreatora
importu wywotywanego w menu gérnym System programu VISO jest niewskazane i w szczeg6lnych
okolicznosciach moze wywotywac konflikty. Reczng synchronizacje w przypadku zdefiniowanej
automatycznej synchronizacji mozna za to wywoltywac przyciskiem Importuj w oknie ustug
katalogowych.

Dezaktywacja i usuwanie uzytkownikow

W przypadku synchronizacji automatycznej dezaktywacja/usuwanie uzytkownikéw jest realizowane
na tej samej zasadzie jak w przypadku wczesniej opisanej synchronizacji recznej. Uzytkownicy
usunieci w AD sg usuwani w bazie danych systemu RACS 5 a uzytkownicy dezaktywowani w AD sg
dezaktywowani w bazie danych systemu RACS 5.

Synchronizacja z kontrolerami MC16

W przypadku synchronizacji automatycznej, synchronizacja z kontrolerami MC16 jest realizowana
na tej samej zasadzie jak w przypadku wczesniej opisanej synchronizacji recznej. Kontrolery moga,
by¢ konfigurowane na zadanie lub automatycznie na bazie harmonogramu, ktéry definiuje sie po
wybraniu Harmonogramy w drzewku nawigacyjnym programu VISO.

11/13

roger



ANO021 Integracja Active Directory Rev.B.doc 2024-02-02

Mapowania atrybutow

W programie VISO mozna zdefiniowa¢ mapowania atrybutdw, czyli okresli¢ ktére dane
uzytkownikow z AD majq by¢ importowane do VISO i gdzie majg by¢ zapisywane. Mapowania
konfiguruje sie po wybraniu w menu gérnym Narzedzia-> Mapowania atrybutéw. Predefiniowane
mapowania to:

¢ Nazwa (name)

¢ Imie (givenname)

e Nazwisko (sn)

e Opis (description)

e Adres email (mail)

e Telefon (telephonenumber)

e Adres (streetaddress)

e Miasto (I)

e Kod pocztowy (postalcode)

e Stanowisko (title)

e Dziat (department)

e Przetozony (manager)

e Dezaktywacja Identyfikatora (useraccountcontrol)
e Waznos¢ Identyfikatora (accountexpires)

Mozliwe jest edytowanie tych mapowan jak tez definiowanie wiasnych. Do mapowanie mozna
wykorzystywac nie tylko wbudowane pola Osdb dostepne w VISO takie jak np. imie czy nazwisko
ale dodatkowo mozna zdefiniowaé wilasne wybierajac w menu gérnym Narzedzia->Pola
uzytkownika a nastepnie definiujgc mapowanie ktére bedzie importowac parametr uzytkownika z
AD do zdefiniowanego pola uzytkownika. Pola uzytkownikéw po ich zdefiniowaniu s widoczne w
zakfadce Pola uzytkownika.

Edycja (=] X

Ogdlne

ID: 3

“ Mazwa: Masha Garland

v Imie:
Nazwisko:
Grupa: R&D department v X
Dziat: Brak R -
Stanowisko:  Brak v X I

Przefozony:  Brak v

Kontakt = System = Zdalne zarzadzanie = Ochrona danych osobowych | Opis | Pola uzytkownika
Nie zdefiniowano Pl uzytkownika. Nacisnij aby przeisé do widoku tworzenia Pdl ugytkoWnika.
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Kontakt:
Roger sp. z o0.0. sp.k.

82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Faks: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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