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Roger Access Control System 5v2
Nota aplikacyjna nr 003

Wersja dokumentu: Rev. A

Uprawnienia

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.0.4 lub nowszy

Wprowadzenie

W systemie RACS 5 wykonanie danej akcji przez uzytkownika systemu, moze by¢ uwarunkowane
posiadaniem przez niego odpowiedniego Uprawnienia definiowanego dla konkretnej funkcji (np.
zadanie przyznania dostepu). Mozliwe jest definiowanie Uprawnien podstawowych, ktére dotyczg
grup funkcji np. z zakresu dostepu, automatyki, przezbrajania, itd. jak tez definiowanie Uprawnien
zaawansowanych, w przypadku ktorych wskazywana jest konkretna funkcja oraz reguty
zezwalajace i blokujgce. Dodatkowo same Uprawnienia mogq by¢ grupowane po to by utatwié
zarzadzanie typowymi Uprawnieniami uzytkownikéw (np. prawa dostepu na gtéwnych przejsciach w
budynku).

Uprawnienia mogg by¢ przypisywane:

e Uzytkownikom (Osobom, Gosciom i Wyposazeniu)
e Identyfikatorom uzytkownikow
e  Grupom uzytkownikow

Uprawnienia danego uzytkownika sg sumga Uprawnien przypisanych na réznych poziomach (samego
uzytkownika, jego grupy i Identyfikatora).

Uprawnienia podstawowe

W systemie RACS 5 mozliwe jest definiowanie Uprawnien podstawowych, ktére obejmujg grupy
typowych funkcji np. w zakresie dostepu, przezbrajania, automatyki, itd. Celem wprowadzenia
Uprawnien podstawowych jest utatwienie definiowania i stosowania typowych uprawnief systemu
kontroli dostepu. Aby zdefiniowa¢ Uprawnienie podstawowe:

e W drzewku nawigacyjnym programu VISO rozwin Uprawnienia i dwukrotnie kliknij Uprawnienia
podstawowe.

e W otwartym oknie wybierz Dodaj.

e W kolejnym oknie wybierz Rodzaj. Po wskazaniu ikony znaku zapytania jak na rysunku ponizej
mozliwe jest uzyskanie informacji na temat tego jakie funkcje wchodza w sktad danego
rodzaju.

e W dolnej czesci ekranu wskaz elementy, ktérych Uprawnienie ma dotyczy¢ np. Punkty
identyfikacji w przypadku Uprawnienia rodzaju Dostep (Punkty identyfikacji) i opcjonalnie
przypisz Harmonogramy, ktdére definiuje sie po wybraniu polecenia Harmonogramy w drzewku
nawigacyjnym programu VISO. Harmonogramy pozwalajg ograniczy¢ Uprawnienie czasowo.
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Dodaj Uprawnienie podsta:

0Ogdine
Aktywne:

Rodzaj: Dostep (Punkty identyfikaci) - E
waine o E——

Opis:

[151]: Przyznaj dostep z normalnym czasem odblokowania
{logowanie szczegdtowe)

[152]: Przyznaj dostep z wydhuizonym czasem odblokowania
{logowanie szczegdfowe)

[175]: Przyznaj dostep z normalnym czasem odblokowania
[176]: Przyznaj dostep z wydhuizonym czasem odblokowania

Dozwolone obiekty

Punkt identyfikacii Harmonogram

K1 _P2_WE Zawsze
: K1 _P3_WE Zawsze
: K1 _P3 WY Zawsze
1K1 P4 WE Zawsze
s K1 P4 WY Zawsze
T K1_Pe-UZ_WE Zawsze
[10]: K1_P7-UZ_WE Zawsze
[11]: K1_P&_WE Zawsze

(=]
O
O
O
O
U
U
0

Uprawnienia podstawowe rodzaju Dostep (punkty identyfikacji) sa domysinie tworzone gdy
konfigurowane jest Przejécie za pomoca Kreatora Przejscia tak jak to opisano w nocie aplikacyjnej
ANOO06.

Uprawnienia zaawansowane

W przypadku Uprawnien zaawansowanych zakres mozliwych ustawien jest duzo szerszy niz w
przypadku Uprawnien podstawowych i obejmuje on wszystkie dostepne funkcje, opcje autoryzacji,
reguty zezwalajace i blokujace wraz z regutami szczegotowymi. Celem wprowadzenia Uprawnien
zaawansowanych jest umozliwienie definiowania uprawnien w zaleznosci od szczegdlnych wymagan
danej instalacji. W danym systemie RACS 5 mozna definiowac i stosowac oba typy uprawnien tj.
podstawowe i zaawansowane.

Typy Uprawnien zaawansowanych
Uprawnienia zaawansowane mogg by¢ typu Gtdwnego lub Uzupetniajacego.

e Uprawnienie gtowne skitada sie ze wszystkich, wymaganych dla danej funkcji Regut
szczegbtowych i samodzielnie moze rozstrzyga¢ o mozliwosci wykonania lub niewykonania
funkcji.

e Uprawnienie uzupetniajace sktada sie z Regut szczegdétowych odnoszacych sie do miejsca
rozpoznania uzytkownika i parametru funkcji. Uprawnienie samodzielnie nie moze rozstrzygac o
mozliwosci wykonania lub niewykonania funkcji.

W Uprawnieniach uzupetniajacych definiowane sg wylacznie Reguty zezwalajace. Reguty
zezwalajace znajdujace sie w Uprawnieniach uzupetniajacych dodaja sie do Regut zezwalajacych
znajdujacych sie w Uprawnieniach gtdwnych. Jesli w trakcie analizy Uprawnienia gtéwnego okaze
sie, ze brakuje jakiej$ zezwalajacej Reguty szczegdtowej to kontroler moze jg pobrac¢ z Uprawnienia
uzupetniajacego. Powszechnie stosowane sg Uprawnienia gtdowne, natomiast Uprawnienia
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uzupetniajace znajduja swoje zastosowanie w specyficznych scenariuszach obstugi kontroli dostepu
w windach oraz szafkach.

Dodaj Uprawnienie zaaw,

0gdine

Uprawnienie zaawansowane_1

Uprawnienie gtéwne -

Typ ki
Funkgja: [151]: Przyznaj dostep z normalnym czasem odblokowania (logowanie szczegéto... -

|

Ok

AKkcja

Uprawnienie zaawansowane odnosi sie do wybranej funkcji lub grupy funkcji (jak w Uprawnieniach
podstawowych). Mozliwe jest wiec definiowanie uprawnien do szeregu dziatan realizowanych w
systemie RACS 5 takich jak na przyktad przyznanie dostepu, odblokowanie przejscia, przezbrajanie
strefy alarmowej, ustawiania trybu RCP, obstugi wezta(-6w) automatyki, rejestracji zdarzen, itd.

Dodaj Uprawnienie an e = »
Uprawnienie zaawansowane_1

Uprawnienie gléwne -

Akcja

Typ akgji:

Funkga:

Opcje

Definicja Uprawnienia zaawansowanego zawiera trzy opcje, ktérych zadaniem jest uproszczenie
procesu definiowania Uprawnien w przypadku, gdy wyzszy poziom szczegdtowosci nie jest
wymagany.
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e Gdy opcja Uprawnia do wykonania funkcji z pominieciem badania wszystkich Regut jest
zataczona, kontroler uznaje, ze posiadacz tego Uprawnienia posiada komplet Regut
szczegbtowych wymaganych do wykonania danej funkcji w dowolnym miejscu i czasie.

e Gdy opcja Uprawnia do rozpoznania na wszystkich Punktach identyfikacji jest zataczona,
kontroler uznaje, ze posiadacz tego Uprawnienia moze dokona¢ rozpoznania na dowolnym
Punkcie identyfikacji i pomija sprawdzanie regut okreslajacych miejsce rozpoznania
uzytkownika.

e Gdy opcja Uprawnia do wykonania funkcji z dowolnym Parametrem funkcji jest zataczona,
uzytkownik posiadajacy to Uprawnienie moze wykonac funkcje z dowolnym Parametrem funkcji
i pomija sprawdzanie reguty okreslajacej dozwolone Parametry funkcji.

Domyslnie, nowotworzone Uprawnienie ma zataczong opcje Uprawnia do rozpoznania na wszystkich
Punktach identyfikacji i ewentualnie opcje Uprawnia do wykonania funkcji z dowolnym Parametrem
funkcji, co powoduje, ze w dalszych krokach konfiguracji Uprawnienia wymagane jest tylko
zdefiniowanie Reguty szczegdtowej okreslajacej obiekt, ktdérego funkcja dotyczy. W przypadku
funkcji [151]: Przyznaj dostep z normalnym czasem odblokowania (logowanie szczegdtowe) tym
obiektem jest Punkt identyfikacji lub Strefa dostepu gdzie dostep ma byc¢ przyznawany.

Dodaj Uprawnienie zaawansowane
Ogdine

Aktywne:

MNazwa: Uprawnienie zaawansowane_1
Typ: Uprawnienie ghwne b

Uprawnia do wykonania funkgi z

Uprawnia do rozpoznania na

Reguly zezwalajace oraz Regutly blokujace

W sktad Uprawnienia wchodzg Reguty zezwalajace oraz Reguty blokujgce. Reguty zezwalajace
okreslaja warunki gdy dana funkcja moze by¢ wykonana, natomiast Reguty blokujace okreslajq
warunki gdy dana funkcja nie moze by¢ wykonana. Reguty blokujace majg wyzszy priorytet niz
Reguty zezwalajace. Zachodzi zaleznos$é, ze jesli przynajmniej w jednym z Uprawnien, ktdre
posiada uzytkownik systemu, wystepuje przynajmniej jedna spetniona w danych warunkach Reguta
blokujaca, to funkcja nie moze by¢ wykonana. Gdy to nie zachodzi, nastepuje sprawdzenie czy
przynajmniej w jednym z Uprawnien posiadanych przez uzytkownika istnieje przynajmniej jedna
Regufa zezwalajaca, ktéra w danych warunkach jest spetniona. Jesli to zachodzi to funkcja moze
by¢ wykonana.

Reguly szczegétowe
Zaréwno Reguty blokujace jak i Reguty zezwalajace sktadajq sie z Regut szczegdtowych, ktore
okreslaja:

e Obiekt
e Punkt identyfikacji
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e Parametr funkcji

W Regule zezwalajacej/blokujgcej moze istnie¢ wiele Regut szczegdtowych tego samego typu.
Reguty szczegdétowe tego samego typu ulegajg sumowaniu.

Reguta zezwalajgca/blokujgca jest spetniona, gdy w danym momencie zawiera przynajmniej po
jednej z wymaganych Regut szczegétowych. Proces analizy Reguty polega na sprawdzeniu czy:

e uzytkownik jest uprawniony aby dokonac¢ rozpoznania na danym Punkcie identyfikacji
e uzytkownik jest uprawniony aby wykonac funkcje na danym Obiekcie
e uzytkownik jest uprawniony aby wykona¢ funkcje z danym Parametrem funkcji

Sprawdzanie reguty typu Miejsce rozpoznania uzytkownika mozna wylaczy¢ zataczajac opcje
Uprawnia do rozpoznania na wszystkich Punktach identyfikacji.

Sprawdzanie reguly typu Parametr funkcji mozna wylaczy¢ zataczajac opcje Uprawnia do
wykonania funkcji z dowolnym Parametrem funkcji.

Kazda Reguta szczegdétowa dodatkowo moze mieé przypisany zakres czasowy (Harmonogram),
ktory okresla, kiedy jest ona wazna. Harmonogramy definiuje sie za pomocg polecenia
Harmonogramy w drzewku nawigacyjnym programu VISO.

Dodaj Regule

0gdine
Aktywna:

Typ reguty:
Kiedy

Zakres czasowy:  WUEBIELE -

Harmonogram: Harmonegram (pn-pt) (8-16) v

Punkt identyfikacii -
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Strona startowa Uprawnienia zaawansowans
Uprawnienia
L LT () Duplikuj # Edytuj 5 Usun 28 Zaznacz wsaystko | o Praypisz~ | € Odswiez | i

Typ uprawnienia Typ akdi Funkgja/Grupa funkdji Uprawnia do

e Afc

Uprawnienie zaawansowane_1 Uprawnienie ghdwne [151]: Przyznaj dostep zn...

Wiasciwosci

Ogdlne Re

Typ reguty

[2): K1_P2_WE Harmonogram (pn-pt) (3-16)
Punkt identyfikacji Wszystkie Tawsze
| Parametr funkgji | Wszystiie Zawsze

Typowa konfiguracja
Aby skonfigurowa¢ Uprawnienie zaawansowane w zakresie kontroli dostepu z wykorzystaniem
typowej funkcji [151]:

e W drzewku nawigacyjnym programu VISO rozwin Uprawnienia i dwukrotnie kliknij Uprawnienia
zaawansowane.

e W otwartym oknie wybierz Dodaj.

e Wybierz z listy funkcje [151]: Przyznaj dostep z normalnym czasem odblokowania (logowanie
szczegotowe) i zamknij okno przyciskiem OK.

Dodaj Uprawnienie

Funkgja: [151]: Przyznaj dostep z normalnym czasem odblokowania (logowanie szczegdto

Opcje

Uprawnia do wykonania funkdji z pominiedem badania ystkich Reguk:
Uprawnia do rozpoznania na ystkich Punktach identyfikadii:

Uprawnia do wykonania funkdi Inym Parametrem funkci:

0K

e Dla utworzonego Uprawnienia w dolnej czesci ekranu wybierz zaktadke Reguty zezwalajace i
nastepnie Dodaj.
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Strona startowa Uprawnienia zaawansowane

Uprawnienia

C LY [ Duplikj & Edytuj [ Usun §§ Zaznacz wszystko | o Praypisz~ | C Odéwiez | 5§ Raport

! v Typ uprawnienia Typ akdji Funkcja/Grupa funkdgi Uprawnia do
aflc aflc
Uprawnienie zaawansowane_1 Uprawnienie ghiwne [151]: Przyzna]j dostep z n...

Wiasciwosci

Ogdlne

- Dodaj E]

jin} Typ reguly

Punkt identyfikacji

e W kolejnym oknie wybierz typ Obiekt, opcjonalnie wskaz Harmonogram by ograniczy¢ regute w
czasie i nastepnie wybierz Punkt identyfikacji gdzie bedzie mozna uzyskiwa¢ dostep na bazie
tego Uprawnienia. Harmonogram musi by¢ wczeséniej zdefiniowany po wybraniu polecenia
Harmonogramy w drzewku nawigacyjnym programu VISO.

Dodaj Regule

0gdlne
Aktywna:

Typ reguty:

Harmonogram: Harmonogram (pn-pt) (8-16) v -

Gdzie

Punkt identyfikacji -
War [2]: K1_P2_WE -

e W razie potrzeby zdefiniuj kolejne Reguty zezwalajgce tak by Uprawnienie mogto dotyczyé
wiekszej ilosci Punktéw identyfikacji.
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Strona startowa Uprawnienia zaawansowane  x

Uprawnienia
C L [ Duplikyj # Edytuj i Usufi £ Zaznacz wszystko | of Praypisz~ | C Odswiez | 5§ Raport

Aktywne Typ uprawnienia Funkgja/Grupa funkdji Uprawnia do

Afc = (a3

Uprawnienie zaawansowane_1 Uprawnienie ghdwne [151]: Przyznaj dostep z n...

Wiasciwosci

[2]: K1_P2_WE Harmenogram (pn-pt) (8-18)
[3]: K1_P2_WY Zawsze

Wszystkie Zawsze

Parametr funkcji Wezystkie Zawsze

(<] SN =] <1 [=]

e Analogicznie zdefiniuj kolejne Uprawnienia tak by mogty one byl przypisane bezposrednio
uzytkownikom albo za posrednictwem takich kreatordw jak Dodaj Osobe online oraz Edytuj
Osobe online.

Grupy uprawnien

Program VISO umozliwia grupowanie Uprawnien po by utatwi¢ zarzadzanie nimi. Jest to zwykle
przydatne gdy na obiekcie zdefiniowane sg Uprawnienia do przej$¢ wspdlnych oraz wejs¢ gtownych
W takim uktadzie mozna je przypisac do grup(-y) i nastepnie przypisywac cate Grupy uprawnien do
uzytkownikéw. Grupy uprawnien mozna definiowaé po rozwinieciu Uprawnienia w drzewku
nawigacyjnym programu VISO i nastepnie dwukrotnym kliknieciu Grupy Uprawnien.

Przypisywanie Uprawnien

W systemie RACS 5, Uprawnienia mogg by¢ przypisywane do Identyfikatoréw, do Uzytkownikéw
oraz do Grup uzytkownikdw. Zalecane jest przypisywanie Uprawnief za pomoca kreatordw Dodaj
Osobe online oraz Edytuj Osobe online, ktdre sg dostepne po wybraniu Kreatory w menu goérnym
programu VISO. W procesie weryfikacji Uprawnienia do wykonania funkcji, kontroler sprawdza
wszystkie Uprawnienia przypisane bezposrednio do Identyfikatora za pomoca, ktérego uzytkownik
sie zalogowatl, wszystkie Uprawnienia przypisane do uzytkownika, ktory jest witascicielem
Identyfikatora oraz wszystkie Uprawnienia przypisane do Grup uzytkownikéw, do ktérych dany
uzytkownik nalezy. Uprawnienia podlegajg sumowania. Sumowanie dotyczy zaréwno Regut
zezwalajacych jak i Regut blokujacych.

Czasowe ograniczanie uprawnien

Zgodnie z wczedniejszym opisem Reguty szczegdtowe mogq ogranicza¢ Uprawnienie na bazie
Harmonogramoéw. Podczas definiowania Uprawnienia podstawowego jak tez zaawansowanego
mozliwe jest rowniez wskazanie zakresu czasowego, w ktéorym Uprawnienie bedzie w ogdle
aktywne. Poza wskazanym okresem Uprawnienie nie bedzie pozwalato w ogdle realizowa¢ swojej
funkcji. Takie ograniczenie bedzie jednak miato wptyw na wszystkich uzytkownikéow, ktérym dane
Uprawnienie zostato przypisane.
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Dodaj Uprawnienie zaawansoy

Ogdine
Aktywne:
Nazwa: Uprawnienie zaawansowane_1

Typ: Uprawnienie ghéwne

4

Wazne od: 13.06.2022

ik

Waine do: 15.06.2022

I

Opis:

Akcja

Typ akdji: Funkdja

[

Furkija: 151]: Przyznaj dostep z normalnym czasem odblokowania (ogowanie szczegdto... -

Opcje
Uprawnia do wykonania funkdji z pominiedem badania ystkich Regut: [l
Uprawnia do rozpoznania na kich Punktach identyfikacji:

Uprawnia do wykonania funkgji z dowolnym Parametrem funkgi:

Dodatkowo mozliwe jest réowniez czasowe zarzadzanie Uprawnieniami danej Osoby. W takim
uktadzie modyfikacja Uprawnienia nie wptywa na inne Osoby z tym samym Uprawnieniem. Takie
zarzadzanie jest jednak mozliwe jedynie w przypadku Uprawnien, ktore zostaty przypisane
bezposrednio do Osoby a nie na poziomie Identyfikatora lub Grupy uzytkownikéw. W tym samym
oknie mozna réwniez Uprawnienie aktywowac i deaktywowac dla danej Osoby. Okno do czasowego
zarzadzania Uprawnieniami jest dostepne po wybraniu Konfiguracja w menu goérnym programu
VISO, nastepnie Osoby i dla danej Osoby zaktadki Uprawnienia w dolnej czesci ekranu.

U SNECERS o Edytuj [ Usui 555 Zaznacz wszystko | - Kreatory» € Synchronizuj | & Wymaz | 2 Przypisz do Grupy | C Odéwiez | &5 Raporty ~
Imie Mazwisko Grupa Email
aflc aflc e = e

3 12 | Rubin Stephen Stephen Rubin Grupa uzytkownikdw 1
19 | Madrid Derrick Derrick Madrid Grupa uzytkownikdw 1

[L5 Drukuj ka

Wiasciwosci

e Identyfikatory Uprawnienia W nie Partycje

& Proypisz o, Usuii §88 Zaznacz wszystko | [#] Aktywuj [%] Dezaktywuj | [} Edytuj zakresy [ Usuri zakresy Usuri nieaktualne | Duplikuj | C Odéwiez i Rapo

Odziedziczone z (typ) Odziedziczone z {obiekt)

e = = aflc = =
» 23 |UPR_1 Uprannierie atowre | ST 10.06.2022 23:00 | 11.06.2022 01:00
25 | Uprawrierie zaawansowane_1 | Uprawnienie atowre | 3 K50 Brak Brak
27 | Lpra ie Zaawansowane_2 Lipran & g ’. i Brak Brak
25 | UPR_2 Lpram g Brak Brak

Diagnostyka Uprawnien uzytkownikow

Uprawnienia uzytkownikdw mogg by¢ definiowane na réznych poziomach, przez co ustalenie
faktycznych wynikowych Uprawnien moze nie zawsze by¢ oczywiste. Uprawnienia uzytkownika
mogg wynikac z:
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e Przypisania do Grupy uzytkownikéw, ktéra ma zdefiniowane Uprawnienia.
e Przypisania indywidualnych Uprawnien do Identyfikatora uzytkownika.

e Przypisania Grup Uprawnien do Identyfikatora uzytkownika.

e Przypisania indywidualnych Uprawnien do uzytkownika.

Aby uzyskac¢ informacje na temat wynikowych Uprawnien dostepu uzytkownika na danym Przejsciu
lub w danej strefie:

e W menu gérnym programu VISO wybierz Konfiguracja i nastepnie Identyfikatory.

e W otwartym oknie dla Identyfikatora danego uzytkownika wybierz Schemat dostepu.

e W kolejnym oknie wybierz Punkt identyfikacji albo Strefe dostepu, dla ktérej wyswietlony ma
by¢ schemat i wybierz Odswiez by zatadowac¢ dane.

Identyfikator_2_Casilas Ahriman

Punkt logowania Sl TN 1 Przejécie_1 WE

.. O1ér. 02... 03pt 04.. 05.. 06.. O07.. 084, 09.. 10pt 11.. 12.. 13.. 14.. 15&. 16.. 17pt 18...

Aby uzyskac informacje na temat tego kto ma prawa dostepu na danym Przejsciu:

e W menu gérnym programu VISO wybierz Konfiguracja i nastepnie Przejscia.
e W otwartym oknie rozwin jeden z kontroleréw, wskaz dane Przejscie i nastepnie wybierz
przycisk Uzytkownicy lub Identyfikatory w menu gérnym tego okna.

Sposoby wywotania funkcji (Zzréodta funkcji)

W ogdinym przypadku, funkcje wykonywane w systemie mogg by¢ wywotywane na kilka sposobdw,
ktore dzieli sie na osobowe i bezosobowe. Sposoby osobowe to takie, ktorym towarzyszy
identyfikacja uzytkownika, ktéry wywotuje funkcje. Sposoby bezosobowe to takie, ktdre nie sag
wywotywane przez uzytkownika lub sg wywotywane przez uzytkownika, ale nie towarzyszy im
identyfikacja. Typowym sposobem osobowym wywotania funkcji jest identyfikacja na terminalu
dostepu (np. za pomoca karty) oraz zdalna komenda wydana przez operatora systemu. Typowym
sposobem bezosobowym wywotania funkcji jest wyzwolenie linii wejsciowej (bez uwierzytelniania),
naci$niecie klawisza funkcyjnego (bez uwierzytelniania) lub automatyczne uruchomienie funkcji z
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poziomu harmonogramu czasowego. Uprawnienia moga by¢ sprawdzane wytacznie wtedy, gdy
funkcja jest wywotywana w sposoéb osobowy. W przypadku bezosobowego wywotania funkcji zwykle
istnieje mozliwo$¢ wskazania Punktu uwierzytelniania. W takiej sytuacji uzycie linii wejsciowej czy
klawisza funkcyjnego podlegajace autoryzacji staje sie wywotaniem osobowym bo wymaga
zatwierdzenia na danym Punkcie identyfikacji i jest mozliwe jedynie w przypadku posiadania
odpowiednich Uprawnien w zaleznosci od ustawionych Opcji uwierzytelniania.

Dodaj Linie wejsciowg

K1_000_INSA input

brak

=
~
v
MC16 v1.7_192.168.21.161_0_INGA input -9

Obiekt

Opcje identyfikacji

Przez termin identyfikacji w systemie RACS 5, rozumie sie zestaw czynnosci, jakie uzytkownik musi
wykonac¢, aby system mogt go rozpoznaé. W zaleznosci od aktualnie obowigzujacego na Punkcie
identyfikacji sposobu rozpoznania zwanego Trybem identyfikacji, uzytkownik musi uzy¢ jednej lub
wiecej metod identyfikacji (karta, PIN, odcisk palca itd.)

Dodatkowo kontroler rozréznia pie¢ Opcji identyfikacji na poziomie Punktu identyfikacji:

o Identyfikacja zwykta (np. jednokrotny odczyt karty)

e Identyfikacja specjalna (np. dtugi odczyt karty)

e Identyfikacja podwdjna (np. dwukrotny odczyt karty)

e Karta w kieszeni (dotyczy terminali z kieszenig np. MCT82M-10-CH)

e Karta poza kieszenig (dotyczy terminali z kieszenig np. MCT82M-10-CH)

Kazdemu ze sposobdw identyfikacji mozna przypisa¢ osobng Funkcje. Opcje identyfikacji sgq wiec
metodami wywotania funkcji (np. przyznania dostepu) a Uprawnienia pozwoleniami na ich
wywotanie. Poszczegdlne Opcje identyfikacji mogq stuzy¢ nie tylko do wywotywania pojedynczych
funkcji ale rowniez wywotywania catych grup funkcji definiowanych za pomocg Komend lokalnych.
W przypadku Komendy lokalnej sprawdzanie uprawnien jest wykonywane osobno dla kazdej
funkcji, co oznacza ze gdy uzytkownik wywota Komende lokalng nie posiadajac Uprawnien do
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wszystkich funkcji tej komendy to Komenda lokalna zostanie wywotana ale bedzie ograniczona do
funkcji dla ktorych uzytkownik posiada Uprawnienia.

Opcje identyfikacji

Identyfikacga zwykia Identyfikaca spedalna Identyfikacga podwdina Karta w kieszeni Karta p L
Rodzaj akdji: [151]: Przyznaj dostep z normalnym czasem odblokowania (logowanie szczegdiowe) -
Obiekt docelowy: [B: K1_PLL >3
Rejestruj zdarzenie:

Opcje uwierzytelniania

aga uprawnienia do Punktu identyfikadi:
a upra Obicktu:

Wymaga uprawnienia do Parametru funkci:

Opge interaktywne

Opcje uwierzytelniania

Dla wywotan funkcji istnieje mozliwos$¢ zataczenia Opcji uwierzytelniania, ktére wymuszga wymaog
identyfikacji uzytkownika oraz okreslg zasady weryfikacji jego Uprawnien. Przyktadowo gdy
wszystkie Opcje uwierzytelniania sg nieaktywne to do wywotania funkcji nie sg potrzebne zadne
Uprawnienia wiec moze jq wywotywac kazdy uzytkownik.

Opcje uwierzytelniania mozna definiowac dla funkcji na poziomie:
e Punktu identyfikacji (dla kazdej Opcji identyfikacji)

e Linii wejsciowej

e Klawisza funkcyjnego

e Funkcji sktadowych Komendy lokalnej

W przypadku linii wejsciowych i klawiszy funkcyjnych korzystanie z Opcji uwierzytelniania wymaga
wskazania Punktu uwierzytelniania, na ktorym nastepowac¢ ma weryfikowanie Uprawnien.
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Opcje identyfikacji

Identyfikacja spedalna entyfikacja podwdjna Karta w kieszeni Karta p

[151]: Przyznaj dostep z normalnym czasem odblokowania (Jlogowanie szczegdbowe) -

'ejestruj zdarzenie:

Opcie uwierzytelniania
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Kontakt:
Roger sp. z 0.0. sp.k.

82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Faks: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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