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Roger Access Control System 5v2
Nota aplikacyjnanr 017

Wersja dokumentu: Rev. D

Praca z baza danych MS SQL Server

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.0.4 lub nowszy

Wprowadzenie

System RACS 5 wymaga systemu operacyjnego Windows 10 (lub nowszego) i pozwala korzystac ze
$rodowiska zarzadzania baza danych MS SQL Server 2012 SP4 (lub nowszego) do obstugi
serwerowej bazy danych np. Express, Standard, Enterprise

Serwerowa baza danych jest przeznaczona do systemdw matych, Srednich oraz duzych. Umozliwia
ona zarzadzanie systemem z wielu stacji roboczych przez operatoréw komunikujacych sie z
centralng baza danych. Program RogerSVC, ktory zawiera serwery systemu RACS 5 jest wtedy
zwykle instalowany na tym samym komputerze co baza danych.

Niniejszy dokument opisuje proces instalacji i konfiguracji serwerowej bazy danych w
przyktadowym s$rodowisku MS SQL Server 2019 Express, jak tez metode archiwacji bazy,
przenoszenia bazy na inny serwer, migracji z bazy plikowej do serwerowej oraz szyfrowania bazy.
Opis mozliwosci i wymagan darmowej wersji MS SQL Express dostepny jest na stronie producenta
firmy Microsoft.

Uwaga: System RACS 5 v1 umozliwiat prace z plikowg bazg danych Microsoft SQL Server Compact
4.0 lub z serwerowg bazg Microsoft SQL Server 2012 SP4 (lub nowszg). W zwigzku z zakonczeniem
wsparcia firmy Microsoft dla baz plikowych, w systemie RACS 5 v2 mozliwa jest jedynie wspétpraca
z serwerowg baza Microsoft SQL Server 2012 SP4 (lub nowszg).

Srodowisko MS SQL Server 2019 Express

Pobranie, instalacja i konfiguracja

e Wyszukaj MS SQL Server 2019 Express na stronie internetowej firmy Microsoft lub skorzystaj z
bezposredniego linku:
https://www.microsoft.com/pl-pl/sgl-server/sgl-server-downloads

e Uruchom pobrany plik instalacyjny. Po rozpakowaniu wybierz opcje Custom i wskaz $ciezke do
instalacji serwera.
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SQL Server 2019
Express Edition

Select an installation type:

Download Media

about your installation experi | a5 other usage and performance data, to Microsoft to help imprave
t data processing and privacy controls, and to tumn off the collection of this information after installation, see the

e W kolejnym kroku wybierz opcje instalacji jak ponizej.

T SQL Server Installation Center - O *
Planning -1_ E MNew SOL Server stand-alone installation or add features to an existing installation
Installation Launch a wizard to install SQL Server 2019 in a non-clustered environment or to add

features to an existing SOL Server 2019 instance,

Maintenance
Install SQL Server Reporting Services

Tools

Launch a download page that provides a link te install 5QL Server Reporting Services, An
Resources internet connection is required to install 55RS.
Options Install SCL Server Management Tools

Launch a dewnload page that provides a link to install SOL Server Management Studic,
50L Server command-line utilities (SQLCMD and BCP), 5QL Server PowerShell provider,
SCL Server Profiler and Database Tuning Advisor. An internet connection is required to
install these tools.

Lé Install QL Server Data Tools

Launch a dewnload page that provides a link to install SOL Server Data Tools (350T). 50T
provides Visual Studio integration including project system support for Microsoft Azure
501 Database, the 501 Server Database Engine, Reporting Services, Analysis 5ervices and
Integration Services, An internet connection is required to install 550T,

ﬁ Upgrade from a previcus version of SOL Server

Launch a wizard to upgrade a previous version of SOL Server to SOL Senver 2019,
Click here to first view Upgrade Documentation

Microsoft SQL Server 2019
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e Przejdz dalej, zaakceptuj umowe licencyjng i domysine ustawienia jak ponizej.
T SOL Server 2019 Setup - O *
Feature Selection
Select the Express features to install.
Global Rules o
. . P .
Product Updates Loocking for Reporting Services?  Download it from the web
Install Setup Files Features: Feature descripticn:
InE = * || The configuration and operation of each ~
License Terms Database Engine Services instance feature of a 5OL Server instance is
Feature Selection SQOL Server Replication h
P Fil == Machine Learning Services and Language Prerequisites for selected features:
S R .
Instance Configuration Python Ailreac.ly installed: . ~
e el e Java i Windows PowerShell 3.0 or higher
. . L w
Server Configuration Full-Text and Semantic Extractions for Sez —— :‘Ilcros:‘t VI.SUE| Ce+ 201/ Redistributable
. isk Space Requirements
Database Engine Configuration [] PolyBase Query Service for External Data
Consent to install Microsoft R .. [} Java connector for HDFS data sources | ['prive C: 3154 MB required, 39618 MB available
Consent to install Python < v
Feature Configuration Rules
Select All Unselect All
Installation Progress
Complete Instance root directory: C:\Program Files\Microsoft SQL Server\,
Shared feature directory: C:\Program Files\Microsoft SOL Server\
Shared feature directory (x86): C:\Program Files (x86)\Microsoft SQL Server\
< Back Mext = Cancel
e Wybierz instancje nazwang i wprowadz nazwe.
T SOL Server 2019 Setup - O *
Instance Configuration
Specify the name and instance ID for the instance of SOL Server. Instance ID becomes part of the installation path,
Global Rules (O) Default instance
Pl e s (® MNamed instance: |SQLExpress |
Install Setup Files
Install Rules
License Terms Instance ID: | SCOLEXPRESS |
Feature Selection
Feature Rules
Instance Configuration SQL Server directory:  C\Program Files\Microsoft SQL Server\MSSQL15.5QLEXPRESS
Java Install Location i
Installed instances:
Server Configuration
Database Engine Configuration Instance Name Instance ID Features Edition Version
Consent to install Microsoft R ...
Consent to install Python
Feature Configuration Rules
Installation Progress
Complete
< Back Mext = Cancel
3/25
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e W kolejnym oknie wybierz domysine ustawienie dla instalacji Javy i nastepnie ustaw
automatyczne uruchamianie serwisow jak ponizej.

& SOL Server 2019 Setup — O X

Server Configuration

Specify the service accounts and collation configuration.

Global Rules Service Accounts  Collation
Product Updates

Install Setup Files Microsoft recommends that you use a separate account for each SQL Server service,

Install Rules Senyice Account Mame Password Startup Tvpe
License Terms | 50L Server Database Engine NT Service\MS5CLSSAL... Automatic v
Feature Selection SQL Server Launchpad NT Service\MS50LLaun... Automatic

Feature Rules SQL Full-text Filter Daemon Launc... | NT Service MSSCLFDLa... Manual

Instance Configuration I 50L Server Browser NT AUTHORITY\LOCAL ... Automatic |~ I
Java Install Location

Server Configuration rant Perform Volume Maintenance Task privilege to SQL Server Database Engine Service

Database Engine Configuration This privilege enables instant file initialization by avoiding zeroing of data pages. This may lead

Consent to install Microsoft R .. to information disclosure by allowing deleted content to be accessed.

Consent to install Python Click here for details
Feature Configuration Rules
Installation Pragress

Complete

< Back Mext » Cancel

Uwaga: Zalecane jest niezmienianie parametru Collation w zaktadce Collation na inng wartos¢ niz
*_CI_AS. Baza danych przy sortowaniu nie powinna rozrdéznia¢ wielkosci znakéw ale powinna
uwzgledniaé znaki diakrytyczne.

e Zdefiniuj parametry uwierzytelniania zgodnie z ponizszym. Zalecane jest wybranie trybu Mixed
Mode. Hasto ustawione dla konta administratora (sa) nalezy zapamieta¢ do dalszego
wykorzystywania.
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T SOL Server 2019 Setup

Database Engine Configuration

Product Updates
Install Setup Files

License Terms
Feature Selection

Feature Rules

Java Install Location
Server Configuration

Database Engine Configuration

Consent to install Python
Feature Configuration Rules
Installation Progress

Complete

Global Rules Server Configuration

Enter password:

Install Rules Authentication Mode

(O Windows authentication mode

Specify Database Engine authentication security mode, administrators, data directories, TempDB, Max degree of
parallelism, Memory limits, and Filestream settings.

Data Directories  TempDB  Memory User Instances  FILESTREAM

Specify the authentication mode and administrators for the Database Engine.

(® Mixed Mode (SOL Server authentication and Windows authentication)

Instance Configuration Specify the password for the SQL Server system administrator (sa) account.

Confirm password: |"“"

B CGER bl achin ki (Kamil Sladn kil

Consent to install Microsoft R ... Specify SOL Server administrators

SOL Server administrators have
unrestricted access to the Database
Engine.

Add Current User

Add...

Remove

< Back Mext > Cancel

e Zaakceptuj zgody na zainstalowanie dodatkdéw

dalej.

e Po zakonczeniu instalacji zamknij wszystkie okna instalatora.
e Uruchom menedzera SQL wpisujac Sq/ Server 2019 Configuration Manager w menu Start

systemu Windows.

2023-06-12

niezbednych do dziatania serwera i przejdz

e W drzewku nawigacyjnym wybierz Protocols for SQLEXPRESS a nastepnie dla protokotow
Named Pipes i TCP/IP zmien status na Enabled jak ponizej.

Sql Server Cenfiguration Manager
File Action View Help

o= |z Ec:=H

‘Q SOL Server Configuration Manager (Local)
E SOL Server Services

Protocol Mame
%~ Shared Memory

Status
Enabled

ﬂ S0L Server Metwork Configuration (32bit)
% S0L Mative Client 11.0 Configuration (32bit)

W~ MNamed Pipes
STCR/IP

Enabled
Enabled

~ B 50l Server Metwork Configuration
5= Protocols for SOLEXPRESS

% 50L Natrve Client T1.0 Configuration

e Zrestartuj serwis wybierajac SQL Server Services, nastepnie kliknij prawym przyciskiem myszy
SQL Server (SQLEXPRESS) i wybierz Restart.

roger
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% 50L Native Client 11.0 Configuration

Sql Server Configuration Manager - [m} *
File Action View Help
e=%|z|c=H
L Server Configuration Manager (Local) Name State Start Mede Log On As Process 1D Service Type
— X X . SOL Server Browser Running Automatic NT AUTHORITYWLOC... 19380
- - SL P, DDC”f'gfL_”“'Dt'_‘ Gz(;"i_ﬂ 5501 Server (SOLEXPRESS) Running Automstic NT Service\MSSQLSS... 19876 SOL Server
J " oy S:n‘:Ngmk 'chii" L'f":;z:" ' SOL Server Agent (SOLEXPRESS) Stopped Other (Boot, Syste..  MT AUTHORITY\NET.. 0 SOL Agent
: EF Protocols for SQLEXPRQESS ﬁSQL Server Launchpad (SOLEXPRES... Running Automatic NT Service\MS50LLa.. 18224
ﬁSQL Full-text Filter Daemon Launc...  Running Manual NT Service\MS50LFD... 7228

e Upewnij sie, ze serwis SQL Server Browser jest uruchomiony i ze ma ustawiony automatyczny

tryb uruchamiania.

% 50L Native Client 11.0 Configuration

Sql Server Configuration Manager - m} X
File Action View Help
e%|#|ld=H
@ SOL Server Configuration Manager (Local) Name State Start Mode Log On As ProcessID Service Type
g QL Server Senvices 501 Server Browser Running Automatic | MT AUTHORITY\LOC... 19380
-- zgt Is\le't"e’ r‘cl‘et""?;ﬁ CDDC”f'QFL_”“'Dt'_‘ GE(;";;_Q T 50l Server (SOLERPRESS) Running Automatic NT Service\MSS0LSS... 19876 SQL Server
2 -- sl S:N“e'ngmk 'Cm;l" L'ﬁ:{;:" ' 2501 Server Agent (SQLEXPRESS) Stopped Other (Bact, Syste..  NT AUTHORTYANET.. 0 50L Agent
: EF PrntnmlsfanQLEXPRgESS ﬁSQL Server Launchpad (SQOLEXPRES... Running Automatic NT Service\MS50LLa.. 18224
ﬁSQL Full-text Filter Daemon Launc...  Running Manual NT Service\MS50LFD... 7228

Konfiguracja zapory sieciowej
Po zainstalowaniu srodowiska MS SQL Express nalezy odblokowac¢ odpowiednie porty w zaporze

systemu Windows:

e Uruchom

zapore wpisujac

zaawansowanymi w menu Start systemu Windows.
¢ W nowo otwartym oknie wybierz polecenie Reguty przychodzgce a nastepnie Nowa regufa...
e W kolejnym oknie wybierz Port jako typ reguty i ustaw regute zezwalajaca dla protokotu TCP
port 1433 i ewentualnie kolejna regute dla protokotu UDP port 1434.
¢ Analogiczne zdefiniuj zezwalajace Reguty wychodzace dla tych samych protokotéw i portow.

polecenie Zapora systemu

Windows =z zabezpieczeniami

Jezeli dana instancja w ramach MS SQL Server jest skonfigurowana do transmisji z dynamiczng
obstuge portéw to mozna ustawic¢ port 1433 TCP uruchamiajac SQL Server Configuration Manager

jak na rysunku ponizej.

roger
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=
TCP/IP Properties 7 X
File Action View Help
. Protocol  IP Addresses
= 5B H
- . TCP Dynamic Ports 0 L

‘Q 5QL Server Configuration Manager (Local) Protocol Name Status TCP Port

B SOl Server Services . . % Shared Memory  Enabled B ips

_E SQL Server Network Configuration (32bit) Named Pines Enabled Active Yes

& SQL Mative Client 11.0 Configuration (32bit)

Enabled Mo
v E SOL Server Network Configuration ¥ ucedh Enabled IP Address i1
EF Protocols for SOLEXPRESS TCP Dynamic Ports 0
& SOC Native Client T1.0 Configuration TCP Port
B s
Active Yes
Enabled Mo
IP Address 127.0.0.1
TCP Dynamic Ports 0
TCF Port
B 1pan
TCP Dynamic Ports 52021
v

TCP Port
TCP port

Cancel Aoply Help

Baza danych (VISO)

Program VISO do konfiguracji i zarzadzania systemem RACS 5 umozliwia utworzenie bazy danych
w Srodowisku MS SQL Server.

Aby utworzy¢ serwerowg baze danych:

Pobierz i uruchom plik instalacyjny programu VISO ze strony www.roger.pl.

Po zainstalowaniu, uruchom program VISO by wyswietli¢ okno Dodaj potaczenie. Mozna je tez
wywota¢ wybierajac w menu goérnym programu VISO polecenie System i nastepnie Dodaj
potgczenie.

W otwartym oknie w polu Nazwa wprowadz wiasng nazwe potaczenia.

Za pomoca przycisku Wybierz... wskaz serwer z listy. Serwer powinien by¢ widoczny na liscie
jezeli jest dostepny w sieci lokalnej lub poprzez prawidtowo skonfigurowany VPN. Jesli serwer
nie jest widoczny na liscie to wprowadz recznie jego adres IP w polu Serwer.

W przypadku wybrania trybu Uwierzytelnianie SQL Server wprowadz zdefiniowane wczesniej
hasto dla uzytkownika sa. W nocie stosowane bedzie ta wlasnie metoda uwierzytelniania ze
wzgledu na tatwiejszg konfiguracje potaczenia. Niemniej ze wzgledu na wyzszy poziom
zabezpieczenia zalecane jest stosowanie trybu Uwierzytelnianie Windows. W tym trybie
dodatkowo konieczne jest skonfigurowanie ustugi Serwera komunikacji z pakietu RogerSVC tak
by logowanie byto realizowane z uprawnionego konta uzytkownika Windows a nie z lokalnego
konta systemowego.

W polu Utwdrz nowg baze o nazwie wprowadz wtasng nazwe bazy.

Wykonaj test stosujac przycisk Test pofgczenia.
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Dodaj polaczenie = W

o Zdefiniuj polaczenie z bazag danych.

Typ bazy: Zmien

Serwer: YMEA 127564K5\SQLEXPRESS 13

Logowanie
[ ]
o

Polgczenie

@ Wskaz istniejac baze:

0 Utwdrz nowa baze o nazwie:

nazwa_bazy_VISO

Testpincans

e Zatwierdz przyciskiem OK by przejs¢ do kolejnego kroku.
e W kolejnym oknie wybierz przycisk Utwdrz by stworzy¢ nowg serwerowg baze danych.

Tworzenie bazy danych
Baza danych nie istnigje.

Baza danych:

[YMEA 1275645 \SOLEXPRESS 19]. [nazwa_baz

e Po zakonczeniu procesu tworzenia bazy danych wyswietlone zostanie okno podsumowania.
e Zamknij okno przyciskiem Zakoricz.
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Tworzenie bazy danych

Baza danych do utworzenia.

Baza danych:
[fMEA 1275645 \SOLEXPRESS19]. [nazwa_bazy_VISO]

Postep przetwarzania bazy danych

Wezty automatyki
Ustawienia systemowe
Proces Serwera kormunikacji
Wizyty

Serwer komunikacji
Komendy globalne
Formaty RCP

Tryby RCP

Partycje

Edytor mapy

Mapa - Obiekty wiasne
Sekcja Ulubione

Pola uzytkownika

@ Gotowe

Serwery (RogerSV(C)

Po zainstalowaniu przyktadowego srodowiska MS SQL Express i utworzeniu samej bazy danych za
pomocg programu VISO koniecznie jest skonfigurowanie Serwera komunikacji do obstugi procesu
komunikacji programu VISO i urzadzen RACS 5 z baza danych. Dodatkowo moze istnie
koniecznos¢ skonfigurowania w systemie Serwerow licencji i integracji.

Uwaga: W systemie RACS 5 v1 Serwer komunikacji programu RogerSVC instalowato sie tylko na
jednym komputerze w sieci. W systemie RACS 5 v2 mozna instalowa¢ i obstugiwac wiele Serweréow
komunikacji tak jak podano to w nocie aplikacyjnej ANOOS.

Aby skonfigurowac¢ Serwer komunikacji:

e Zainstaluj oprogramowanie RogerSVC zaznaczajac Serwer komunikacji i w razie potrzeby inne
dostepne serwery. Jezeli serwery majq dziata¢ na réznych komputerach to zainstaluj program
RogerSVC oddzielnie na kazdej maszynie wybierajac odpowiednie serwery.

e Uruchom program RogerSVC wybierajac Start->ROGER->RogerSVC w systemie Windows.

« W zasobniku kliknij ikone =¥ programu RogerSVC.
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e W oknie RogerSVC wybierz kafelek Pofgczenie do bazy danych i wybierajac Konfiguracja wskaz
wczesniej utworzong baze danych systemu RACS 5. To wskazanie wymaga wprowadzenia tych
samych parametréw co podczas tworzenie bazy i wymaga podania serwera, parametrow
uwierzytelniania i nazwy bazy danych.Wrdé¢ do okna gtdwnego.

RogerSVC (2.0.1.24676)

Polaczenie do bazy danych

Ustawienia
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Dodaj polaczenie (] b4

o Zdefiniuj potaczenie z baza danych.

MNazwa: VISO

Typ bazy: Microsoft SQL Server Zmien

Serwer: YMLKOD 15960 S0LEXPRESS 19 Wyhierz
Logowanie

Uwierzytelnianie Windows

# | Uwierzytelnianie SQL Server

Ugytkownik: | sa

Hasha: Iy

Polgczenie

®  \Wskaz istniejgcg baze:

nazwa_bazy VISO

Test polaczenia “ Anuluj

W oknie RogerSVC wybierz kafelek Serwer komunikacji, kliknij polecenie Konfiguracja a
nastepnie wprowadz adres IP komputera na ktéorym dziata serwer np. 192.168.11.13 i zdefiniuj
port do komunikacji z serwerem (domysinie 8890).

Wybierz Uruchom i wrd¢ do okna gtownego. Serwer bedzie dziataé w tle zawsze gdy
uruchomiony jest komputer, takze po zamknieciu okna programu RogerSVC.

Uruchom program VISO i dodaj w nim witasnie zdefiniowany Serwer komunikacji z
oprogramowania RogerSVC.

Wielostanowiskowa praca systemu

Praca wielostanowiskowa wymaga odpowiedniego skonfigurowania programéw VISO i RogerSVC
jak tez moze wymagac odblokowania odpowiednich portéw zapory systemu Windows.

Aby skonfigurowac¢ system RACS 5 do pracy wielostanowiskowej:

Zainstaluj srodowisko MS SQL Server na dedykowanym komputerze lub na jednej ze stacji
roboczych.

Zainstaluj program VISO na jednej ze stacji roboczych i za jego pomocag utworz serwerowg
baze danych RACS 5 w $rodowisku MS SQL Server.

Zainstaluj program RogerSVC na dedykowanym komputerze lub na jednej ze stacji roboczych.
W ramach programu RogerSVC wskaz potaczenie z bazg danych. We wilasciwosciach Serwera
komunikacji wprowadz adres IP komputera na ktérym uruchomiony zostat serwer i okresl port
(domysinie 8890) tak by mdgt on by¢ dostepny dla innych stacji roboczych z programem VISO.
Uruchom lub zrestartuj serwer.

W razie potrzeby na komputerze z zainstalowanym Serwerem komunikacji uruchom Zapore
systemu Windows z zabezpieczeniami zaawansowanymi i dodaj nowg zezwalajaca regute
przychodzacg dla protokotu TCP i portu serwera (domysinie 8890).

Zainstaluj i uruchom program VISO na pozostatych stacjach roboczych i podczas konfiguracji
potaczenia z baza danych wskaz wczesniej utworzong serwerowg baze danych MS SQL Server
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e W razie potrzeby na kazdej stacji roboczej z zainstalowanym VISO uruchom Zapore systemu
Windows z zabezpieczeniami zaawansowanymi i dodaj nowa zezwalajqca regute wychodzaca

dla protokotu TCP i portu serwera (domysinie 8890).

e Na kazdej stacji roboczej, w programie VISO dodaj Serwer komunikacji wskazujac serwer

utworzony za pomocg programu RogerSVC.

e W razie potrzeby na komputerze z zainstalowanym Serwerem komunikacji uruchom Zapore
systemu Windows z zabezpieczeniami zaawansowanymi i dodaj nowa zezwalajacq regute
wychodzaca dla protokotu UDP i portu 21063 w celu odblokowania komunikacji serwera z

kontrolerami MC16.

Tworzenie kopii bezpieczenstwa bazy danych

Archiwizacji bazy danych mozna dokona¢ za pomocg programu Microsoft SQL Server Management

Studio instalowanego jako sktadnik srodowiska MS SQL Server.

Tworzenie kopii bezpieczenstwa

e Wstrzymaj pobieranie zdarzen do bazy danych zatrzymujac Serwer komunikacji w RogerSVC.
e Uruchom narzedzie MS SQL Server Management Studio i wprowadz wczesniej zdefiniowane

dane logowania.

e Rozwin wezet Databases, kliknij prawym przyciskiem myszy baze danych do archiwizacji,

przejdz do obszaru Tasks i kliknij polecenie Back Up...

Object Explorer - 1 x
Connect~ 3 3 m T [Z] ‘4
2 [ - LCCCUNSQLEXPRESS (SQL Server 12.0.2000 - ROGER\:

= 4 Databases
3 System Databases
a

MNew Database...

BHEE

u
a New Query
L -
= Script Database as  »
a ¥ pDB
U | Tasks | » Detach...
35 .
B Se Policies » Take Offline
[ Re Facets Bring Online
QM Start PowerShell Shrink 4
Reports 4 Back Up...
Rename Restore '
Delete Generate Scripts...
Refresh Extract Data-tier Application...
Properties Deploy Database to a Windows Azure VM...

Export Data-tier Application...
Register as Data-tier Application...
Upgrade Data-tier Application...

Delete Data-tier Application...

Import Data...
Export Data...

e W otwartym oknie ustaw parametry kopii bezpieczenstwa. W przypadku ustawien domysinych

Backup type: Full oraz Back up to: Disk tworzona jest petna lokalna kopia bazy.

roger
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f | | Back Up Database - baza_viso ‘E@g‘
Selectapage i =1 =
12 General ; S m =D
12 Media Options
| Backup Options Source
Database: [baza_\risc v]
Recovery model: SIMPLE
Backup type: [ [Fun -]
| [ Copy-only backup
Backup component:
I @ Database
| Files and filear
I Destination
Back up to: |[D|sk v]I
Add...
Connection Bemove
Server:
WTAMeMET\SGQLEXPRESS Contents
Connection:
3 View connection properties
Progress
Ready
e Wybierz przycisk Add.. i w nowo otwartym oknie zdefiniuj nazwe pliku i lokalizacje kopii

bezpieczenstwa.

& -
| | Select Backup Destination

S

backup devices for frequenthy used files.

Destinations on disk

@ File name:

Select the file or backup device for the backup destination. You can create

ficrosoft SGL Server'\MS5QL12. SQLEXPRESSWMSSQL \Backup,

roger
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Ei Locate Database Files - PONNINNESOQLEXPRESS [ = | E éj

Select the file:

&-C3 Java -
--1_j KONICA MINOLTA

--1_j Microsoft Analysis Services

--1_j Microsoft Help Viewer

w-Ca 90
[-C3 Client SDK

-3 MSRS12.50LEXPRESS
=-C3 M55QL12. 5QLEXPRESS

m

--1_j DATA B
--1_j FTData

E-E3 Instal

--1_j JOBS

E-C3 repldata

..1_] Template Data

[~ Microsoft Visual Studio 10.0

-3 Microsoft. NET

o P RACTL D

-

Selected path: C:\Program Files'Microsoft SQL Server'\MS50L12
Files of type: [Ead{up Files{” bal:;” tm) v]
File name: |Ibackup-baza*riso.hak|

[ ok || Cancel |

e  Przywrd¢ pobieranie zdarzen do bazy danych uruchamiajac ponownie Serwer komunikacji w
RogerSVC.

Import kopii bezpieczenstwa

e Wstrzymaj pobieranie zdarzen do bazy danych zatrzymujac Serwer komunikacji w RogerSVC.

e Uruchom narzedzie MS SQL Server Management Studio i wprowadz wczesniej zdefiniowane
dane logowania.

e Rozwin wezet Databases, kliknij prawym przyciskiem myszy baze ktéra ma by¢ odtworzona z
kopii bezpieczenstwa, przejdz do obszaru Tasks, kliknij polecenie Restore->Database i wskaz
kopie bezpieczenstwa.

e Przywrd¢ pobieranie zdarzen do bazy danych uruchamiajac ponownie Serwer komunikacji w
RogerSVC.
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Object Explorer 1 x
Connect~ 4 @l @ EQ
= [_a = e ASQLEXPRESS (5QL Server 12.0,.2000 - ROGERN:

= 1 Databases
[ System Databases

= (0

a Mew Database...
l__- New Query
| -
= Script Databaseas  »
U P pDB
a | Tasks | 3 Detach...
(3 Se —
£ e Policies 3 Take Offline
3 Re Facets Bring Online
M Start Powershell Shrink
Reports 3 Back Up...
Rename I Restore Database...
Delete Generate Scripts... Files and Filegroups...
Transaction Log...
Refresh Extract Data-tier Application... ’
Properties Deploy Database to a Windows Azure VM...

Export Data-tier Application...
Register as Data-tier Application...
Upgrade Data-tier Application...

Delete Data-tier Application...

Import Data...
Export Data...

Przeniesienie serwerowej bazy danych na inny serwer

Przeniesienia serwerowej bazy danych na inny serwer mozna dokonaé¢ za pomocg programu
Microsoft SQL Server Management Studio zgodnie z ponizszym opisem. Alternatywnie mozna
rowniez wykorzysta¢ metoda opisang we wczesniejszej sekcji o tworzeniu kopii bezpieczenstwa
bazy danych.

Eksport danych z bazy

e Wstrzymaj pobieranie zdarzen do bazy danych zatrzymujac Serwer komunikacji w programie
RogerSVC.

e Uruchom narzedzie MS SQL Server Management Studio i wprowadz wczesniej zdefiniowane
dane logowania.

e Rozwin wezet Databases, kliknij prawym przyciskiem myszy baze danych do przeniesienia,
przejdz do obszaru Tasks i kliknij polecenie Export Data-tier Application

15/25
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Object Explorer

Connect~ 3 3 @ °F E£

= [ Databases

[ rcP
[@wis

e

ez Mew Query
AR
TR

A Systern Databases

L3S MNew Database...

Script Databaseas  »

@ Tasks

Policies

Facets

Start PowerShell

Reports

Rename

Delete

Refresh
Properties

= [_a YMAR25TTEMS0L_SEBA (S0L Server 12.0.2269 - sa)

Detach...

Take Offline
Bring Online

Shrink

Back Up...
Restore

Generate Scripts...

©)

Extract Data-tier Application...

Deploy Database to a Windows Azure VIM...

Export Data-tier Application...
Register as Data-tier Application...
Upgrade Data-tier Application...

| T PR L R S )

e Wskaz nazwe i sciezke pliku eksportu. Przejdz do kolejnych okien by dokonczy¢ eksport.

Introduction

Export Settings

[fohad

3 ort Data-tier ication "Viso'
Export D Appl Vi

Export Settings

— O e

@J Help

This operation will create a BACPAC file that contains the logical contents of your database.
To continue, specify the location where you want the BACPAC file to be created, and then
click Next. To specify a subset of tables to export, use the Advanced option.

|C:\Database_expor‘t\SQL_VISO.bacpac

| | Browse...

Viso.bacpac

Summary
Results
Settings  Advanced
@ Save to local disk
() Save to Windows Azure
Import danych do bazy

e Zainstaluj na docelowym serwerze srodowisko MS SQL Server.
e Uruchom narzedzie MS SQL Server Management Studio i wprowadz wczesniej zdefiniowane

dane logowania.

e Kliknij prawym przyciskiem myszy wezet Databases i wybierz Import Data-tier Application...

roger
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Object Explorer

> 0 X

Connect 3 3d m T E;

= (3
® 3 5e
F 3 5e
@ 1 Re
BLaM

= Ld YMLKDT6960NKS_SOLEXPRESS (SOL Sen

Mew Database...

Attach...
Restore Database...

Restore Files and Filegroups...

Deploy Data-tier Application...

I Import Data-tier Application... I

Start PowerShell

Reports 3

Refresh

2023-06-12

e Wskaz lokalizacje wczesniej wyeksportowanego pliku bazy danych. Przejdz do kolejnych okien
by dokonczy¢ import.

|1 Import Data-tier Application - O X

i J Import Settings

Introduction

@ Help

Import Settings Specify the BACPAC to import.

Database Settings
Summary

Results

This operation will create a database from a BACPAC file. To continue, specify the location of
the BACPAC. Optionally, specify settings for the new database. Click Mext to continue.

® Import from local disk

|C:\Database_export\SQL_‘-flSO.bacpac | | Browse...

) Import from Windows Azure

e Uruchom program VISO, w menu gérnym wybierz System->Dodaj potaczenie i w otwartym
oknie wskaz nowg utworzong baze danych.

e Uruchom RogerSVC, wybierz Potaczenie do bazy danych i nastepnie Konfiguracja by wskazac
nowg utworzong baze danych.

e Uruchom Serwer komunikacji w programie RogerSVC.

Migracja z plikowej do serwerowej bazy danych

Uwaga: W poprzedniej wersji systemu RACS 5 vl mozna bylo stosowac plikowg baze danych ale w
systemie RACS 5 v2 musi ona zosta¢ zmigrowana do wersji serwerowej. Opisana metoda migracji
jest wykonywana za pomocg programoéw firm trzecich i Roger nie moze gwarantowac petnej
spéjnosci danych pomiedzy bazami po migracji.

Uwaga: Niniejszy dokument przedstawia jedng z mozliwych metod migracji. Mozna jgq zrealizowac¢
réwniez przy pomocy innych dostepnych narzedzi i mechanizméw.

Eksport danych z plikowej bazy

Eksport danych z bazy plikowej mozna wykonaé programem SQL Server Compact Toolbox 4.0.

roger
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e Wstrzymaj pobieranie zdarzen do bazy plikowej zatrzymujac Serwer komunikacji w programie
RogerSVC.

e Wyszukaj i pobierz SQL Server Compact 4.0 na stronie internetowej firmy Microsoft lub
skorzystaj z bezposredniego linku i zainstaluj oprogramowanie:
https://www.microsoft.com/en-us/download/details.aspx?id=30709

e Pobierz program SQL Server Compact Toolbox 4.0 w wersji standalone i uruchom go jako
administrator systemu Windows.
https://github.com/ErikEJ/SglCeToolbox (link do strony projektu)

e Kliknij prawym przyciskiem w drzewku i wybierz polecenie Add SQL Server Compact 4.0
Connection.

‘B * e s

l]] No SQL Server C
select Add from

Add SQL Server Compact 4.0 Connection...

I [ Data Types Create SQL Server Database Graph (DGML)...

Script SQL Server Database Schema...

Script SQL Server Database Data...

Script SQL Server Database Schema and Data...

Script SQL Server Database Schema and Data with BLOBs...
Export SQL Server to SQL Server Compact 4.0 ...

Detect SQL Server Compact file version...

e W nowo otwartym oknie ustaw maksymalny rozmiar buforu rowny 4096, maksymalny rozmiar
bazy rowny 4000 i ewentualnie wprowadz hasto jezeli na etapie tworzenia bazy zostata ona
zabezpieczona hastem.
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_
& Add SQL Compact Conne... o[ I

Browse...

Create...

Test Connection
SqlCeConnectionStringBuilder

%l |Search p 4 |

4 Faawansowane

Autoshrink Threshold | 60 (2]
Default Lock Escalation | 100 %
Default Lock Timeout [ 5000 EII
Flush Interval | 10 =
Max Buffer Size II 4096 :

Temp File Max Size | 256 P

Temp File Directory
4 Fabezpieczenia
Password

Persist Security Info
4 Irédio

Data Source

i)

Max Database Size

Max Database Size

Maksymalny rozmiar bazy danych (w
megabajtach).

Close

e Wskaz dotychczas stosowang plikowg baze danych za pomoca przycisku Browse.

# Add SQL CompactC.. - B
I Browse... |
Create...
Test Connechion & SQL Server Compact Toolbox for runtime 4.0 SHEN
SqlCeConnectionStringBuilder = @ ~
l I Search X | ag No SQL Server Compact Data Connections found,
select Add from the context menu to add one.
4 Zaawansowane b B
Autoshrink Threshold 60 W Data Types
Default Lock Timeo
Fuch Intarval ®© v 1 L C\Program Files (:86)\Rogen\VISO\App_data v ¢ | | Przeszukaj: App_data »
Max Buffer Size Organizuj v Nowy folder = I @
Temp File Directory| P
Temp File Max Size Nazwa Data modyfikacji Typ Rozmiar
4 Zabezpieczenia [ baza_db1.sdf 2017-09-08 13:22 SQL Server Comp... . 5312KB
Password 5 DB_0.sdf 2017-10-0514:26  SQL Server Comp... 21440KB] |
Persist Security Info [ DB_O_sdf 2017-09-08 13:21 SQL Server Comp... 5056 KB
4 Zrédio [ DB_0_Backup_20171004133022.sdf 2017-10-04 13:29 SQL Server Comp... 21440 KB
Data Source [ v11211.5df 2017-10-05 14:26 SQL Server Comp... 20 800 KB
Max Database Size (% v11211_Backup_20171004133251.sdf 2017-10-04 13:32 SQL Server Comp... 19840 KB
Max Database Size
Maksymalny rozmiar bal
megabaijtach).
cl
Nazwa pliku: | DB_0.sdf v/ iSQL Server Compact Database | v ‘
| owez ||| A |
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e Rozpocznij generowanie skryptéw klikajac dodang baze danych prawym przyciskiem myszy i

nastepnie wybierajac Script->Script SQL Server Database Schema and Data.

r ™
[ SQL Server Compact Toolbox for runtime 4.0 EIM

B F @
4 |]] 5QL Server Compact Data Connections

b O DB
+ BED [ Open S0QL Editor

E Build Table (alpha)...

[ Script » | & Script Database Schema...

[3; Script Database Schema and Data.. I
[3; Script Database Schema and Data for SQL Azure..

[3; Script Database Diff...

Igl Create Database Graph (DGML)... % Script Database Schema and Data for SQLite (beta)...
Igl Create Database Documentation... | % Script Database Schema and Data with BLOBs...
[ Script Database Data...
Igl Create LINQ to SQL DataContext class... [3; Script Database Data for SQL Server...
ZF Create Windows Phone DataContext class
- Maintenance ¥
o |

7 Edit description

¥ Remove Connection

e Wskaz Sciezke do folderu i nadaj nazwe skryptowi SQL (*.sql) i ewentualnie SQL CE (*.sqlce) z

plikowej bazy danych.

Zadne elementy nie pasuja do kryteriéw wyszukiwania.

Nazwa pliku: database.sql -

Zapisz jako typ: [SQL Server Script (*.sql) - ]

SQL Server Comiact Scriit (*.silce] |

< Ukryjfoldery Al Files(*")

r ™
[ Save generated database script as u
@u'| . C\Database - | 3 | | Przeszukaj: Database 0 |

Organizuj « MNowy folder == - @
MNazwa Data modyfikacji Typ Rozmiar

e Zaznacz wszystkie wysSwietlone tabele na licie, w tym réwniez pozycje _MigrationHistory, ktora

domyslinie jest odznaczona.

roger
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Tables

__MigraticnHistory
AccessControllerCapabilities
AccessControllerCredentials
AccessControllerPendingTransactions
AccessControllerRights
AccessControllers
AccessControllerSnapshots
AccessControllerStates
AccessCredentials
AccessCredentialSnapshots
AccessDoorControlCommands
AccessDoorFunctionKeys
AccessDoorFunctions
AccessDoorGroups
AccessDoorlnputs
AccessDoorQutputs

[l AcroceDanee.

OK I [ Cancel |

e Odczekaj az program wyswietli komunikat potwierdzajacy utworzenie pliku(-éw) skryptu.

Import do serwerowej bazy danych (MS SQL Server Management Studio)

e Zainstaluj na docelowym serwerze $rodowisko MS SQL Server.

e Uruchom narzedzie MS SQL Server Management Studio i wprowadz wczesniej zdefiniowane
dane logowania.

e Kliknij prawym przyciskiem myszy wezet Databases, wybierz New Database... nadaj nazwe
nowej bazie np. database_VISO i zamknij okno klikajac OK.

Nﬁcm§uﬁ SQL Se

" File Edit View Debug Tools Window Help
P ) (S @ A NewQuey (ERER T[4 0B [9 - - E-5 [0
Object Explorer v 1x

Connectr 3 3 m 7 (2] &

=] La YLTH703325\5QLEXPRESS (5QL Server 12.0.2000 - sa)

E:Er'l—l_
3 5¢ MNew Database...

[ Se Attach...
3 Re
am

Restore Database...

Restore Files and Filegroups...

Deploy Data-tier Application...
Import Data-tier Application...

Start PowerShell

Reports 3

Refresh

e Rozwin wezet Databases w drzewku, a nastepnie wskaz nowo utworzong serwerowg baze
danych.

¢ W menu gérnym wybierz File->0Open->File... i wskaz pierwszy z wczesniej wyeksportowanych
plikow skryptu SQL (*.sql).

e Kliknij przycisk Execute by wykonac skrypt.
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~z database.sgl - YLTH703325\5QLEXPRESS database_VISO (sa - Micr L Server Management lio

" File Edit View Query Project Debug Tools Window Help

Fl S | ) NewQuey ER 0 | & A9 - - G- [ b £] B
i database_VISO - b Debug B 35 =l | 57 | g8 Y| = 5
Otiect xlorer TR e

Connect~ 3¢ 3d @ EQ -- Script Date: 2018-81-15 13:47 - ErikEJ.SqlCeScripting version 3.5.2.74
- Database information:

- Locale Tdentifier: 1845

- Encryption Mode:

=] [b YLTH70332545QLEXPRESS (SQL Server 12.0.2269 - sa)
= 3 Databases

System Databases -- Case Sensitive: False

-- Database: C:\Program Files (x86)\Roger\VISO\App_ data\DB_@.sdf
3 Security -- ServerVersion: 4.0.8482.1
3 Server Objects -- DatabaseSize: 5,395 MB

- SpaceAvailable: 3,994 GB

3 Replication
- Created: 2813-81-15 12:34

3 Management

- User Table information:

- Number of tables: 2@5

-- __MigrationHistory: 12 row(s
-- AccessControllerCapabilities: 1 row(s
-- AccessControllerCredentials: 1 row
-- AccessControllerPendingTransactions:
-- AccessControllerRights: 2 row(s)

-- AccessControllers: 1 row(s)

-- AccessControllerSnapshots: 7 row(s)
-- AccessContrellerStates: 1 row(s)

-- AccessCredentials: 2 )

-- AccessCredentialSnapshots: 2 row(s)
-- AccessDoorControlCommands: @ row(s)
-- AccessDoorFunctionKeys: @ row(s)

-- AccessDoorFunctions: 41 row(s)

-- AccessDoorGroups: @ row(s)

-- AccessDoorInputs: 1 m s)

-- AccessDoorOutputs: 1 row(s)

PO NIREPRA " -

e  Powtdrz czynnosci dla kolejnych plikdw skryptu w kolejnosci zgodnej z ich numeracja.

e Uruchom program VISO, w menu gérnym wybierz System->Dodaj potaczenie i w otwartym
oknie wskaz nowg utworzong baze danych.

e Uruchom RogerSVC, wybierz Potgczenie do bazy danych i nastepnie Konfiguracja by wskazaé
nowg utworzong baze danych.

e Uruchom Serwer komunikacji w programie RogerSVC.

Import do serwerowej bazy danych (linia komend)

e Zainstaluj na docelowym serwerze $srodowisko MS SQL Server.

e Uruchom narzedzie MS SQL Server Management Studio i wprowadz wczesniej zdefiniowane
dane logowania.

e Kliknij prawym przyciskiem myszy wezet Databases, wybierz New Database... nadaj nazwe
nowej bazie np. database_VISO i zamknij okno.

e Uruchom konsole cmd systemu Windows z uprawnieniami administratora i wykonaj ponizsza
komende dla wczesniej wyeksportowanych plikdéw skryptu w kolejnosci zgodnej z ich
numeracjq.

sglecmd -S nazwa_serwera\Instancja —d nazwa_bazy_danych -i plik_skryptu
np. sqlcmd -S 192.168.100.99\SQLEXPRESS -d database_VISO -i C:\database\database.sql

e Uruchom program VISO, w menu gérnym wybierz System->Dodaj potaczenie i w otwartym
oknie wskaz nowg utworzong baze danych.

e Uruchom RogerSVC, wybierz Potagczenie do bazy danych i nastepnie Konfiguracja by wskazac
nowg utworzong baze danych.

e Uruchom Serwer komunikacji w programie RogerSVC.

Szyfrowanie bazy danych (TDE)

W ramach funkcjonowania systemu RACS 5 mozliwe jest stosowanie szyfrowania plikdw bazy MS
SQL, jej dziennikdw oraz kopii zapasowych metodg TDE (Transparent Data Encryption), ktéra
chroni baze sktadowang na dysku w sposéb transparentny dla aplikacji. Podczas szyfrowania bazy
danych tworzony jest certyfikat lub klucz asymetryczny, bez ktérych odczytanie bazy danych nie
jest mozliwe. Zgodnie z informacjami podanymi na stronie firmy Microsoft szyfrowanie bazy
‘baza_test’ certyfikatem ‘MyServerCert’ z hastem ‘testpassword’ mozna zrealizowaé poleceniami:
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USE master;

GO

CREATE MASTER KEY ENCRYPTION BY PASSWORD = 'testpassword';
go

CREATE CERTIFICATE MyServerCert WITH SUBJECT = 'My DEK Certificate’;
go

USE baza_test;

GO

CREATE DATABASE ENCRYPTION KEY

WITH ALGORITHM = AES_256

ENCRYPTION BY SERVER CERTIFICATE MyServerCert;

GO

ALTER DATABASE baza_test

SET ENCRYPTION ON;

GO

Nie sg potrzebne zadne dodatkowe ustawienia po stronie systemu RACS 5 w kwestii obstugi bazy
zaszyfrowanej metodq TDE.

Uwagi i wskazowki

Podczas konfiguracji potaczenia z serwerem SQL nie mozna zatgcza¢ parametru no count jak
ponizej. System RACS 5 korzysta z metod, w przypadku ktorych zataczenie tego parametru
skutkuje nadmiernym generowaniem zdarzen, szybkim zapetnieniem bazy danych i ogdlnym
spadkiem wydajnosci.
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I_»Q Microsoft 5QL Server Management Studio

File Edit View Tools Help
-o|®-a- | BNewauey B0 R R S|
| Execute
Object Explorer v aXx

Connect ~ ? X?

Databases
Security
Server Objects
Replication
PolyBase
Management
{#] XEvent Profiler

= i@ YMLKD16960NSOLEXPRESS19 (SOL Server 15.0.2095 - sa)

2023-06-12

roger

B Server Properties - YMLK016960\SQLEXPRESS19 — O x
Slecka oy IT Script 9 Help
F General
& Memory
# Processors Connections
K Security
7 Maximum number of concument connections (0 = unlimited):
# Database Settings i) =
F Advanced Z
& Permissions |:| Use query govemor to prevent long+unning queries
Default connection options:
[] ANSI NULLS ~
[] arithmetic abort
[] arithmetic ignore
[ ] quoted identifier
no count
|| ANSTNULL Default On
[] ANSI NULL Default Off
Connection [] concat null yields null v
Server:
YMEA127564KS \SOLEXPRESS1 Remate server connections
Connection: Allow remate connections to this server
53
Remote query timeout {in seconds, 0 = no timeout):
¥ View i i
¢¥ View connection properties w00 .
[] Require distributed transactions for serverto-server communication
Progress
R
eady (® Corfigured values (O Running values
Cancel
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Kontakt:
Roger sp. z 0.0. sp.k.

82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Faks: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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