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Roger Access Control System 5v2
Nota aplikacyjna nr 008

Wersja dokumentu: Rev. A

Komunikacja sieciowa

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.0.4 lub nowszy

Wprowadzenie

Sie¢ komputerowa (Ethernet) jest wykorzystywana w systemie RACS 5 do komunikacji pomiedzy
kontrolerami MC16, oprogramowaniem zarzadzajacym VISO, serwerami (ustugami Windows) z
pakietu oprogramowania RogerSVC oraz bazg danych MS SQL Server. Do prawidtowego
funkcjonowania systemu istotne jest, by transmisja sieciowa mogta by¢ realizowana w sposob
niezawodny i bez niepotrzebnych zaktécen.

Uwaga: Zasadniczo kontroler MC16 moze by¢ uzytkowany zaréwno w sieci WAN jak i LAN, przy
czym gwarancjq producenta jest objeta tylko jego praca w wyizolowanej sieci LAN zarezerwowanej
wyltacznie dla systemu kontroli dostepu, w ktérym ma pracowac kontroler.

Uwaga: Przed decyzja o uzyciu kontrolera w nieizolowanej sieci LAN lub WAN zaleca sie
przeprowadzenie testow potwierdzajgcych prawidtowe dziatanie komunikacji w tej sieci. Nalezy przy
tym mie¢ na uwadze, ze pozytywny wynik testow w nie jest gwarancjg poprawnej pracy urzadzenia
lub systemu gdyz, warunki panujace w danej sieci mogg ulega¢ znacznym zmianom a sie¢ by¢
celem atakéw cybernetycznych.

Komunikacja sieciowa

Ogoélna koncepcja komunikacji
System RACS 5 od strony sprzetowej to przede wszystkim kontrolery MC16, czytniki MCT i
ekspandery MCX. Z kolei od strony oprogramowania to przede wszystkim:

e VISO - oprogramowanie zarzadzajace systemem RACS 5
e RogerSVC - pakiet oprogramowania zawierajacy w sobie takie ustugi Windows jak
- Serwer komunikacji
- Serwer licencji
- Serwer integracji
- Serwer kontrolerdéw wirtualnych
- Serwer VISO Web

Sposrod wymienionych serwerdéw koniecznym do funkcjonowania systemu jest Serwer komunikacji
i ewentualnie Serwer licencji jezeli system ma oferowacé funkcjonalnosci spoza podstawowego
zakresu. Pozostate serwery sg opcjonalne i stosuje sie je w okres$lonych scenariuszach pracy.
Dodatkowe konieczne jest utworzenie bazy danych MS SQL Server zgodnie z notg ANO17.

Na ponizszym schemacie podano domys$lne porty. Wszystkie porty oprécz portu 21063 UDP
kontrolera MC16 sg konfigurowalne za pomocag oprogramowania RogerSVC, VISO albo w ramach
$rodowiska MS SQL Server. Serwery mogg funkcjonowaé na jednym komputerze lub na réznych

1/7

roger



ANO008 Komunikacja sieciowa

komputerach i w takim ukfadzie na danej stacji

oprogramowania RogerSVC.
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W systemie RACS 5 v1 konieczne byto stosowanie jednego wspodlnego dla catego systemu Serwera
komunikacji. W systemie RACS 5 v2 jak na schemacie ponizej wprowadzona zostata mozliwos¢
stosowania wielu Serweréw komunikacji, czyli osobnych komputeréw z zainstalowang ustugq z
pakietu oprogramowania RogerSVC. W praktyce, stosowanie wielu takich serweréw ma przede
wszystkim sens w systemach, ktére sg rozproszone czyli np. takie gdzie poszczegdlne podsieci
systemu RACS 5 funkcjonujg w réznych budynkach/miastach/krajach.
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Komunikacja poprzez ruter (NAT)

W systemie RACS 5 v2 dodane zostato nowe rozwigzanie w zakresie komunikacji poprzez ruter
(NAT), ktére zastgpito wczesniej stosowane przekierowywanie portow dla poszczegdlnych
kontrolerow MC16. Aby zdefiniowac¢ komunikacje poprzez ruter (NAT) w systemie RACS 5 v2:

e Zainstaluj program RogerSVC zaznaczajac Serwer komunikacji, uruchom program i kliknij jego

ikone w zasobniku Windows.

o Wybierz kafelek Serwer komunikacji i nastepnie zaktadke Ustawienia podstawowe.
e KIliknij Konfiguracja i wprowadz adres karty sieciowej komputera by zdefiniowac adres IP
serwera w sieci lokalnej (np. 192.168.11.13). W razie potrzeby zdefiniuj wtasny port zamiast

domysinego portu 8890 TCP.
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RogerSVC (2.0.3.26179)

@ Serwer komunikacji @ Serwer komunikacji

Nazwa ustugi

RacsCommunicationServer

Nazwa ustugi

RacsCommunicationServer

Stan ustugi Stan ustugi
Zatrzymano Zatrzymano
Typ uruchomienia Typ uruchomienia
Automatyczny o Automatyczny
Logowanie jako Logowanie jako
Lokalne konto systemowe ® @ G/ Lokalne konto systemowe
Wersja Urchom || Zstrzyma; || Urechem Wersja
2.0.3.26179 2.0.3.26179
Konfiguracja Konfiguracja
Ustawienia podstawowe Ustawienia zaawansowane Ustawienia podstawowe Ustawienia zaawansowane
Ustawienia serwera Identyfikacja serwera
Ad res serwera kom un |kacJ| Nazwa serwera:  Serwer komunikadii 1 (Centrala)
192,168, 11. 13:8890 Ustawienia NAT
Konfiguracia ID serwera: 94d635h3-8d3a-9003-9891-661 | [T Kopidj
Tryb zabezpieczen Adves TP rutera: 192.168.11.1
Zabezpieczenie transportu (TLS 1.2) 0 Zdafiniuf 1D serwera | podsj adnes IP riters fesall serwer komunikagh funkoionufe w podsies z2
wzgdzeniem/Systeme &b transisci acresow (NA T
Konfiguracia Konfiquracia
Ustawienia ikacji z kontrol S T I
Ust Z Kontl
Adres karty sieciowe] Komunikacja kontroleréw z obcymi serwerami
192.1568.11.13
Kemunikacia z innymi dozwolona (adres serwera: 192.168.11.13)
Konfiquracia O = zabiokowanie komunikaci & fw MELE 2 inmyrmi Serverami komunisci,

Czas detekgji utraty polaczenia [min]
Brak
Konfiquracia

e W tym samym oknie wybierz zaktadke Ustawienia zaawansowane.

e Kliknij Konfiguracja i w otwartym oknie wygeneruj ID serwera oraz podaj wewnetrzny adres IP
rutera (np. 192.168.11.1) posredniczacego w komunikacji z Serwerem komunikacji.

e Uruchom lub zrestartuj Serwer komunikacji.

e W ustawieniach rutera ustaw przekierowanie dla portu ustugi Serwera komunikacji (domysinie
8890 TCP).

e Uruchom program VISO i podczas dodawania Serwera komunikacji wprowadz ten sam
parametr ID serwer ID co w RogerSVC oraz podaj zewnetrzny adres IP rutera (np.
194.181.121.126) posredniczacego w komunikacji.

e Kliknij Test by zweryfikowac¢ pofaczenie z Serwerem komunikacji.
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Dodaj Serwer komunikadii (=] >

Ogdlne
Mazwa: Serwer komunikacii 1 {Centrala)
Adres IP: 194,181,121, 126 Q,  Wyszukaj
Port: 8330
Tryb zabezpieczen: Zabezpieczenie transportu (TLS 1.2) w
ID serwera: 94d5a%h3-8d3a-4009-5391-66 1= 14204009
Harmonogram synchronizagi: | Brak o
Opis:

Test “ Anuluj

Alternatywnie mozliwe jest zastosowanie sieci typu VPN zamiast przekierowywania komunikacji
przez ruter.

Zabezpieczenie komunikacji

Komunikacje z Serwerem komunikacji moze by¢ szyfrowana jedng z dostepnych metod poprzez
wskazanie Trybu zabezpieczer podczas konfiguracji Serwera komunikacji w programie RogerSVC w
zaktadce Ustawienia podstawowe. Ten sam Tryb zabezpieczen trzeba réwniez zataczy¢ podczas
dodawania Serwera komunikacji w programie VISO.

Komunikacja z kontrolerami MC16 jest szyfrowang metodq AES128 CBC z zastosowaniem klucza
komunikacyjnego definiowanego indywidualnie dla kazdego kontrolera MC16. Dodatkowo w
systemie RACS 5 v2 mozliwe jest powigzanie kontrolera z Serwerem komunikacji o okreslonym
adresie IP. W takim uktadzie zapytania z innych serweréw beda odrzucane przez kontroler nawet
jezeli stosowany jest prawidtowy klucz komunikacyjny. Takie powigzanie kontroleréw moze by¢
przydatne w duzych systemach gdzie moze istnie¢ potrzeba wyraznego pogrupowania kontroleréow
jak tez istnieje potrzeba zabezpieczenia systemu przed tym by kolejny Serwer komunikacji, ktory
zostat dodany w sposdob nieupowazniony nie ingerowat w dziatanie systemu. Powigzanie
kontroleréw z danym Serwerem komunikacji realizuje sie poprzez zaznaczenie opcji Zablokuj
komunikacje kontrolerow z obcymi serwerami w ramach Serwera komunikacji w programie
RogerSVC. Kontrolery, ktére zostang wykryte w programie VISO po dodaniu Serwera komunikacji
zostang z nim na state powigzane. Odwigzanie mozna zrealizowaé¢ poprzez odznaczenia
wspomnianej wczesniej opcji w programie RogerSVC albo poprzez reset pamieci danego kontrolera
MC16.

Uwaga: Nalezy zachowac ostroznos¢ podczas stosowanie opcji Zablokuj komunikacje kontroleréw z
obcymi serwerami bo jej nieumiejetne stosowanie moze catkowicie zablokowaé¢ komunikacje z
danymi kontrolerami MC16 w systemie RACS 5 i konieczny bedzie wtedy reset pamieci urzadzen.
Przyktadowo komunikacja moze zosta¢ zablokowana gdy zmieniony zostanie adres IP Serwera
komunikacji bez wczesniejszego odwigzania kontroleréw jak tez gdy usuniety zostanie kontroler w
programie VISO bez wczesniejszego odwigzania od serwera a nastepnie podjeta zostanie proéba
jego dodania do innego Serwera komunikacji.
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s panmy ponowinie LR AR ]

2.0.4.29248
Konfiguracja
Ustawienia podstawowe Ustawienia zaawansowane

Identyfikacja serwera

Mazwa serwera:  Serwer komunikadii 1 (Centrala)

Ustawienia NAT

ID serwera: 94d6a5b3-8d3a-4009-9891-661 | [ Kopiuj

Adres IP rutera: 192.168.11.1

0 Zoafiniuf ID serwers | pocs] wewnerzn): acl
podsiar 73 wgdraniem/S)stamam do ransi

Ustawienia komunikacji z kontrolerami

Konfiguracja

Zablokuj komunikacie kontrolerdw z obcymi serwerami:

Czas detE Czas detekgi utraty pofgczenia [min]: Brak -

]|

Typowe problemy komunikacji sieciowej

Dla optymalnego i w peini funkcjonalnego dziatania systemu RACS 5 istotna jest przede wszystkim
prawidtowa i nieprzerywana komunikacja sieciowa miedzy kontrolerami, serwerami
oprogramowania RogerSVC i bazg danych. W tym celu nalezy wykonac¢ okablowanie przy
zachowaniu norm i zatozen dotyczacych sieci komputerowych. Podczas eksploatowania systemu
RACS 5 mozna napotkac typowe problemy komunikacyjne wynikajace z:

e Pojawiajacych sie zaktocen elektromagnetycznych pochodzacych od kabli i przewodow
elektrycznych/energetycznych.

¢ Wykorzystania tego samego fizycznego facza sieciowego do komunikacji systemu RACS 5,
kamer CCTV IP oraz strumieniowania audio/video.

e Wykonania instalacji sieci standardu Fast/Gigabit Ethernet przy uzyciu nieodpowiedniej jakosci
oraz standardu okablowania.

e Pojawiania sie fizycznych zapetlen i zataman kabli sieciowych.

e Powstania zdublowanego fizycznego potaczenia urzadzen sieciowych, czego wynikiem jest
zapetlenie sieci i drastyczny spadek jej przepustowosci.

e Zastosowania mato wydajnych i niepoprawnie skonfigurowanych urzadzen sieciowych.

Metody rozwiqgzywania problemow sieciowych

Aby unikng¢ wspomnianych wczesniej problemoéw zaleca sie:

e Wykonanie fizycznie wyodrebnionej sieci komputerowej do komunikacji miedzy kontrolerami a
Serwerem komunikacji.

e Zwrdcenie szczegdlnej uwagi na bliskos¢ kabli elektrycznych/energetycznych i ich potencjalne
negatywne oddziatywanie.

e Stosowanie w sieciach LAN okablowania swiattowodowego taczacego punkty dystrybucyjne.

e Stosowanie dobrej jakosci okablowania miedzianego.

e Stosowanie urzgdzen sieciowych uznanych producentdéw.
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e Lkaczenie sieci systemu RACS 5 z pozostatymi sieciami na poziomie urzadzen trasujgcych
(ruter).
e Wydzielenie stanowiska operatorskiego/administratora wytacznie dla systemu RACS 5.

Incydentalnie mozna natkna¢ sie na problemy niepoprawnosci konfiguracji urzadzen sieciowych,
do ktérych zaliczy¢ mozna:

e Niepoprawng konfiguracje cztonkostwa sieci VLAN.

¢ Niewfasciwe uzycie mechanizméw QoS.

e Niepoprawne wykorzystanie funkcji agregacji portow.

e Niewfasciwe uzycie protokotu RSTP.

e Obecnosc¢ w sieci hostéw wykorzystujacych sieci torrent i peer-to-peer.
e Niewfasciwe wykorzystywanie Muliticast IP.

Trzeba réwniez mie¢ na uwadze, iz na jakos¢ potaczen sieciowych ma wptyw wiele czynnikéw
zewnetrznych, ktére nalezy uwzglednié, przeanalizowac i wyodrebnic¢ juz na etapie planowania
sieci komputerowej.

Kontakt:
Roger sp. z o0.0. sp.k.

82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Faks: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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