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Zabezpieczenia w systemie

kontroli dostepu

System kontroli dostepu RACS 5 oferuje wielowarstwowy system zabezpieczen,
ktérego celem jest jego przeciwdziatanie prébom ominiecia zasad
kontroli ruchu oséb i wyposazenia dla realizacji, ktérych zostat on

w dozorowanym obiekcie zainstalowany. Na system zabezpieczen skfadaja
sie trzy gtéwne elementy: wykorzystanie identyfikatoréw zabezpieczonych
przed duplikowaniem, szyfrowanie wszystkich rodzajéw komunikadji
stosowanych w systemie, kontrolowany dostep do jego oprogramowania
zarzadzajacego.

W ofercie systemu RACS 5 dostepna jest duza grupa czytnikéw serii
MCTxxM obstugujacych karty zblizeniowe MIFARE®, w tym karty typu
DESFire oraz Plus oferujgce najwyzszy stopien zabezpieczen szyfrujacych.
Kod karty MIFARE® moze by¢ przechowywany w szyfrowanych sektorach
jej pamieci, przez co nie jest mozliwe jego odczytanie, a tym samym
zduplikowanie nawet w przypadku fizycznego dostepu do karty. Zaréwno
hasto szyfrujace kod karty jak i lokalizacja miejsca jego przechowywania
na karcie MIFARE® podlegaja indywidualnemu programowaniu, co
powoduje, ze karty z obcych systemdw nie dziataja w danej instalacji
kontroli dostepu. Opcjonalnie, karty MIFARE® mozna tak skonfigurowac,
ze bedzie mozliwe ich wykorzystanie w wielu aplikacjach (systemach)
niemniej tak dfugo jak kod karty bedzie przechowywany w osobnym
sektorze danych i zabezpieczony tajnym hastem poziom bezpieczefstwa
systemu kontroli dostepu nie bedzie obnizony.

W systemie RACS 5 dostepna jest tzw. mobilna identyfikacja uzytkownikdw,
ktéra umozliwia wykorzystanie telefonu, jako identyfikatora. Réwniez w
tym przypadku, komunikacja pomiedzy telefonem wykorzystywanym dla
celéw identyfikacji uzytkownika a czytnikiem podlega szyfrowaniu, a jej
podstuchanie nie stwarza zagrozenia dla bezpieczeAstwa.

Kolejnym zabezpieczeniem, sg tzw. wieloetapowe tryby identyfikacji
uzytkownikdéw, ktére wymuszajg uzycie wiecej niz jednej formy
identyfikacji. System oferuje zaréwno typowe wbudowane tryby
identyfikacji takie jak ,Karta + PIN” oraz ,Karta + Odcisk palca”, a
dodatkowo umozliwia tworzenie wtasnych bardziej ztozonych trybdw
np. ,Karta + PIN + Linie papilarne”. W ofercie systemu RACS 5 znajduje
sie czytnik linii papilarnych RFT1000, ktéry umozliwia przechowywanie
wzorcéw odciskdw papilarnych w swojej wewnetrznej pamieci lub na
karcie zblizeniowej MIFARE®, ktérg postuguje sie uzytkownik.

Zastosowanie kart zblizeniowych MIFARE® w pofgczeniu z wielostopniowymi
trybami identyfikacji tworzy bardzo wysoka bariere bezpieczefstwa,

ktéra moze by¢ dodatkowo wzmocniona funkcja ,,Dostepu z autoryzacjg
zewnetrzng” oraz funkcjg ,Wejscia komisyjnego”. Pierwsza z wymienionych
funkgji uzaleznia ostateczng decyzje o przyznaniu dostepu od operatora
sledzacego prace systemu, ktéry moze wizualnie np. przy uzyciu obrazu

z kamer zidentyfikowa¢ osobe i zaakceptowac przyznanie dostepu.

W przypadku drugiej z wymienionych funkcji dostep moze by¢ przyznany
dopiero po identyfikacji dwéch uzytkownikédw uprawnionych do danego
przejscia.
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Komunikacja pomiedzy oprogramowaniem zarzadzajacym systemem

a kontrolerami dostepu jest realizowana przez sie¢ komputerowa i jest
szyfrowana metoda AES128 CBC. Metoda ta polega na szyfrowaniu
komunikacji przy pomocy dynamicznie zmieniajgcego sie hasta, co z
jednej strony czyni przesytane ramki nieczytelne, a z drugiej blokuje
mozliwos¢ sterowania systemem przez ich replikacje. Komunikacja
wewnetrzna pomiedzy kontrolerem dostepu a czytnikami i innymi
modutami moze by¢ realizowana przewodowo przez magistrale RS485,
sie¢ komputerowg, a takze bezprzewodowo (droga radiowa). W kazdym
z tych przypadkéw jest ona szyfrowana i podobnie jak komunikacja po
sieci LAN jest zabezpieczona przed jej replikowaniem.

Dostep do oprogramowania obstugujgcego system wymaga
uwierzytelnienia hastem. System moze by¢ obstugiwany przez wielu
operatoréw z réznymi poziomami uprawnien. Dziatania operatoréw sg
rejestrowane w dedykowanym do tego celu dzienniku zdarzen, ktéry
moze stanowi¢ cenne Zrédto danych w przypadku potrzeby odtworzenia
biegu wypadkéw zwigzanych z zarzadzaniem, konfiguracjg i obstuga
systemu.

Uwaga!

W odréznieniu od powszechnie spotykanych w handlu czytnikow kart
standardu MIFARE®, czytniki serii PRTxxMF oraz MCTxxM (ROGER)
posiadajq mozliwos¢ pracy zaréwno z nieszyfrowanym kodem karty
(tzw. kod CSN) jak i kodem szyfrowanym (tzw. kod SSN). W przypadku,
gdy system kontroli dostepu wykorzystuje kod CSN karty MIFARE® lub
karty EM 125 kHz, jest on zagrozony mozliwoscig klonowania kart, co
stanowi bardzo krytyczne obnizenie jego poziomu bezpieczerstwa. W
systemach, w ktérych klonowanie kart jest zbyt istotnym zagrozeniem
nalezy stosowac czytniki z szyfrowanym kodem karty (np. czytniki serii
MCTxxM ROGER) skonfigurowane do pracy z kodem SSN.

Charakterystyka:

« Szyfrowana komunikacja sieciowa

« Szyfrowana komunikacja na magistrali RS485

« Szyfrowana komunikacja radiowa

« Szyfrowana baza danych

« Szyfrowana komunikacja NFC

« Szyfrowana komunikacja Bluetooth

« Szyfrowane oprogramowanie kontroleréw dostepu

« Szyfrowane kody kart (MIFARE® SSN)

« [dentyfikacja biometryczna za posrednictwem linii papilarnych
« Wieloetapowe tryby identyfikacji uzytkownika

« Zewnetrzna autoryzacja dostepu

« Tryb wejscia komisyjnego

« Logowanie do oprogramowania zabezpieczone loginem i hastem
« Konfigurowalne poziomy uprawnier operatoréw systemu

« Rejestracja dziatar operatoréw systemu

Zastrzezenie prawne
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