CASE STUDY
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Powstaty w 1986 roku gorzowski szpital wojewddzki to jedna z najwiekszych
lecznic na Ziemi Lubuskiej, wybierana takze przez pacjentéw osciennych
wojewddztw i mieszkancow catej Polski. Jest preznym i wcigz rozwijajgcym
sie wieloprofilowym osrodkiem medycznym. Ma 33 oddziaty, 30 poradni
specjalistycznych i nowoczesnie wyposazone zakfady diagnostyczne
Swiadczace ustugi medyczne ponad 50 tysigcom pacjentow i wykonuje sie
w nim prawie 20 tysiecy zabiegéw operacyjnych rocznie. W realizacji s
modernizacje istniejgcych pracowni i zaktaddw, a takze otwierane sg nowe,
rozszerzajgce zakres opieki oferowanej pacjentom.
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Wymagania

Gorzowski szpital to rozlegty obiekt, z ktérego codziennie korzysta
kilka tysiecy oséb petnigcych rézne role. Poza pacjentami przeby-
wajacymi na oddziatach oraz osobami, ktére ich odwiedzajg, sa
to réwniez pacjenci przychodni przyszpitalnych. Przede wszystkim
jednak jest to personel zapewniajgacy wiasciwe Swiadczenie ustug
medycznych oraz pracownicy odpowiedzialni za prawidfowe dziata-
nie catego kompleksu w ramach takich dziatéw jak administracja,
dziaty techniczne i logistyczne oraz firmy zewnetrzne — w tym sprza-
tajace, catering itp.

Podstawowym celem wdrozenia elektronicznego systemu kontroli
dostepu (KD) w obiekcie byto uzyskanie petnej kontroli nad tym,
co sie w nim dzieje przez catg dobe, rejestrowanie zdarzer (z moz-
liwoscig ich pdzniejszej weryfikacji) oraz usprawnienie zarzadzania
ruchem osobowym na terenie szpitala. Zatozono, ze realizacja tego
celu powinna odbywac sie w sposéb mozliwie zautomatyzowany
(kontrola dostepu do przejs¢ wedtug zdefiniowanych harmono-
gramow), a jednoczesnie tatwy i elastyczny — tak, aby szpital mogt
samodzielnie, na biezgco zmienia¢ konfiguracje systemu i aktua-
lizowac baze uzytkownikéw. Rodwnie waznym zadaniem byto pod-
niesienie poziomu bezpieczenstwa oraz standardu higieny, a takze
przeciwdziatanie przenoszeniu wirusa COVID-19.

Poczatkowo kontrolg dostepu miaty by¢ objete wejscia do budyn-
kéw, jednakze okres pandemiiistotnie rozszerzyt ten zakres. Koniecz-
no$¢ znacznego ograniczenia mozliwosci przebywania i swobodne-
go przemieszczania sie 0s6b w obiekcie wymusita rozbudowanie
instalacji o przejscia wewnatrz budynkow.

Wspomnianym wczesniej wymogiem byto uzyskanie mozliwosci
nadawania uprawnieri uzytkownikom w sposéb zorganizowany,
a jednoczesnie szybki i elastyczny. Nadawane uprawnienia (dostep
do poszczegdinych przejs¢é) musiaty by¢ powigzane z harmonogra-
mami automatyzujgcymi proces dostepu, eliminujac tym samym
konieczno$¢ chodzenia po obiekcie i zamykania drzwi/przej$¢ na
klucz oraz przebywanie w kompleksie szpitalnym oséb postronnych.

System wdrazany w gorzowskim szpitalu musiat zapewni¢ identyfi-
kacje zblizeniowg uzytkownikéw, aby wyeliminowa¢ zainstalowane
dotychczas panele z klawiaturg, ktére nie sprawdzity sie przy duzym
obcigzeniu obstugiwanych przejs¢. Réwnie wazny byt tez fakt, ze sto-
sowanie identyfikacji zblizeniowej w systemie kontroli dostepu istot-
nie ogranicza rozprzestrzenianie sie drobnoustrojéw w obiekcie.

Identyfikator zblizeniowy musiat umozliwia¢ personalizacje (nadruk
danych pracownika), aby spetni¢ jednoczesnie dwie role: poczatko-
wo byt uzywany wytgcznie jako karta pracownika, a nastepnie, po
uruchomieniu systemu kontroli dostepu, juz rozdane karty uzyskaty
funkcje identyfikacji uzytkownika w systemie.

Zastosowane rozwigzania

Po analizie dostepnych na rynku rozwigzan zdecydowano o wybo-
rze systemu kontroli dostepu RACS 5 od rodzimego producenta —
firmy Roger. Miaty na to wptyw takie czynniki jak: funkcjonalnos¢
systemu, stabilnos¢ jego pracy (potwierdzona realizacjami w innych
prestizowych obiektach stuzby zdrowia i nie tylko), dobra reputacja
producenta, a takze dostepnos¢ produktu. Nie bez znaczenia byt
réwniez atrakcyjny poziom cenowy oraz dostepnos¢ bezptatnego
wsparcia technicznego. Uznano, ze czynniki te przetoza sie na sku-
tecznos¢ oraz efektywnos¢ inwestycji.

Pierwsze przejscia w systemie RACS 5 zrealizowano na przefomie
lat 2018/2019 jako pilotazowe, stuzgce do zbierania doswiadczenia
w ich uzytkowaniu i poznawania praktycznych mozliwosci systemu

i zarzadzania nim. Pozwolito to na sprecyzowanie zatozen funkcjo-
nalnych jego dalszego rozwoju, ktéry byt realizowany przy wspét-
udziale lokalnych instalatoréw.

Wdrozenie systemu zapoczatkowato wprowadzenie identyfikatorow
pracowniczych, a nastepnie rozpoczeto uruchamianie kontroli do-
stepu na poszczegdinych przejsciach. Poczatkowo objeto nig wejscia
do budynkdéw w okreslonych godzinach.

Czas pandemii COVID-19 przyspieszyt proces rozbudowy systemu,
wymuszajac objecie kontrolg poszczegdinych oddziatéw, pieter, blo-
kéw operacyjnych i klatek schodowych oraz wyjs¢ i drég ewakuacyj-
nych w celu ograniczenia mozliwosci swobodnego przemieszczania
sie po obiekcie. Oprdcz tego kontrolg objeto windy, co pozwolito na
jednoznaczne rozdzielenie ich wykorzystania przez pacjentéw i per-
sonel.

Pozytywne doswiadczenia z kontrolg dostepu do przejs¢ skfonity in-
westora do rozszerzenia zakresu zastosowania systemu przy okazji
przeprowadzanych remontéw i modernizacji. Okazato sie bowiem,
ze system RACS 5 oferuje mozliwo$¢ wykorzystania kontroleréw
MC16-LRC do zarzadzania dostepem do szafek i schowkéw, co po-
zwalato na objecie elektroniczng kontrolg dostepu réwniez szafek
pracowniczych, wigzac prawa dostepu do nich z uzywanymijuz iden-
tyfikatorami.

Kontroler MC16-LRC moze wspdtpracowac z dowolnymi, sterow-
anymi elektrycznie zamkami przewodowymi. Uzytkownik uzyskuje
dostep do szafki po identyfikacji na czytniku powigzanym z danq
szafkg. Mozliwe jest rowniez takie skonfigurowanie systemu,
w ktérym pojedynczy czytnik obstuguje wiele lub nawet wszystkie
szafki. W tym wariancie, po rozpoznaniu uzytkownika, kontroler
analizuje jego uprawnienia i otwiera te szafki, do ktérych ma up-
rawnienie.

Zarzqdzanie systemem szafek i monitorowanie go odbywa sie z pozi-
omu tego samego oprogramowania, co zarzqdzanie systemem kon-
troli dostepu do przejs¢. Obydwa rozwiqzania korzystajq z tej samej
bazy danych i tej samej listy uzytkownikow, dzieki czemu zarzqgdzanie
uzytkownikami i ich prawami dostepu do szafek i przejsc jest fatwe
i przejrzyste.

Pierwsze szafki zostaty objete kontrolg przy okazji remontu szatni
na poczatku 2022 roku. Obecnie wszystkie nowo instalowane szafki
zintegrowane sg z systemem.

Z oferowanych przez system RACS 5 mozliwosci aktualnie wyko-
rzystano tez funkcjonalnosci $luzy oraz powigzania przez interfejs
programowy (API) danych uzyskanych z wybranych czytnikéw z ze-
wnetrznym systemem rejestracji czasu pracy (RCP).

Jako czytniki zastosowano gtéwnie model MCT12 w wersjach z ob-
stuga linii 1/0 oraz bez (w zaleznosci od lokalizacji), a w miejscach
reprezentacyjnych — czytniki MCT80M z linii wzorniczej QUADRUS.

Aktualnie w systemie obstugiwanych jest 476 przejs¢ i 572 szafki
pracownicze, z ktérych korzysta ponad 3200 uzytkownikdw.

Plany szpitala obejmuja rozbudowe systemu, ktéry docelowo po-
winien obja¢ kolejne 500 szafek i przejs¢. Nowe sg dodawane na
biezaco, a istniejace — modernizowane, tak aby stac sie czescig
wdrozonego systemu.

Przewidywane jest takze wtaczenie do systemu kontroli dostepu
obstugi sprzetu medycznego, pozwalajgce na rejestracje tego, kto
i kiedy go wykorzystuje.



Wielospecjalistyczny Szpital Wojewddzki RACS S

w Gorzowie Wikp.

Centralne 579 A
zarzadzanie przejsé g
dostepem do

576

szafek Kontrola
dostepu
do wind

3200
uzytkownikéw

Dostep do przejs¢ wedtug
zdefiniowanych harmonogramow




Uzyskane korzysci

Wyeliminowanie stosowanych wczesniej, autonomicznych me-
tod kontroli dostepu bazujacych na tradycyjnych kluczach i ko-
dach PIN oraz scentralizowanie zarzadzania systemem kontroli
dostepu pozwolity na znaczna jego automatyzacje, co istotnie
utatwito jego obsfuge i obnizyto koszty administrowania. System
pracujacy w gorzowskim szpitalu jest zarzadzany lokalnie przez
dziat informatyki.

Implementacja kontroli dostepu do przejs¢ oraz do szafek op-
artej na jednej bazie danych uzytkownikéw podniosfa zaréwno
poziom bezpieczenstwa, jak i wygode ich uzytkowania poprzez
eliminacje kluczy oraz kontrole tego, kto i kiedy miaf do nich do-

step.

Mozliwos¢ zarzadzania uzytkownikami i harmonogramami, czyli
dodawanie, usuwanie, modyfikowanie praw dostepu czy requt
czasowych bez zakfécania pracy systemu, a takze obstuga pra-
cownikdw/firm zewnetrznych — outsourcingu pozwala sprawnie
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administrowac systemem, pomimo ze korzysta z niego kilka
tysiecy osob dziennie. W efekcie szpital uzyskat petng kontrole
(zaréwno na biezgco, jak i historycznie) ruchu oséb i dostepu do
pomieszczen oraz szafek pracowniczych w kazdym miejscu, gdzie
zrealizowano wdrozenie systemu kontroli dostepu RACS 5.

Przyjete rozwigzanie wykorzystujgce identyfikatory (karty) zblize-
niowe wraz z zastosowaniem zaawansowanych funkcji kontroli
dostepu (np. sluza, windy) umozliwito réwniez podniesienie po-
ziomu higieny poprzez ograniczenie kontaktu z potencjalnymi
Zrédtami infekgji.

Skalowalno$¢ rozwigzania co do ilosci przejs¢ i uzytkownikéw
oraz jego elastycznos¢ pozwalajg na biezgcg rozbudowe przy
nieprzerwanym dziataniu systemu. Nie zaktéca to pracy szpita-
la, a takze pozwala na wykorzystywanie nowych funkcjonalnosci
w tym np. integracja z VSS, LPR.

Zastrzezenie prawne

Niniejszy dokument podlega Warunkom
Uzytkowania w wersji biezgcej, opublikowanej
w serwisie internetowym www.roger.pl




