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Migracja systemu RACS 4 do RACS 5

Instytut ,,Pomnik — Centrum Zdrowia Dziecka” (CZD) to obecnie jeden
z najwiekszych pediatrycznych szpitali w Polsce. Powstat on w latach 70
ubiegtego wieku, dla uczczenia dzieci z catego Swiata, ktdre stracity zycie w
czasie Il wojny Swiatowej. Od samego poczatku petni role zaréwno placowki
naukowo-badawczej, jak i wysokospecjalistycznego szpitala, w ktérym sg
leczone dzieci z catego kraju i nie tylko.
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Wymagania

Kompleks budynkéw CZD jest nieustannie rozbudowywany
i modernizowany. Aktualnie obejmuje 27 budynkéw o powierzchni
70 tysiecy metrow kwadratowych. Codziennie dla kilku tysiecy
matych pacjentéw sg w nich realizowane $wiadczenia medyczne
zapewniane przez okofo 2,5 tysigca pracownikdw.

Tak duzy obiekt, z olbrzymig liczba uzytkownikéw — pacjentéw oraz
personelu, tak medycznego, jak i niemedycznego, niezbednego
do prawidtowe] dziatalnosci centrum — wymaga zapewnienia
ograniczenia dostepu do poszczegdinych  pomieszczenn  dla
okreslonych grup czy wrecz pojedynczych oséh. Jednoczesnie
przyjete rozwigzanie powinno umozliwia¢ bezpieczne, sprawne
zarzadzanie i kontrole nad tym, kto i kiedy ma dostep do danego
przejscia/pomieszczenia. Ponadto ma by¢ na tyle elastyczne, by na
biezgco dostosowywac je do ciggle zmieniajacych sie uwarunkowan,
jak rotacja personelu, firmy outsourcingowe, rozbudowa czy
modernizacja obiektu.

Pierwotnie problem ten byt rozwigzany poprzez stosowanie
tradycyjnych kluczy i recznej, papierowej rejestracji ich wydawania,
jednakze funkcjonalno$¢ ta nie byta zadowalajaca. Kolejnym
rozwigzaniem byto wprowadzenie elektronicznych systemow kontroli
dostepu (KD), poczatkowo w pokojach lekarskich i pomieszczeniach
dla personelu medycznego na pojedynczych przejsciach z uzyciem
kart jako identyfikatoréw. Systemy te pracowaty niezaleznie od
siebie i pochodzity od réznych producentéw.

Momentem przefomowym okazat sie czas pandemii, kiedy nalezato
skutecznie ograniczy¢ mozliwos¢ swobodnego poruszania sie po
terenie CZD zaréwno dla pacjentéw, jak i personelu, w zaleznosci od
wykonywanych funkcji. Ograniczenie swobodnego ruchu po
obiekcie wraz z uzyciem technologii zblizeniowej do identyfikacji
uzytkownikéw byto dziataniem zapobiegajacym rozprzestrzenianiu
sie wirusa oraz podniesieniem standardu higieny w obiekcie.
Konieczne stafo sie znaczne zwiekszenie liczby kontrolowanych
przejs¢/stref z mozliwoscig centralnego zarzadzania, w tym
sprawnego nadawania uprawnien dla rotujacych uzytkownikdw.

Zastosowane rozwigzania

Z uwagi na wielos¢ i réznorodnos¢ posiadanych systeméw KD
nalezato podja¢ decyzje, jaki system kontroli dostepu zapewni
pozadane funkcjonalnosci. Wybdr padf na krajowe rozwigzanie
cieszace sie dobrg reputacjg, czyli system kontroli dostepu RACS 5
firmy Roger, ktérego wczesniejsza wersja (RACS 4) byta juz

wykorzystywana w tej placdéwce. System ten wykazat sie przede
wszystkim niezawodnosécig i stabilnoscig funkcjonowania, co
utatwito wybor jego nastepcy (RACS 5) jako systemu dla catego
obiektu. RACS 5, oprécz wspomnianych zalet swojego poprzednika,
wyréznia sie bowiem znacznie bogatszg funkcjonalnoscig oraz
elastycznoscig w zakresie skalowalnosci i centralnego zarzadzania
zaréwno w warstwie sprzetowej, jak i programowe;.

Dodatkowo system ten oferuje miedzy innymi wsparcie dla
obstugi wind, $luz (np. w wejsciach na bloki operacyjne), wejscia
komisyjnego, zewnetrznej autoryzacji, czy istotng integracje
z systemem dystrybucji i monitorowania obiegu kluczy RKDS, takze
oferowanego przez firme Roger. Integracja ta umozliwia centralne
administrowanie prawami dostepu do pomieszczen oraz do kluczy,
z poziomu jednego oprogramowania (jedna baza danych), co
stanowi niewatpliwy walor z punktu widzenia wygody i efektywnosci
zarzadzania dostepem w obiekcie. Integracja systemu kontroli
dostepu RACS 5 z systemem RKDS umozliwia réwniez zablokowanie
dostepu uzytkownikowi na wyznaczonych przejsciach (RACS 5), jesli
ten nie zdat wezesniej pobranych kluczy (RKDS), co istotnie przektada
sie na podniesienie stopnia ochrony mienia w obiekcie. Stosowanie
systemu RACS 5 pozwala tez na integracje z systemem dozoru
wizyjnego, umozliwiajgc podglad z nadzorowanych kluczowych
punktow/przejsc.

Realizacja wdrozenia nowego systemu przebiega etapami poprzez
systematyczng migracje starszych systemoéw do RACS 5 (z RACS 4
i innych) w miare potrzeb i mozliwosci CZD oraz przez réwnolegta
instalacje systemu na przejsciach, ktére nie byty wczesniegj
objete elektroniczng kontrolg dostepu. W wiekszosci przypadkow
mozliwe byfo wykorzystanie istniejgcego okablowania oraz czesci
zainstalowanych juz urzadzen. Migracja systemu RACS 4 do
RACS 5 wymaga instalacji nowych kontroleréw serii MC16 oraz
wymiany oprogramowania firmowego dotychczasowych urzgdzen
i sparametryzowaniu ich do pracy w nowym systemie. Natomiast
mozliwos¢ eksportu listy uzytkownikéw z RACS 4 i zaimportowania
jej w systemie RACS 5 istotnie ufatwia i skraca czas wdrozenia.

Aktualnie w nowym systemie dziata 200 przejs¢ z imiennymi
kartami, z ktérych na co dzien korzysta 3500 uzytkownikéw.
W kompleksie CZD nieustannie trwa rozbudowa systemu kontroli
dostepu. W najblizszym czasie zostanie nim objete Centrum
Psychiatrii i Onkologii Dzieci i Mtodziezy.
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Uzyskane korzysci

Decyzja o zastgpieniu wielu réznych systemow KD jednym
systemem okazafa sie stuszna, przynoszac CZD szereg korzysci
na wielu polach. Podstawowym jest ujednolicenie sprzetu
i oprogramowania od jednego producenta/dostawcy powigzane
ze scentralizowaniem zarzgdzania systemem kontroli dostepu, co
istotnie ufatwito jego obstuge i obnizyto koszty administrowania,
azarazem podniosto poziom bezpieczenstwa w catym kompleksie.
Mozliwos¢ sprawnego zarzadzania uzytkownikami (dodawanie,
usuwanie, modyfikowanie praw dostepu bez zakfécania pracy
systemu przy duzej rotacji personelu — nawet 20-30 0séb co
dwa tygodnie, wystawianie kilku nowych kart dziennie, a takze
obstuga pracownikéw/firm czasowych — outsourcingu) pozwala
CZD samodzielnie administrowac systemem, pomimo ze korzysta
z niego kilka tysiecy oséb dziennie. W efekcie CZD uzyskato petna
kontrole ruchu oséb i dostepu do pomieszczer w kazdym miejscu,
gdzie zrealizowano wdrozenie.

Przyjete rozwigzanie wykorzystujace identyfikatory (karty)
zblizeniowe oraz zastosowanie zaawansowanych funkcji kontroli
dostepu (np. $luza) umozliwity podniesienie poziomu higieny
poprzez ograniczenie kontaktu z potencjalnymi - zrodtami
zarazenia i zakazenia.

Skalowalnos$¢ (co do liczby przejs¢ i uzytkownikéw) oraz
elastycznos$é rozwigzania pozwalaja na biezaca rozbudowe przy
nieprzerwanym dziafaniu systemu, co nie zaktéca pracy obiektu,
takze przy wykorzystywaniu nowych funkcjonalnosci i produktow
z oferty Roger (np. depozytory kluczy).
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Bardzo istotng korzyscig byta tez mozliwo$¢ migracji z RACS 4 do
RACS 5 przy zastosowaniu istniejgcych urzadzen i okablowania,
€0 znacznie obnizyto koszt inwestycji.

Dla placéwki CZD zajmujacej sie ciggtym Swiadczeniem ustug
medycznych dla najmtodszych pacjentéw znaczaca przewage
nad innymi rozwigzaniami stanowia niezawodno$¢ urzadzen,
stabilnos¢ systemu oraz bezposrednie wsparcie producenta
w trakcie instalacji, wdrozenia i eksploatacji — zwtaszcza jego
dostepnos¢ i czas reakcji na zaistniate problemy. Dzieki temu s3
one rozwigzywane bez zbednych opdinien, a placéwka moze
nieprzerwanie realizowa¢ swojg dziatalno$¢ przy zachowaniu
niezbednych standardéw bezpieczenstwa.

W ramach wsparcia idei Instytutu ,,Pomnik — Centrum Zdrowia
Dziecka” firma Roger ufundowata wyposazenie czwartego
pietra oddziafu Chirurgii Ogdlnej w elektroniczng kontrole
dostepu, przekazujagc sprzet, ktory postuzyt do zabezpieczenia 27
przejs¢. Instalacje bezptatnie, rowniez w ramach wsparcia CZD,
zrealizowata firma Bit Arkadiusz Zurawski.

Zastrzezenie prawne
Niniejszy dokument podlega Warunkom

roger




