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Zintegrowane rozwigzanie kontroli dostepu
w gdynskim kompleksie biurowym 3T Office Park
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Obstuga szlabanow

3T Office Park — ta najwieksza inwestycja biurowa w Gdyni swojg nazwe wigze zaréwno
z architekturg (ang. Three Towers), jak i lokalizacjg (ang. Tricity, Tréjmiasto). Kompleks ten
zostat uhonorowany nagrodg ,Best Office Development Poland 2020-2021” przyznang
przez European Property Awards. Z jej wiez umieszczonych u podnéza morenowych
wzgorz pomiedzy Redtowem a Kamienng Gérg rozcigga sie wspaniaty widok na
pobliskie obiekty sportowe i catg Zatoke Gdanskg — od Oksywia az po Port Pétnocny.
Oprocz typowych biur znajdujg sie tu takze pomieszczenia ogélnego uzytkowania
przeznaczone do zagospodarowania na m.in. centra medyczne, restauracje czy nawet
ztobek i przedszkole. Takie zréznicowanie stawia wysokie wymagania wobec systemdéw
zapewniajacych bezpieczenstwo catego obiektu. Zaktadana liczba uzytkownikéw i ich
réznorodnos¢ to dodatkowe wyzwanie szczegdlnie dla systemu kontroli dostepu, ktéry
przyznaje mozliwo$¢ wejscia do poszczegdlnych stref i pomieszczer konkretnym grupom
czy wrecz pojedynczym osobom.
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Wymagania

Z uwagi na to, iz jest to nowy obiekt, w ktérym znajduja sie
takze powierzchnie pod wynajem bez okreslonych docelowych
uzytkownikéw, wykonawca stanat przed wyzwaniem doboru
rozwigzania umozliwiajacego elastyczne dostosowywanie do
przysztych wymogdw. Wybrane systemy zabezpieczen technicznych
musiaty w ramach integracji wspétpracowac ze soba bez
probleméw i pozwala¢ na tatwg modyfikacje/dostosowanie
do potrzeb zmieniajacych sie uzytkownikéw oraz by¢ przyjazne
w obstudze, tak codziennej, jak i serwisowej. Jako podstawe
przyjeto system kontroli dostepu (KD) wspierajgcy obstuge wind
oraz system dozoru wizyjnego (VSS — ang. Video Surveillance
System).

Zastosowane rozwigzania

Obiekt obejmuje trzy wieze potaczone ze soba dwupoziomowym
garazem podziemnym i wspélnymi dwoma poziomami. Giéwna
czesc przeznaczona pod wynajem na biura obejmuje 33 powtarzalne
pietra umieszczone w dwdéch wiezach bocznych liczacych po 10 pieter
i w srodkowej 13-pietrowe;j.

Jako standard odczytu kart zblizeniowych dla kontroli dostepu
wybrano technologie MIFARE®. W systemie zastosowano karty
zblizeniowe MIFARE® Classic 1k zapewniajace wyzszy poziom
bezpieczenstwa od powszechnie stosowanego standardu UNIQUE
(EM 125 kHz). Ponadto zastosowane czytniki zapewniajg petng
obstuge kart MIFARE® DESFire® lub MIFARE® Plus (tryb SL3), ktérych
uzycie w systemie umozliwia uzyskanie najwyzszego, dostepnego
obecnie poziomu bezpieczenstwa.

Prawie potowa przej$¢ wyposazona jest w zamki elektryczne, gdzie
sygnat wyjscia podawany jest poprzez nacisniecie klamki, a nie czytnik
czy typowy przycisk wyjscia. Czes¢ przejs¢ wyposazona jest tez w zamki
GEZE z programowalng czasowo automatyka umozliwiajgcg dostep
0sobom z niepetnosprawnosciami, np. na wézkach, poprzez otwarcie
przejscia po nacisnieciu specjalnego przycisku. Poza ustalonymi
godzinami otwarcie mozliwe jest przy uzyciu standardowych kart
dostepu.

Po rozeznaniu rynku i przeprowadzonych analizach wybdr padt na
rodzime, polskie rozwigzanie firmy Roger — system RACS 5, oferujacy
catoéciowe rozwigzanie w dziedzinie kontroli dostepu zaréwno od
strony sprzetowej, jak i programowej. O podjeciu takiego wyboru
zadecydowato przede wszystkim bezposrednie wsparcie producenta
dostepne na miejscu i od reki, jego zakres oraz gotowos$¢ do
wprowadzania niezbednych zmian przy realizacji projektu zaréwno
w konfiguracji sprzetu, jak i samym oprogramowaniu. Poza biezgcym,
aktywnym wsparciem zapewnione jest tez wsparcie posprzedazne
oparte na wydzielonym dziale. Niebagatelng role odegrata takze
cena istotnie rézna od innych, dostepnych rozwigzan.

Aktualnie w obiekcie zainstalowano 237 czytnikéw MCT80M-BLE wraz
z kontrolerami dostepu MC16-PAC (w wersjach obstugujgcych 3, 5, 6
i 8 przejs¢ oraz w formie zestawdw kontroli dostepu obstugujacych
odpowiednio 3 i 4 przejscia w ramach zestawu), oraz czytniki
w windach firmy Schindler dostarczone przez ich producenta
pracujgce w standardzie MIFARE®,

Integracja z systemem windowym marki Schindler wykorzystujgcym
wiasne czytniki wymagata dostosowania systemu na potrzeby tego
wdrozenia. Zostafa zrealizowana poprzez utworzenie powigzan
pomiedzy oboma systemami na poziomie identycznych parametrow
— nazwy uzytkownika i przypisanych do niego profiléw dostepu.
Kazdy z profildéw powigzany jest z dostepem do okreslonego pietra.
Poza napisaniem modutu integrujgcego (wprowadzonego na
state do nowej, kolejnej wersji systemu) aktualizacji wymagato
oprogramowanie wewnetrzne (firmware) czytnikéw firmy Schindler,
w celu petnej obstugi uzytych kart dostepu w catym systemie.

Powigzanie zdarzen z przejs¢ z podgladem z kamer zostato uzyskane
poprzez integracje z systemem dozoru wizyjnego (VSS) obejmujgcym
205 kamer i uruchomionym na 4 rejestratorach 64-kanafowych.
Analiza przekroczenia linii na wejsciach w garazach wyzwala
alarm przekazywany ochronie (jako wtargniecie) w VISO — module
odpowiedzialnym za wizualizacje zdarzen.

W najnowszej wersji VISO (2.0, 64-bitowej) planowane jest
udostepnienie ,sciany monitoréw” (ang. Video Wall), pozwalajace
na wyswietlanie widokdw z wieloma strumieniamiz kamer (aktualnie
mozliwy jest podglad jednoczesny z 16 kamer na widok, ktéry zostat
zwiekszony z poprzednich 9 na potrzeby tegoz projektu).

System wspdtpracuje réwniez z bramkami oraz wrzutniami kart dla
gosci z funkcja wyrzutu kart niewtasciwych i niezarejestrowanych
w systemie. Czytniki RACS 5 sg zabudowane w bramkach. Badanie
uprawnien odbywa sie w kontrolerze systemu RACS 5, ktéry nastepnie
wysyta sygnat o zwolnieniu przejscia do bramki firmy dormakaba.

Zrealizowana zostata takze integracja z systemem BMS, polegajaca
na przekazywaniu sygnatéw o stanie krytycznym czy alarmowym
systemu kontroli dostepu do BMS-a (akcja na zdarzenie).

Jako czytniki wykorzystywane s3 czytniki zblizeniowe typu BLE
(Bluetooth Low Energy) firmy Roger (MCT80M-BLE) oraz czytniki firmy
Schindler (windy).

Zastosowane czytniki firmy Roger zostaty wykonane w wersji
specjalnej ze zmienionym panelem czytnika dostosowanym
do wymagan inwestora. Czytniki umozliwiajg identyfikacje
uzytkownikéow poprzez karty dostepu, jak i mobilnie
7 wykorzystaniem smartfonéw (dostep mobilny Bluetooth/NFC).

Projekt skalowany jest na obstuge do 13 tysiecy uzytkownikéw. Istnieje
ograniczenie dla uzytkownikéw wind do 10 tysiecy.

Catos¢ spieta jest po protokole IP poprzez budynkowa sie¢ strukturalng
z wydzielonymi VLAN-ami dla poszczegdlnych systemow, zapewniajac
wymagang przepustowos¢ dla kazdego z nich.

Realizacja systemu podzielona byta na etapy zalezne od postepu
budowy catego obiektu. Praktycznie bezproblemowa instalacja
mogta by¢ zrealizowana dzieki wczesniejszemu doktadnemu jej
zaplanowaniu i zaprogramowaniu niskopoziomowym wszystkich
najistotniejszych elementéw przed ich montazem na obiekcie.
Aktualnie takie programowanie niskopoziomowe zostato dodane
do najnowszej wersji modutu VISO, co pozwala na zdalne
programowanie, bez koniecznosci bezposredniego podtaczania sie
do danego elementu/modutu.

Wystepujgce w trakcie wdrozenia problemy byty rozwigzywane
na biezaco, przy petnym wsparciu producenta poprzez udzielanie
niezbednych objasnied oraz podpowiedzi czy tez modyfikacje
oprogramowania. Wprowadzana wfasnie do uzytkowania 64-bitowa
wersja 2.0 VISO w istotny sposéb rozszerzy dostepne mozliwosci
dostosowania systemu do potrzeb uzytkownika.

Realizacja systemu, po podjeciu decyzji o wyborze konkretnego
rozwigzania w konicu roku 2020, odbyta sie w ciggu kilku miesiecy
— od lutego do maja 2021, kiedy oddano system do uzytkowania.
Jednakze juz po oddaniu systemu zrealizowano 25 kolejnych przejs¢
i w dalszym ciggu trwaja prace nad jego dostosowaniem do nowych
wymogoéw inwestora, okreslanych na podstawie doswiadczen
w trakcie uzytkowania oraz potrzeb wprowadzajgcych sie kolejnych
najemcow.

Obecnie — w stosunku do wstepnie planowanych — na zyczenie
uzytkownikéw realizowane jest dodawanie kolejnych przejs¢
kontrolowanych przez system np. do serwerowni.
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Uzyskane korzysci

Wybdr systemu RACS 5 umozliwit spetnienie wszystkich
wymagan przy jednoczesnym zapewnieniu szybkiej
i kompleksowej pomocy producenta dzieki jego
dostepnosci lokalnej. Rodzimy, polski system klasy
Enterprise umozliwit integracje systemu KD z VSS i BMS
(tu jednostronne — informacje o zdarzeniach wysytane sg
do systemu BMS) oraz centralne zarzgdzanie za rozsadna
cene.
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Kolejne planowane etapy to rozbudowa systemu o kolejne
przejscia zgodnie z wymaganiami uzytkownikdw,
wprowadzenie partycjonowania oraz rozbudowa VSS
0 nastepne kamery.
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Zastrzezenie prawne
Niniejszy dokument podlega Warunkom
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