RACS 5

Polski system kontroli dostepu klasy Enterprise
na stadionie w Gdansku

Inwestor
Arena Gdansk Sp. z 0.0.

Wykonawca
CVM Sp. z 0. 0.; P.U.H. POZYTRON

Producent
Roger Sp. z 0.0. sp. k.
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Integracje
System VIZAN (Sprint S.A.)
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Czytniki

zblizeniowe, biometryczne

Obstuga tripodow i szlabanow

Wybudowany na potrzeby Euro 2012 stadion w Gdansku to nie
tylko arena zmagan pitkarzy, ktéra uzyskata tytut najpiekniejszego
stadionu Euro. To takze miejsce organizacji wielu roznorodnych
zdarzen i imprez, a takze miejsce codziennej pracy wielu oséb.
Taki charakter obiektu wymusza szczegdlne wymagania wobec
systemdw zabezpieczen technicznych, w szczegdélnosci systemu
kontroli dostepu majgcym umozliwia¢ dostep do poszczegdlnych
stref i pomieszczen konkretnym grupom czy wrecz pojedynczym osobom.
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Wymagania

W zwigzku ze zmieniajacymi sie uwarunkowaniami dziatalnosci
stadionu pierwotnie zainstalowany na obiekcie system kontroli
dostepu po kilku latach intensywnego uzytkowania wymagat
niezbednej rozbudowy i modernizacji. Przed wifascicielami/
inwestorami pojawit sie dylemat — inwestowa¢ w istniejacy
system, majgcy swoje ograniczenia m.in. w zwiazku z wiekiem,
tak wykorzystywanych urzadzer, technologii, jak i rozwigzan
programowych — czy tez wymieni¢ go na inny, bardziej dostosowany
do aktualnych potrzeb i z wiekszymi mozliwosciami.

Wymagania odnosnie zmodernizowanego systemu nie byly
trywialne. System miat zapewni¢ kontrole nad ruchem ludzi
na catym obiekcie. Kluczowym wyzwaniem byta tu mozliwos¢
utworzenia zasad/regut i harmonograméw otwar¢ poszczegéinych
przej$¢ obejmujacych cate spektrum dziatalnosci stadionu — nie
tylko sportowe czy muzyczne imprezy masowe, ale takze targi,
konferencje i inne wydarzenia majace miejsce na jego terenie.
Do tego dochodzita obstuga zaréwno samych wydarzen, jak
i codzienna, zwigzana z utrzymaniem obiektu w nalezytym
stanie. Zgodnie z obowigzujacymi trendami wymagana tez
byta mozliwos¢ integracji z innymi systemami, gtéwnie klasy SMS
(Security Management System), poprzez otwarte API. Istotnym
wymogiem stawianym przez inwestora byt atrakcyjny, nowoczesny
i reprezentacyjny wyglad instalowanych urzadzen, w szczegdlnosci
czytnikéw znajdujgcych sie w miejscach  ogdlnodostepnych.
Bardzo wazny byt takze poziom bezpieczenstwa oferowany przez
wybrane rozwigzanie. Niezaleznie, z uwagi na stale zmieniajace sie
uwarunkowania pracy stadionu, niezbedna byta jego elastycznos¢
w zakresie konfiguracji i rozbudowy.

Wymaganiarealizacyjne naktadaty kolejne obostrzenia. Po pierwsze,
z pozycji uzytkownika, cata modernizacja miata by¢ , przezroczysta”,
niezauwazalna — bez wymiany kart dostepu (pracujacych
w standardzie MIFARE®) — dla aktualnych uzytkownikéw. Po drugie
modernizowane przejscia nie mogty by¢ bez zabezpieczenia dtuzej
niz kilka godzin (maksymalnie 1 dzien).

| na koniec nie bez znaczenia byty koszty ponoszone zaréwno
na sama modernizacje, utrzymanie biezace, jak i planowang
rozbudowe czy zmiany w zwigzku z jego dostosowywaniem do
przysztych wymagan.

Zastosowane rozwigzania

Modernizowany system poczatkowo obejmowat okoto 160 przejs¢
i 1000 aktywnych uzytkownikow.

Po przeprowadzonym rozeznaniu rynku i analizach wybor padt na
rodzime, polskie rozwigzanie firmy Roger — system RACS 5 oferujacy
catosciowe rozwigzanie w dziedzinie kontroli dostepu zaréwno od
strony sprzetowej, jak i programowej.

Proces modernizacji rozpoczeto od realizacji 33 nowych przejsc.
Takie podejscie miato na celu po pierwsze objecie kontrolg przejs¢
nieujetych w pierwotnym projekcie, a po drugie sprawdzenie, czy
system RACS 5 bedzie spetniac zafozone wymagania.

Nastepnie dokonano petnej modernizacji systemu poprzez
wymiane dotychczasowego na nowy z jednoczesnym zwiekszeniem
maksymalnej ilosci obstugiwanych uzytkownikéw z 1000 do 2000.

Oprécz ,typowych” czytnikdw zblizeniowych MIFARE® (modele
wewnetrzne i zewnetrzne) zamontowano takze biometryczne
(czytniki linii papilarnych) w kilku pomieszczeniach istotnych
dla funkcjonowania stadionu, takich jak gtéwna serwerownia,
pomieszczenia stykéw z operatorami. W celu podniesienia ich
bezpieczeristwa wprowadzono podwdjng identyfikacje (odczyt karty
plus odczyt linii papilarnych).

Czytniki obstuguja gtéwnie wewnetrzne przejscia osobowe na
drzwiach w systemie jedno i dwukierunkowym oraz kofowrotki
— Tripody — z wykorzystaniem funkcjonalnosci  przejscia
dwukierunkowego w zaleznosci od lokalizacji/uzytego czytnika.

Do obstugi kontroli dostepu do lozy VIP wybrano zamki
bezprzewodowe RWL-2.

Aktualnie w systemie jest zainstalowanych ok. 170 przejs¢ przewodowych
i 50 bezprzewodowych.

Na zewnatrz obiektu obstugiwana jest para szlabandw na parking
sterowana z RACS-a w uktadzie dwukierunkowym.

W systemie wykorzystano funkcjonalnos¢ przejs¢ typu ,anti-
passhack”, m.in. na parkingu, wykluczajac tym samym mozliwosc
ponownego uzycia karty bez opuszczenia chronionej strefy.

Zastosowano takze ,strefy obecnosci” w celu zliczania aktualne;
liczhy 0séb w danej strefie; w planach jest wykorzystanie tej
funkcjonalnosci do ograniczania wejscia 0séb ponad wyznaczony
limit.

Pierwotnie na obiekcie zostata zainstalowana jedna z pierwszych
wersji systemu RACS 5 podnoszona nastepnie do najnowsze]
w ramach bezpfatnych aktualizacji.

Kontrola dostepu jest zintegrowana z systemem wizualizacji SMS
VIZAN. Stanowiska operatoréw umieszczone sg w lokalnym centrum
dozoru (LCN). Pozwalajg na petng wizualizacje aktualnego stanu
wszystkich przejs¢ oraz obstuge zdarzer alarmowych. Planowane
jest utworzenie niezaleznego stanowiska na recepcji w celu obstugi
ksiegi gosci.

W trakcie realizacji nie obyto sie bez problemdéw — gtéwnym byty
zaktécenia w transmisji danych dla czytnikéw bezprzewodowych
zwigzane z konstrukcja obiektu — rozwigzano je poprzez wykonanie
dedykowanych mocowan koncentratoréw bezprzewodowych we
wspofpracy z producentem sprzetu. Zoptymalizowano takze zuzycie
energii w zamkach/czytnikach bezprzewodowych, co pozwolito na
istotne wydtuzenie czasu ich pracy na komplecie baterii.

Dzieki dobrej wspofpracy z producentem — dziatem badan
i rozwoju — otwartym na propozycje rozwoju produktu i jego
doskonalenia, wprowadzono wiele funkcjonalnosci pierwotnie
nieistniejgcych, a istotnych dla uzytkownika kofcowego oraz firmy
wdrazajgcej rozwigzanie. S to m.in. projektowanie i wydruk kart,
zarzadzanie uprawnieniami czasowymi — aktualnie w systemie
jest zdefiniowanych ok. 400 uprawnien czy wdrazana obecnie (na
stadionie) ksiega gosci — z mozliwoscig przypisania uprawnienia
dostepu do strefy/przej$¢ i czasu nadawane dla kazdej wydawanej
karty oddzielnie (z puli ,wolnych”) oraz automatyczng generacja
Jksiegi wejs¢”.

Modernizacja systemu rozpoczeta sie latem 2018, natomiast
jej gtéwny etap zakonczyt sie w grudniu 2018. Wymiana sprzetu
(0k.160 przejs¢) zajeta ok. 30 dniroboczych, catosé z uruchomieniem
ok. 2 miesiecy. W realizacje projektu zaangazowanych byto
kilkanascie 0sob.

Inwestor planuje dalszy rozwdj systemu. Sg plany co do jego
rozbudowy, w tym uruchomienie systemu automatycznego
rozpoznawania tablic rejestracyjnych (ANPR/LPR) w celu dalszego
usprawnienia obstugi parkingu.
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Uzyskane korzysci

Istotnie nizsze koszty wymiany na nowy system w stosunku
do ew. rozbudowy istniejgcego.

Otrzymano rozwigzanie zaspakajajace potrzeby inwestora
zaréwno obecne, jak i w przysztosci z gwarancja stabilnosci
dostaw i wsparcia, oferujgce najnowsze technologie oraz
zgodnos¢ z aktualnymi uregulowaniami normatywno-
prawnymi.

Wtrakcie modernizacji wykorzystanoistniejgcg infrastrukture
okablowania.

Nowe rozwigzanie wyeliminowato problemy z integracjg/
komunikacjg z SMS-em.
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Dzieki bliskosci siedziby producenta i szybkosci wsparcia —
niezwtocznej reakcji na problemy zaréwno programowe
(wykryte btedy przy wdrozeniu/konfiguradji), jakisprzetowe,
czy to zdalnie, czy fizycznie — osiggnieto praktycznie
ciggta prace systemu. Gwarantuje to takze elastycznos¢
w rozbudowie o nowe przejscia czy w przypadku awarii —
dostepnosc sprzetu ,,od reki” — wysytka NBD.

Wdrozone rozwigzanie istotne jest takze wizerunkowo dla
miasta/samorzadu — wiasciciela spotki Arena Gdarisk —
poprzez promowanie polskiej marki (Roger).
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Zastrzezenie prawne
Niniejszy dokument podlega Warunkom
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